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Verletzlichkeit der Informationsgesellschaft - Gestaltungsvorschldge und Thesen von 1988

1 Motivation

Die "Projektgruppe verfassungsvertragliche Technikgestaltung“ (provet) fuhrte
von 1986 bis 1988 das Forschungsprojekt "Informatisierung der Gesellschaft:
Verfassungsvertraglichkeit und Verletzlichkeit des sozialen und politischen Sys-
tems" durch.! Im Untersuchungsteil ,Verletzlichkeit* war abzuschatzen, welche
Schéden fur das soziale und politische System der Bundesrepublik Deutschland
durch Ausfall oder Missbrauch von Informations- und Kommunikationssystemen
entstehen kdnnen, wenn Wunschvorstellungen einer umfassenden Informatisie-
rung der Gesellschaft umgesetzt wirden. Einerseits sollten die Ergebnisse des
Projekts fur das Problem der Verletzlichkeit sensibilisieren, andererseits war zu
untersuchen, was zu dessen Entscharfung getan werden kdnnte. In diesem Sinn
zielte das Projekt auf eine self-destroying Prophecy.

Die Ergebnisse des Projekts griindeten wesentlich auf einem Szenario zur Infor-
matisierung der Gesellschaft, dessen Zeithorizont damals auf etwa 20 Jahre ge-
wahlt wurde. Basierend auf dem Szenario wurden unter anderem 10 Thesen zur
kunftigen Verletzlichkeit der Gesellschaft? und darauf abgestimmte Gestaltungs-
vorschlage? fur die Entscheidungstrager in Politik und Wirtschaft entwickelt.

Nachdem der Zeithorizont der Studie inzwischen uberschritten wurde, ist ein
Ruckblick reizvoll. Allerdings kann anders als bei gewohnlichen Prognosen nicht
gefragt werden, ob sich Vorhersagen bewahrheitet haben, denn das Ergebnis
des Projekts war keine Vorhersage. Vielmehr wurden Annahmen und Wiinsche
einer umfassenden Informatisierung damaliger Protagonisten zu einem Szenario
zusammenfuhrt, um dessen unbeabsichtigten Nebenfolgen zu untersuchen. Ge-
fragt werden kann aber, inwieweit das Szenario und die diesbezlgliche ange-
nommene Verletzlichkeit eingetreten sind. Und es kann gefragt werden, ob eine
Gegensteuerung gegen zu viel Verletzlichkeit stattfand und welche Rolle die Ge-
staltungsprinzipien dabei spielten, die in unserer Studie als wesentlich herausge-
arbeitet wurden. Daraus lasst sich dann mittelbar auch erkennen, wie nutzlich der
gewéhlte methodische Ansatz der Technikfolgenforschung (konditionale Progno-
sen) und die entwickelten Gestaltungsprinzipien waren und heute sein kdnnen.

Um diesen Rickblick zu erstellen, haben Autoren der Verletzlichkeitsstudie und
spater zur Projektgruppe verfassungsvertragliche Technikgestaltung hinzugesto-
Rene Wissenschaftler einen Workshop in Le Tholy durchgefuhrt. Dieser Work-
shop und darauf folgende Arbeiten und Diskussionen ergaben eine Einschat-
zung, die hier dokumentiert wird. Auch wenn wegen der begrenzten Ressourcen
keine erneute wissenschaftliche Aufbereitung mdglich war, kann das Ergebnis
fur mit dem Thema Befasste interessant sein. Es soll deshalb hier dokumentiert
werden. Der Beitrag soll als eine kritische Riuckschau verstanden werden. Ge-
staltungsvorschlage und Thesen im Lichte der Entwicklungen neu zu formulieren
ware dagegen Gegenstand eines eigenen Projekts.

Kapitel 2 stellt den Kontext dieses Riickblicks vor. Es gibt einen Uberblick tiber
die Begriffe, die Vorgehensweise und Ergebnisse der Verletzlichkeitsstudie, zur

RoRnagel/Wedde/Hammer/Pordesch 1990b.
RofRnagel/Wedde/Hammer/Pordesch 1990b, 208.
Roflnagel/Wedde/Hammer/Pordesch 1990b, 231.
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Veranderung der politischen und gesellschaftlichen Randbedingungen seit 1988
und zur Relevanz des Themas seit 1988. In Kapitel 3 bewerten wir, ob die Thesen
der Verletzlichkeitsstudie zutreffend waren. In Kapitel 4 wird untersucht, ob die
Gestaltungsvorschlage praktische Relevanz hatten. Kapitel 5 fasst die Ergeb-
nisse zusammen. Abschlie3end werden im Ausblick einige Forschungsfragen zur
aktuellen Verletzlichkeit der Informationsgesellschaft gestellt.

2  Kontext der Uberprifung

Zum besseren Verstandnis der weiteren Ausfihrungen werden in diesem Ab-
schnitt die wichtigsten Begriffe fir die Diskussion der Verletzlichkeit und der da-
malige Kontext der Thesen wie auch des heutigen Reviews kurz vorgestellt.

2.1 Begriffe

Verletzlichkeit bezeichnet im Zusammenhang der hier dargestellten Studie die
Moglichkeit groBer Schaden fir die Gesellschaft. Im Mittelpunkt der Untersu-
chung von 1988 standen dabei die Schadenspotentiale, die fir die Gesellschaft
als Ganzes relevant sind und durch den Einsatz von IuK-Technik verandert oder
spezifisch hervorgerufen werden.

Unter Verwundbarkeit werden die Storungsmoglichkeiten fir technische Sys-
teme ohne Betrachtung der Folgen fur das soziale und politische System (Sché-
den) verstanden. Ist zu erwarten, dass die Schaden fir die Gesellschaft nur ge-
ring ausfallen, spielt die Verwundbarkeit eines luK-Systems fiir die Verletzlichkeit
der Gesellschaft keine Rolle. Unter einer Stérung eines technischen Systems
wird ein Ereignis oder ein Verlauf verstanden, der zu Folgen flhrt, die nicht dem
Einsatzzweck des Systems entsprechen.®> Aus der Bewertung der Summe aller
Folgen einer Stérung ergibt sich die Schadenshohe. Die Folgen einer Stdrung
betreffen zuné&chst Individuen und Organisationen, in ihren Kumulation und deren
Folgen dann moglicherweise aber auch die gesamte Gesellschaft. Diese gesamt-
gesellschaftlichen Folgen sind gemeint, wenn hier von der Verletzlichkeit der Ge-
sellschaft gesprochen wird.

Die Bewertung der Schadenshdhe einer technischen Stérung ist fur unter-
schiedliche soziale System verschieden, z. B. fir eine Organisation anders als
fur die Gesellschaft der Bundesrepublik. Als Orientierung fir den Bewertungs-
maRstab bietet sich die Beeintrachtigung der Uberlebensfahigkeit des betroffe-
nen sozialen Systems an.® GroRBe Schaden im Sinne der Studie von 1988 sind
solche, die das soziale System der Bundesrepublik nicht oder sehr selten ver-
kraften kann. Spatestens mehrere Schaden in dieser Groé3enordnung wirden die
Existenz der gesellschaftlichen Ordnung insgesamt bedrohen, d.h. wesentliche
sozialen Funktionen, z. B. Gesundheitsversorgung, Demokratie oder Versorgung
der Bevdlkerung, kbnnen nur auf einer niedrigen Stufe oder nicht mehr aufrecht

Ranage¥\fNedde/Hammer/Pordesch 1990b, 7. Zur qualitativen Differenzierungen der Schadenshdhe siehe Hammer
1999, 22 ff.

RofRnagel/Wedde/Hammer/Pordesch 1990b, 8.

Hammer 1999 22 ff. Uberlegungen zur Verletzlichkeit kénnen auch fir Organisationen oder fiir Individuen angestelit
werden. Dies war aber nicht Gegenstand der Studie und wird deshalb auch hier ausgeklammert.
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erhalten werden. Beispiele fur Storfalle mit schweren Schéaden fir die Gesell-
schaft sind die Finanzmarktkrise oder die Erdbeben- und Atomkatastrophe in Ja-
pan. Diese haben allerdings keine unmittelbaren Ursachen im IT-Einsatz.

2.2 Vorgehensweise und Ergebnisse der
Verletzlichkeitsstudie

Ausgangspunkt des Projekts waren Prognosen, Annahmen und Winsche mal3-
geblicher Befurworter einer weitgehenden Informatisierung der Gesellschatft.
Diese wurden zu einem im Trend liegenden Szenario verdichtet, das die Entwick-
lung der luK-Technik bis 2008 und deren Einsatz in verschiedenen Bereichen
von Wirtschaft und Gesellschaft beschrieb. Unter Berticksichtigung angenomme-
ner gesellschaftlicher Randbedingungen wurde dann untersucht, wie sich - eben-
falls dem Trend entsprechend - das Ausmald mdglicher Schaden und die Wahr-
scheinlichkeit ihres Eintritts verandern wirden. Auf der Basis dieses Gedanken-
experiments wurde die Verletzlichkeit der 'Informationsgesellschaft' bewertet und
in zehn Thesen zusammengefasst. Im Ergebnis wurden negative Entwicklungen
fur die Gesellschaft erwartet, die unter anderem in sozialen Sicherungszwangen
minden (siehe dazu unten die Thesen).

Zusammenfassend wurde als Ergebnis der Studie erwartet, dass die Verletzlich-
keit der Gesellschaft zunimmt, wenn nicht gegengesteuert wirde. Die negativen
Effekte wurden jedoch nicht als unvermeidbar angesehen: luK-Technik kann sehr
vielfaltig gestaltet und in vielfaltigen Varianten genutzt werden. In der Studie von
1988 wurden daher 10 grundlegende Gestaltungsvorschlage fur die luK-Technik
und ihren Einsatz entwickelt, die die negativen Effekte abschwachen oder sogar
vermeiden sollten. Diese Empfehlungen konzentrierten sich auf Risikominde-
rungsstrategien, die den Zwang zu sozialen SicherungsmalRnahmen vermindern
sollten. Vor allem sollten das Schadenspotential reduziert und katastrophale
Schadensentwicklungen unterbunden werden.

2.3 Veranderung der politischen und
gesellschaftlichen Randbedingungen seit 1988

In diesem Abschnitt werden schlaglichtartig verkirzt einige Veranderungen der
politischen und gesellschaftlichen Randbedingungen seit der Verdffentlichung
der Thesen und Gestaltungsvorschlage skizziert.

Der Kontext fur die Thesen und Gestaltungsvorschlage wird bestimmt durch die
gesellschaftlichen und politischen Randbedingungen der Jahre 1986 — 1988 und
damit der Zeit, in der es (welt)politisch noch zwei deutsche Staaten gab und tech-
nologiepolitisch u.a.: noch das Quasi-Monopol der Deutschen Bundespost. Eck-
pfeiler dieser Art gaben der damaligen Welt klare Orientierungspunkte.

Die seitdem in vielen gesellschaftlichen Bereichen eingetretenen und auch ge-
zielt eingefuihrten De-Regulierungen, die generelle gesellschaftliche Durch-Oko-
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nomisierung und die weltpolitischen Umwalzungen haben zu wesentlich veran-
derten Rahmenbedingungen gefihrt. Hinzu kam u. a. eine gewaltige Pluralisie-
rung von Wertevorstellungen. Die wichtigsten Veranderungen von Randbedin-
gungen lassen sich dabei als drei Trends konstatieren:

(2) Der Vorrang der 6konomischen Betrachtungsweise in inzwischen fast al-
len Lebensbereichen hat sich in einer beispiellosen und zum Zeitpunkt der Er-
stellung der Thesen unerwarteten Weise durchgesetzt. Dazu gehoren im Infra-
strukturbereich beispielsweise neben der bereits in der Vergangenheit weitge-
hend privatwirtschaftlich organisierten Energiewirtschaft auch die umfassende
De-Regulierung des Telekommunikationssektors oder die Versuche, die Deut-
sche Bahn zu privatisieren.” Die Globalisierung durch verteilte, flexible Produkti-
onskapazitaten und vielfaltige Logistikketten fuhren sowohl zu sehr hoher inter-
nationaler Konkurrenz als auch zur engen Verflechtung von Produktionsprozes-
sen. Die Okonomisierung fiihrt zu erheblichem Druck auf die Marktteilnehmer,
effiziente Produktionsmethoden einzusetzen und beférdert damit auch die Infor-
matisierung von Produktions- und Vertriebsprozessen. Das Weltfinanzsystem
ohne einheitliche Regulierung, Spekulationsmdglichkeiten in Milliardenhéhe und
defizitdre Staatshaushalte kénnen sogar auch die wirtschaftliche und politische
Stabilitat westlicher Demokratien gefahrden, wie die weltweiten Finanzkrisen seit
2008 zeigen.

(2) Die quasi-monopolistische Bundespost-Ara wurde in nicht absehbarer
Weise durch private Netzbetreiber, vielfaltige Netzdienstleistungen und die fl&a-
chendeckende Einfihrung von Mobilfunknetzen zuséatzlich zur leitungsgebunde-
nen Telekommunikation abgelost. Diese Entwicklungen haben zu einer ,Plurali-
sierung’ technischer und infrastruktureller Moglichkeiten gefiihrt. Damit wurde in-
direkt auch die flachendeckende Nutzung des Internets moglich.

(3)  Schliel3lich hat die Durchdringung praktisch aller gesellschaftlichen Le-
bensbereiche mit luK-Anwendungen die Informatisierung der Gesellschaft eben-
falls in einem nicht erwarteten Ausmalf gepragt. Neben der klassischen Telekom-
munikation bestehen vielfaltige neue Nutzungsformen der allgegenwartigen luK-
Infrastrukturen, allen voran das Internet mit seinen Suchmaschinen, Portalen und
sozialen Netzwerken. Die Anwendungsgebiete wurden vom beruflichen und 6f-
fentlichen Sektor in praktisch alle privaten Lebensbereiche verbreitert, nicht zu-
letzt durch E-Mail, Customer Self Services und Online-Handel. Die Computeri-
sierung und Vernetzung der verschiedensten Maschinen und Gebrauchsgegen-
stande zum ,Netz der Dinge’ ist eine der aktuellen Visionen und wird auf der An-
wendungsebene zu einer weiteren Durchdringung aller Lebensbereiche mit luK-
Technologien flhren.

Im Kontext der Uberpriifung der Thesen und Gestaltungsvorschlage zur Verletz-
lichkeit ist insbesondere das Verhaltnis zwischen der Pluralisierung der luK-Inf-
rastrukturen (2) und der allgegenwartigen Durchdringung praktisch aller gesell-
schaftlichen Bereiche mit luK (3) interessant. Es zeigt gegenlaufige Entwicklun-
gen zwischen moglicher Entscharfung der technischen Verwundbarkeit auf der
Infrastrukturebene und einer moéglichen Verscharfung der Verletzlichkeit auf der

’ Lediglich die Wasserversorgung und Abwasserentsorgung wird nach wie vor im Wesentlichen von den Kommunen

verantwortet.
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Anwendungsebene. So konnte ein lokaler Ausfall einer luK-Infrastruktur, z.B. Te-
lefon oder kabelgebundenes Internet, beispielsweise partiell durch den Wechsel
auf z.B. mobilen Internetzugang ersetzt werden, was die technische Verwund-
barkeit etwas begrenzt. Die flachendeckende und mobile Verfligbarkeit von Kom-
munikationsinfrastrukturen hat aber auf der Anwendungsebene dazu gefihrt,
dass praktisch alle Lebensbereiche inzwischen von der jederzeitigen Verflugbar-
keit und korrekten Funktionsfahigkeit von IuK-Anwendungen abhangig sind.
Schlagworte wie ,Social Web’ zeugen auch umgangssprachlich davon, dass wir
die Informatisierung unserer Gesellschaft inzwischen weitgehend als gegeben
hinnehmen: die Anwendungen des Web fuhren zu neuen Méglichkeiten des So-
zialen. Die gesellschaftliche Verletzlichkeit, d.h. die Mdglichkeit von grof3en
Schéaden durch Ausfall der auf diese Infrastrukturen angewiesenen Anwendun-
gen, hat daher zugenommen.

2.4 Relevanz des Themas seit 1988

Die Verletzlichkeitsstudie von provet war nicht die einzige Untersuchung zur Ver-
letzlichkeit der Informationsgesellschaft. Etwa 10 Jahre vorher legte das schwe-
dische 'Verwundbarkeits-Komitees' (SARK) die Studie "Datenverarbeitung und
die Verwundbarkeit der Gesellschaft" vor.2 Seit Ende der 90er Jahre analysieren
staatliche Stellen in verschiedenen Landern verstarkt die Verletzlichkeit durch IT-
Infrastrukturen oder versuchen, steuernd Einfluss zu nehmen.®

In Deutschland liel3 das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) 2002 im Rahmen des Anti-Terror-Programms der Bundesregierung vor
dem Hintergrund der zunehmenden IT-Nutzung und IT-Abhangigkeiten sieben
Studien zu ,Kritischen IT-Infrastrukturen® fur verschiedene Infrastruktursektoren
erstellen.’® Im Rahmen der Initiativen der Bundesregierung werden unter dem
Titel ,Schutz kritischer Infrastrukturen® verschiedene Anséatze verfolgt, die auch
die Verletzlichkeit der informatisierten Gesellschaft beeinflussen kdnnen. ,Um ei-
nen umfassenden Schutz der Informationsinfrastrukturen in Deutschland sicher-
zustellen, gibt die Bundesregierung mit dem ,Nationalen Plan zum Schutz der
Informationsinfrastrukturen® drei strategische Ziele vor:
e Pravention: Informationsinfrastrukturen angemessen schitzen
e Reaktion: Wirkungsvoll bei IT-Sicherheitsvorfallen handeln
¢ Nachhaltigkeit: Deutsche IT-Sicherheitskompetenz starken — international
Standards setzen“!

SARK 1979.
Siehe zu einer Ubersicht BSI 2008.

Die Infrastrukturbereiche waren: (1) Telekommunikation und IT, (2) Energie, (3) Finanz- und Versicherungswesen,
(4) Transport- und Verkehrswesen, (5) Gesundheitswesen, (6) Notfall- und Rettungswesen und (7) Behdérden und
Verwaltung. Die Projektergebnisse sind vertraulich.

Aus BMI 2005, 6.

10

11
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In der Nationalen Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-
Strategie)'? werden vier technische Basisinfrastrukturen und fiinf sozio6konomi-
sche Dienstleistungsinfrastrukturen genannt. In einer kurz gefassten Bilanz des
BMI in diesem Dokument®® wird festgestellt, dass ,mit dem IT-Grundschutz fur
die Informationsinfrastrukturen, mit dem Nationalen Plan zum Schutz der Infor-
mationsinfrastrukturen (NPSI) so-
wie dem darauf aufbauenden Um- Technische Soziodkonomische
setzungsplan KRITIS (UP KRITIS) | Basisinfrastruktu-  Dienstleistungsinfra-
... wichtige Konzepte und konkrete ren ST
Ma_thnah_men e_rarbeltet_ Wofde”“ Energieversorgung  Gesundheitswesen, Er-
seien, die gemeinschaftlich mit der nahrung

Wirtschaft umgesetzt wirden.
Eingefuhrt worden sei auch der |Informations- und Notfall- und Rettungs-
vorbeugende personelle Sabota- Korr?m‘lm".‘at'ons' wesen, henseh
geschutz, zu dem bestimmte 6f- technologie Katastrophenschutz
fentliche und nicht 6ffentliche Ein- Transport und Ver- Parlament, Regierung,
richtungen verpflichtet sind.'> Auch | kehr offentliche Verwaltung,
nehme die Versorgungssicherheit Justizeinrichtungen
im Si_nne eir_1er Ausfallsicherheit (Trink-)Wasserver-  Finanz-

etwa im Bereich der Stromversor- |sorgung und Abwas-  und Versicherungswe-
gung im Vergleich zu anderen |serentsorgung sen

Staaten einen der oberen Platze
ein. Die Energieversorgungsunter-
neh_men wie auch die TK'D'en_Ste' Tabelle 1: Kritische Infrastrukturen
anbieter seien durch gesetzliche (nach BMI 2009)

Regelungen zu Sicherheitsmal3-

nahmen verpflichtet. Zu anderen Infrastrukturbereichen wird allerdings keine
Aussage getroffen. Es wird auch festgestellt, dass die Leistungen der Infrastruk-
turen in der Mehrheit durch private oder kirzlich privatisierte (!) Unternehmen
bereitgestellt werden.1®

Medien und Kulturguter

Das BMI stellt auRerdem fest, dass sich durch hohe Sicherheitsstandards und
eine hohe Versorgungssicherheit ein triigerisches Gefiihl von Sicherheit entwi-
ckelt und daher die Auswirkungen eines ,Dennoch-Stdrfalls® Uberproportional
hoch seien. Dies wird vom BMI als Verletzlichkeitsparadoxon bezeichnet, das
sich kontinuierlich verstarke: ,In dem Mal3e, in dem ein Land in seinen Versor-
gungsleistungen weniger storanfallig ist, wirkt sich jede Stérung umso starker
aus.“” Das BMI kommt in dem Dokument zu dem Schluss, dass Verletzlichkeits-
Uberlegungen auch in der Technikfolgenabschatzung weiter an Bedeutung ge-
winnen sollten.!8

12
13
14
15

BMI 2009.
BMI 2009, 3 ff.
BMI 2009, 4.

S. Gesetz Uber die Voraussetzungen und das Verfahren von Sicherheitstiberprifungen des Bundes (Sicherheits-
Uberprufungsgesetz - SUG) vom 20.4.1994.

BMI 2009, 6.
BMI 20009, 8
BMI 20009, 8

16
17
18
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Das ,Biro fur Technikfolgen-Abschatzung beim Deutschen Bundestag® (TAB)
fuhrte 2009 eine Studie zur ,Gefahrdung und Verletzbarkeit moderner Gesell-
schaften — am Beispiel eines grol3raumigen und langandauernden Ausfalls der
Stromversorgung® durch,®® in der auch die Aufrechterhaltung der Kommunikati-
onswege untersuchte wurde. Nach dem ,Umsetzungsplan KRITIS des Nationa-
len Plans zum Schutz der Informationsinfrastrukturen“?® sollen Pravention, Reak-
tion und Nachhaltigkeit fir die Informationsinfrastrukturen in Zusammenarbeit
zwischen dem Bund und den Unternehmen, die die Infrastrukturleistungen er-
bringen, gesichert werden. Inzwischen wird an einem ersten IT-Sicherheitsgesetz
gearbeitet.

Zusammenfassend kann festgestellt werden, dass die vor 25 Jahren in der pro-
vet-Studie analysierten Probleme der Verletzlichkeit in der Wirtschaft und Ver-
waltung allgemein akzeptiert sind und vielfaltige Aktivitdten auslosten. Allerdings
hat der Staat im Bereich der luK-Technologien, insbesondere der Kommunikati-
onsinfrastruktur, durch die Privatisierung Steuerungsmoglichkeiten aus der Hand
gegeben. Im Zuge der Globalisierung und Liberalisierung der Wirtschaft sind au-
Rerdem generell die Einflussmdglichkeiten des Staates auf die wirtschaftliche
und technologische wie auch soziale Entwicklung zuriickgegangen. Es musste
also vermutlich rereguliert werden, um Uberhaupt wieder Einflussmdglichkeiten
in Hinblick auf eine Verringerung der Verletzlichkeit der Gesellschaft zu gewin-
nen.

3 Bewertung der Thesen

Aus der konditionalen Prognose ergaben sich negative Erwartungen an die Ent-
wicklung der Verletzlichkeit der Informationsgesellschaft. Es wurde erwartet,
dass die Verletzlichkeit durch die weitere Durchdringung der Gesellschaft mit In-
formationstechnik wachst. Diese Erwartungen wurden zusammenfassend in 10
Thesen formuliert. In diesem Kapitel wird untersucht, ob diese Thesen zutreffend
waren.

Wir stellen in je einem eigenen Abschnitt die These aus der Studie von 1988
voran (grau unterlegt). Fur jede These werden dann Indizien fur oder gegen ihre
Glltigkeit dargestellt. Diese werden in jeweils einem Bewertungsergebnis fur die
Giltigkeit zusammengefasst.

Die Darstellung beruht — wie oben schon angedeutet — nicht auf einer umfassen-
den wissenschaftlichen Untersuchung. Hierflr fehlten die notwendigen Ressour-
cen. Vielmehr geben wir hier unsere Einschatzung in Form von Anmerkungen zu
den damaligen Thesen wieder. Dies hilft einzuschatzen, wie geeignet die damals
gewéhlte Methodik der Technikfolgenabschatzung war und noch heute sein
kobnnte.

19 http:/nwww.tab.fzk.delde/projektiskizze/stromausfall.htm (Stand: 29.09.2009)
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(1) Ansteigende Verletzlichkeit

1. Die Verletzlichkeit der Gesellschaft wird kiinftig ansteigen und zu einem
zentralen Problem der 'Informationsgesellschaft' werden.

Der wachsenden Bedeutung dieses Problems ist bisher keine gebiihrende Beachtung ge-
schenkt worden - weder in den Zukunftsplanungen der Entscheidungstrager noch in der
offentlichen Diskussion. Wie sehr die Verletzlichkeit ansteigt, hangt sehr stark ab von poli-
tischen Gestaltungsentscheidungen.

Einschatzung der Gultigkeit

In den letzten 25 Jahren konnten keine Schadensereignisse mit schweren Scha-
den fur die Gesellschaft beobachtet werden, die durch Stérungen in der Informa-
tions- und Kommunikationstechnik ausgeldst wurden. Es gab zwar eine Vielzahl
offentlichkeitswirksamer Ereignisse im Zusammenhang mit IT-Stérungen oder -
Angriffen. Deren Schaden erreichten aus gesellschaftlicher Perspektive aber kein
hohes Schadensniveau. Hohe Schaden fur eine oder mehrere Nationen wurden
dagegen beispielsweise durch Umwelteinflisse (Hochwasser 2002 und 2013 in
den 0stlichen Bundeslandern und Polen), physische Gewalt (Terroranschlage
vom 11. September 2001 mit mehr als 3000 Toten) und Wirtschaftsschaden in
Hohe vieler Milliarden Euro oder die Finanzmarktkrise ab 2007 ausgeldst.

Politisch wird gelegentlich versucht, Monopole zu begrenzen, z. B. durch EU
Wettbewerbsverfahren wie im Falle Microsoft. In manchen Féllen kénnten solche
Bestrebungen auch zu verletzlichkeitsreduzierenden Nebeneffekten fuihren.?!
Beispiele sind die Privatisierung und Regulierung des Telekommunikationssek-
tors, die (vorsichtige) Aufteilung der Bahn in eigenstandige Bereiche und die un-
ternehmerische Trennung von Energieerzeugung und Verteilnetzen. Wesentli-
cher Treiber fur diese Einflussnahmen waren und sind 6konomische Gruinde und
nicht Aspekte der Verletzlichkeit. Insgesamt hat der Staat aber Einflussmoglich-
keiten aufgegeben. Wahrend er in den 80er Jahren noch der Betreiber der nati-
onalen Infrastrukturen war, sind diese inzwischen weitgehend privatisiert. Die Po-
litik setzt jetzt nur noch die Rahmenbedingungen fiir die unternehmerischen Ent-
scheidungen.

Die politischen Handlungsspielrdume sind daflr aber z. B. durch die Internatio-
nalisierung ohne damit einhergehende internationale Regelungen, die Begren-
zung des Einflusses auf Unternehmen und die De-Regulierung von Infrastruktu-
ren gegenuber 1988 eingeschrankt. Die politischen Steuerungsmdglichkeiten
wurden durch die gewachsene Globalisierung begrenzt, sowohl durch ein gerin-
geres Gewicht der Politik gegenuber grol3en internationalen Konzernen als auch
durch die geringeren Handlungsspielrdume von Unternehmen durch den gestie-
genen internationalen Konkurrenzdruck.

Die Automatisierungsanstrengungen in Wirtschaft und Verwaltung, der konse-
guente Einsatz des Internets und die genannten Rahmenbedingungen fuhrten
zur Ausweitung und zu veranderten Strukturen des IT-Einsatzes. IuK-Systeme

21 Dem liegt die Annahme zu Grunde, dass zum einen Stérungen bei Monopolisten weitreichender sein kdnnen als bei

aufgeteilten Mérkten und zum anderen IT-Unternehmen mit Monopolstellung selbst weitreichende Stérungen gezielt
auslosen konnten.
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durften enger gekoppelt und komplexer verkntipft sein, als dies 1988 der Fall war.
So werden z. B. Substitutionsmdglichkeiten durch manuelle Prozesse nur noch
in wenigen Storfallszenarien anwendbar sein.

Bewertungsergebnis

Auch wenn in den vergangenen Jahren keine Storfélle mit schweren Schaden fir
die Gesellschaft aufgetreten sind, ist die Abhangigkeit von luK-Technik gewach-
sen. Es ist dabei zugleich eine Verbreiterung der Abhangigkeit von der luK-Infra-
struktur auf die luK-Anwendungsebene zu beobachten. So ist durch die generelle
JInformatisierung’ der Gesellschaft eine Verbreiterung der Abhangigkeit von we-
nigen zentralen Anwendungen hin zu einer Abhangigkeit von vielen kleineren An-
wendungen eingetreten, die jedoch in der Summe ebenfalls relevant sein durfte.

Wenn Uberhaupt, dann wurden politische Gestaltungsmdglichkeiten nur in en-
gem Rahmen genutzt. Die Steuerungsmadglichkeiten der Politik sind gegeniber
1988 geringer geworden.

Die Abhangigkeit von IuK-Technik wird an einzelnen Storfallen immer wieder
sichtbar. Inzwischen wird das Problem auch stérker in Politik und Verwaltung er-
kannt. Insofern traf die These zu. Allerdings kann man nicht davon sprechen,
dass die Verletzlichkeit in der Wahrnehmung der Offentlichkeit das zentrale Prob-
lem der (,Informations-)Gesellschaft’ darstellen wirde. MalRnahmen zur Begren-
zung der gesellschaftlichen Verletzlichkeit durften dementsprechend in Unter-
nehmen, Verwaltung und Politik mit eher geringer, zumindest aber mit sehr un-
terschiedlicher Prioritdt behandelt und ergriffen werden.

(2) Veranderte Struktur der Verletzlichkeit

Die Struktur der Verletzlichkeit wird sich im Tatsédchlichen wie im Wissen
gegeniber heute verandern.

Wahrend die Chancen steigen, Fehler zu vermeiden und Missbrauchsaktionen zu verhin-
dern, wird sich das Ausmal} der Schéden fir den Fall, dass ein luK-System dennoch aus-
fallt oder nicht korrekt funktioniert, deutlich erhéhen. Eine ebenso disparate Entwicklung
zeichnet sich fir das Wissen uber die beiden Faktoren der Verletzlichkeit ab. Wéhrend das
Ausmald moglicher Schaden weitgehend bekannt ist, lassen sich viele Faktoren, die die
Wahrscheinlichkeit solcher Sch&den bestimmen, schwer oder gar nicht einschatzen - etwa
Fehlermdglichkeiten in komplexen Systemen, Stérungen durch die elektronische '‘Umwelt-
verschmutzung', neue Softwareangriffe oder kollektive Aktionen. Soweit die Wahrschein-
lichkeit von Schaden unbekannt ist, kann die Verletzlichkeit der Gesellschaft nur nach dem
Schadenspotential einer Technikanwendung bewertet werden.

Einschatzung der Gultigkeit

Der Wettlauf zwischen den Angreifern, insbesondere im Internet, und den Vertei-
digern in den Rechenzentren wird auf absehbare Zeit kein Ende finden. Die zu-
nehmende Automatisierung von Angriffen (z. B. Toolkits fur Viren und Trojaner,
Bot-Netze), die Grenzen der Usability von Sicherheitsmal3hahmen (z. B. Ver-
standlichkeit von Zertifikatprifungen fir normale Benutzer, Notwendigkeit zu-
satzlicher Komponenten wie Smartcards und Chipkartenleser oder umstandli-
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chere Verfahren bei der “m-TAN") und immer neue Systeme mit weiter wachsen-
der Komplexitat fuhren dazu, dass die Wahrscheinlichkeit von Stérungen kaum
sinken durfte. Auch andere Faktoren fur die Bewertung der Wahrscheinlichkeit
von Stérungen, wie die Motivlagen, das Bestimmen und Abgrenzen von potenti-
ellen Angreifergruppen, die Bewertung des erreichten tatsachlichen Sicherheits-
niveaus oder die Fehleranfalligkeit von Systemen unterliegen weiter grol3er Un-
sicherheit. Trends wie ,Cyber-War’ nutzen jedoch offensichtlich zunehmend den
Wettlauf zwischen Angreifern und Verteidigern strategisch aus, um beispiels-
weise militar- oder wirtschaftspolitische Zielsetzungen ohne unmittelbare physi-
sche Gewalt zu verfolgen. So wird der Stuxnet-Angriff auf Steuersoftware von
Siemens im September 2010 nach Ubereinstimmenden Presseberichten eindeu-
tig in den Bereich des ,Cyber-Wars’ eingeordnet, auch wenn nicht ganz geklart
ist, ob es hier um Militarpolitik oder um Wirtschaftskriminalitat geht.??

Fur Schadenspotentiale konnen zwar einfache Annahmen getroffen werden, viel-
fach sind die Abhangigkeiten und damit auch konkrete Stérungsverlaufe nicht
wirklich abschéatzbar. Globale Szenarien, z. B. fur den Ausfall der Stromversor-
gung, kdnnen entwickelt werden. Die Folgen von IT-Abhangigkeiten lassen sich
aber schwerer bewerten.

Keine Verminderung, aber wesentliche Anderungen in der Struktur der Verletz-
lichkeit werden sich durch das Cloud Computing ergeben. Z. B. kbénnte die Wahr-
scheinlichkeit von Datenverlusten durch die Moéglichkeit, Daten in die Cloud zu
duplizieren und weltweit zu verteilen, vermindert werden. Dagegen kénnten die
Missbrauchsrisiken fur die ausgelagerten Daten eben aus diesen Griinden deut-
lich zunehmen. Abnehmen werden aul3erdem die Transparenz von Datenverar-
beitungsprozessen, insbesondere im Fall von Web-Anwendungen und flr die
Orte der Datenspeicherung, sowie die Mdglichkeiten, Sicherheitsvorkehrungen
Zu prifen.

Bewertungsergebnis

Die Verletzlichkeit hat sich strukturell verandert. Allerdings haben wir den Ein-
druck, dass sich die Wahrscheinlichkeit von Stérungen nicht verringert hat. Eine
wesentliche Anderung ergibt sich daraus, dass die Schadenpotentiale intranspa-
renter werden. Die These trifft bedingt zu.

(3) Praktische Grenzen des Sicherheitsniveaus

Das Sicherungsniveau konnte sehr hoch sein, wird in der Praxis aber
deutlich unter den theoretischen Mdéglichkeiten liegen.

Die luK-Technik selbst bietet zusammen mit gezielten organisatorischen MalRnahmen the-
oretisch viele Méglichkeiten, die Verletzlichkeit zu verringern. Wenn fir alle schadenstrach-
tigen Anwendungen das jeweils optimale Konzept zur Reduzierung des Schadenspotenti-
als und zur Sicherung gegen Missbrauch und Versagen des Technik-Systems realisiert

wiirde, ware ein hohes Sicherheitsniveau? trotz zunehmender Nutzung der IuK-Technik
zu erreichen. In der breiten Anwendung erfahrt jedoch jedes Sicherungskonzept Abstriche

22 Vgl. hierzu z.B. http://www.heise.de/security/meldung/Stuxnet-Wurm-weitere-Tricks-im-Cyberwar-1098197.html

3 RofRnagel/Wedde/Hammer/Pordesch 1990b stellt in der These auf S. 209 auf ein ,hohes Schadensniveau“ ab, was
im Kontext dieser These falsch ist und wenig Sinn ergébe. Richtig ist dagegen "Sicherheitsniveau".
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durch wirtschaftliche Uberlegungen, organisatorische Schwierigkeiten, Interessen der in-
neren Sicherheit und den Widerstand der von ihm Betroffenen. Die Verlasslichkeit des Si-
cherungssystems wird folglich immer gefahrdet sein, weil es weder das stets fehlerfreie
Funktionieren der mit Sicherheitsaufgaben betrauten Personen noch die soziale und poli-
tische Stabilitat, die es voraussetzt, sicherstellen kann.

Einschatzung der Gultigkeit

Organisationen als Betreiber von IT-Systemen treiben unterschiedlichen Auf-
wand, um ihre Systeme abzusichern. Dementsprechend werden auch sehr un-
terschiedliche Sicherheitsniveaus erreicht.

Die tagliche Erfahrung als IT-Sicherheitsbeauftragter oder IT-Sicherheitsexperte
bestétigt diese These. Dabei spielen jedoch neben technischen Aspekten oft
auch organisatorische Unzulanglichkeiten eine wesentliche Rolle. So sind oft
auch Budgetknappheit oder unklare organisatorische Verantwortlichkeiten dafur
verantwortlich, dass IT-Systeme unterhalb der Grenzen eines angemessenen Si-
cherungsniveaus genutzt werden. Der Reibungsverlust zwischen technischer Dy-
namik und der Notwendigkeit, fur viele Technologien vor einem betrieblichen Ein-
satz von Sicherheitssystemen mit Beschéftigtenvertretern Betriebsvereinbarun-
gen abzuschlie3en, kann ebenfalls bessere Sicherheitsmalinahmen verzégern.
Oft bestehen auch widersprichliche Anforderungen, beispielsweise die Vorgabe
viele verschiedene und komplexe Passworte zu verwenden, diese haufig zu
wechseln, aber diese Passworte irgendwo zu notieren.

Im privaten Bereich wird die Gultigkeit der These ebenfalls bestatigt. Von privaten
Anwendern ohne Spezial-Know-How kann auf Grund der Komplexitat der Zu-
sammenhange und der Zielkonflikte zwischen verfiigbarer Zeit, Handhabbarkeit,
Kosten und Sicherheitsmal3hahmen bei realistischer Einschatzung hdochstens ein
Basis-Sicherheitsniveau erwartet werden. In der Folge stehen Angreifern tber
Bot-Netze umfangreiche Ressourcen zur Verfuigung, die sie fur inre Zwecke ein-
setzen konnen.

Vorfalle in der Praxis zeigen, dass auch schwere Stérungen fur Organisationen
immer wieder auftreten. Die Ursachen liegen gleichermal3en in der Komplexitat
der Systeme und des Betriebs, beispielsweise der Notwendigkeit ein kontinuier-
liches Projektmanagement zu betreiben und gleichzeitig die betriebliche Stabilitat
der Systeme und ihres Zusammenwirkens sicherzustellen. Beispiele fiir schwere
Storfalle sind der Ausfall der Erreichbarkeit vieler T-Mobile-Kunden im April 2009
fir mehrere Stunden?*) oder im Januar 2010 konnten 1/3 der ec-Karten wegen
eines Fehlers nur eingeschrankt an Bargeld-Automaten eingesetzt werden. Sie
liegen aber auch in den inharenten Grenzen von Sicherungsmal3nahmen oder
einfach darin, dass moégliche Sicherungsmafinahmen unzureichend genutzt wer-
den. So konnten im Juli 2011 Hacker bei einem Dienstleister des Pentagon
24.000 Dokumente kopieren und Sony war seit April 2011 mehrfach Ziel erfolg-
reicher Attacken, in denen u. a. gro3e Mengen von Kreditkartendaten ausge-
forscht wurden.

24 Durch eine Stérung in zwei von drei Home Location Registern konnten viele Kunden von T-Mobile nicht angerufen

werden und selbst nicht telefonieren.
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Bewertungsergebnis

Die These wird von der Situation der IT bis 2014 bestatigt.

(4) Lucken in Sicherungssystemen

Die Sicherungssysteme werden sich sehr unterschiedlich entwickeln und
immer wieder Licken aufweisen.

Die begrenzte Wirksamkeit, kontraproduktive Effekte und organisatorische Koordinations-
schwierigkeiten von SicherungsmafRnahmen lassen immer wieder Sicherungsliicken ent-
stehen. Wahrend sich Missbrauchsmotive und Aktionsformen dynamisch entwickeln, ist
das Abwehrsystem durch seine technische und organisatorische Verfestigung eher sta-
tisch. Es wird immer wieder Angriffen ausgesetzt sein, die neu sind und auf die es nicht
vorbereitet ist.

Wenigen gut gesicherten werden viele unzureichend geschitzte Anwendungen gegen-
Uberstehen. Viele Sicherungsmafl3nahmen dirften sich nur langsam durchsetzen. Neben
modernsten Sicherungs- und Sicherheitssystemen werden auch altere, langst Uberholte
Konzepte zu finden sein. Zwischen den Sicherungssystemen von Grof3betrieben oder
wichtigen Verwaltungen und denjenigen von Klein- und Mittelbetrieben oder weniger fi-
nanzstarken Behérden wird eine grol3e Effektivitatskluft entstehen.

Einschatzung der Gultigkeit

Beispiele fur Lucken in Sicherungssystemen gibt es zahlreiche — in grof3en Un-
ternehmen und viel mehr noch in KMU. Unterschiedliche Sicherheitsniveaus in
Unternehmen zeigten sich z. B. an der Umstellung von Betriebssystemgenerati-
onen. Wahrend einige Unternehmen bereits das als sicherer bewertete
Windows 8 und auch noch Windows 7 einsetzten, verharrten andere noch beim
Einsatz von Windows XP. Entsprechendes gilt fur Server, Sicherheitssysteme
und das Patch-Management.

Viele Web-Anwendungen werden ebenfalls nicht unter Sicherheitsgesichtspunk-
ten entwickelt. In der Praxis treten immer wieder die gleichen Liicken auf.?®> Dabei
haben KMUs sehr grol3e Hurden, Gberhaupt Ressourcen flr sichere Software-
einzusetzen.

Bewertungsergebnis

Die These wird von der Situation der IT 2014 voll bestatigt — zum einen aufgrund
der aktuellen technologischen Dynamik und zum anderen aufgrund der immer
komplexer werdenden ,sozio-technischen Gesamtsysteme’, die eigentlich zu si-
chern wéaren.

25 Siehe dazu z.B. die Top 10 des Open Web Application Security Projects (OWASP):

https://www.owasp.org/images/b/b8/OWASPTopl10_DE_Version_1_0.pdf (Abfrage: 13.09.2014).
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(5) Zunahme von Missbrauchsmotiven

Zahl und Intensitat der Missbrauchsmotive nehmen tberproportional zu.

Kinftig werden nicht nur alle Varianten aus dem breiten Spektrum bisheriger Missbrauchs-
motive entsprechend dem Anstieg von luK-Anwendungen vermehrt zu finden sein, sondern
aulRerdem zusatzliche spezifisch durch die IuK-Technik hervorgerufene Missbrauchsmo-
tive entstehen. luK-Technik wird das wirtschaftliche, gesellschaftliche, politische und pri-
vate Leben nachhaltig veréandern - und dabei nicht allen Menschen lediglich Vorteile brin-
gen. Zerstorung tberkommener Lebensformen, wirtschaftlicher Abstieg, berufliche Dequa-
lifizierung, erzwungene Anpassungsleistungen und andere Benachteiligungen bringen
neue Missbrauchsmotive hervor. Zusatzlich zu den bekannten Motiven werden luK-Sys-
teme auch zu Objekten von Agressionen. Die luK-Technik bleibt damit nicht - wie bisher -
vorrangig Mittel zur Erreichung eines Missbrauchszwecks, sondern wird ktinftig auch pri-
mares Ziel von Aktionen.

Einschatzung der Gultigkeit

Die Annahme, dass dequalifizierte Menschen politischen Widerstand gegen den
Einsatz von Informationstechnik leisten, bestatigt sich bisher nicht.

Allerdings werden luK-Systeme von verschiedene Gruppen in der Gesellschaft
genutzt, um politisch Druck auszuliiben und politische Veranderungen zu erzie-
len. Beispiele hierfur sind die Veréffentlichungen geheimer Dokumente tber Wi-
kileaks oder aktuell zunehmend die Nutzung sozialer Netzwerke zur Organisation
von Protest.

Die Zahl der wirtschaftlich motivierten Angriffe ist hingegen unerwartet weit und
Uberproportional gegentber anderen Motiven gestiegen. Die Angriffe kdnnen
durch die automatisierte Erstellung von Angriffstools vergleichsweise leicht
durchgefuhrt werden. ,Unterstttzung® fur solche Aktionen wird kommerziell an-
geboten.

Ursache fir die starke Steigerung wirtschaftlicher Motive ist u.a. dass tber luK-
Systeme immer mehr auch Geschafte abgewickelt werden. Dieser Trend war in
der Studie erwartet, in seiner Bedeutung jedoch nicht ausreichend gewdrdigt wor-
den. Damals nicht absehbar war auch die aus der Auflésung der politischen Sys-
temblocke und der Ost-West-Konfrontation resultierende Zunahme der Wirt-
schaftsspionage. Fur eine Bewertung der daraus motivierten Aktionen fehlt aller-
dings belastbares Material.

Die Erwartung, dass IT-Systeme zunehmend nicht nur als Mittel fir Aktionen von
Angreifern eingesetzt werden, sondern priméres Ziel solcher Aktionen sind, hat
sich bisher noch nicht bestatigt. Die Ublichen Denial-of-Service-Aktionen gegen
Webauftritte oder andere Dienste von Organisationen zielen in der Regel nicht
auf die IT als solche, sondern sollen Offentlichkeitswirkung gegen die Organisa-
tion erreichen. Inwieweit durch erste direkte Angriffe auf IT-Systeme und deren
Funktionalitaten, wie z. B. Stuxnet im September 2010 auf die Funktionalitat von
SCADA-Systemen, hier eine Trendwende in Richtung unserer frilheren Annah-
men vorliegt, muss noch abgewartet werden. Szenarien unter der Bezeichnung
,Cyber-Warfare’, wonach IT-Systeme aufgrund ihrer vitalen Bedeutung fur alle
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Industriestaaten zunehmend gezielt das néchste systematische Gebiet der mili-
tarischen Kriegsfiihrung werden kénnten, deuten jedoch durchaus in diese Rich-
tung.?¢

Die Bedrohung von IT-Einrichtungen durch Terroristen scheint derzeit auch we-
niger relevant, als dies in der Studie angenommen wurde. Dies ist vermutlich
darauf zurickzufuhren, dass im Vergleich zu Bombenanschlagen gegen Men-
schen die Offentlichkeitswirkung von IT-Stérungen relativ gering ist.

Bewertungsergebnis

Die These, dass Zahl und Intensitat der Motive zum Missbrauch der luK-Technik
Uberproportional zunehmen wiirde, wurde bis heute nicht bestatigt. In Bezug auf
die luK-Technologie kommen heute wie friher insbesondere wirtschaftliche Mo-
tive zum Tragen. Eine Uberproportionale Zunahme kann aber nicht festgestellt
werden.

Angenommene politische Motive fur unmittelbare Angriffe auf technische Sys-
teme und Infrastrukturen gibt es zwar tatsachlich, jedoch haben sich die Angreifer
andere Ziele gesucht als die Informations- und Kommunikationstechnologie.

(6) Keine Sicherheit vor Insidern und Angriffen mit Malware

Wahrend die Erfolgswahrscheinlichkeit von Angriffen einzelner Externer
erheblich reduziert werden kann, wird es keine ausreichende Sicherheit
gegen Missbrauchsaktionen von Insidern geben. Insbesondere gegen die
Angriffsformen des 21. Jahrhunderts sind keine zuverlassigen Sicherun-
gen in Sicht.

Angriffsformen des 19. und 20. Jahrhunderts, wie Bomben- oder Brandanschléage, kénnen
durch Sicherungsmaf3nahmen erheblich erschwert und durch Ersatzrechenzentren und Si-
cherungskopien in ihrer Wirksamkeit begrenzt werden. Dadurch werden Zerstérungsaktio-
nen auf weniger gut gesicherte luK-Systeme abgedrangt. Auch die Chancen fir das Ein-
dringen Externer oder nichtprivilegierter Benutzer in ein Computersystem kénnen reduziert
werden. Dagegen ist noch nicht abzusehen, wie gegen den Missbrauch durch privilegierte
Insider ausreichende Sicherheit gewahrleistet werden konnte, die gerade aufgrund ihrer
umfassenden Aufgaben und Funktionen weitreichende Schaden verursachen kdnnen. Ins-
besondere fir sie bietet die luK-Technik neue, effektive Formen der Sabotage und Spio-
nage, des Betrugs und der Untreue. Sie erst hat die Mdglichkeit geschaffen, mit Hilfe von
Trojanischen Pferden, Viren, Wirmern, Falltiren und logischen Bomben die IuK-Technik
mit ihren eigenen Mitteln anzugreifen.

Sicherungssysteme sind in der Regel gegen einen, selten gegen mehrere Angreifer konzi-
piert. Sie setzen das sozialkonforme Verhalten aller tibrigen Beteiligten voraus. Schon das
Zusammenwirken von zwei Angreifern setzt viele SicherungsmaflRnahmen auf3er Kraft.
Kaum oder keinen Schutz vermdgen sie zu bieten, wenn viele Angreifer koordiniert vorge-
hen oder in gesellschaftlichen Konfliktsituationen ein sozialkonformes Verhalten nicht mehr
erwartet werden kann.

26 Quelle z.B.: http://fen.wikipedia.org/wiki/Cyberwarfare mit einer Zusammenstellung von Fallbeispielen von ,Cyber-
warfare”
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Einschatzung der Gultigkeit

Die Annahme, dass Externe von Angriffsmdglichkeiten weitgehend ausgegrenzt
werden konnten, muss zumindest teilweise revidiert werden. Durch die intensi-
vere Vernetzung und den Einsatz des Internets bestehen nach wie vor grol3e
Probleme bei der konsequenten Absicherung von Systemen gegentiber externen
Angreifern. Die Zahl der kritischen Fehler in Betriebssystemen und Applikationen,
die Schwierigkeiten eines konsequenten Patch-Managements und unbeabsich-
tigte Aktionen von Anwendern fuhren immer wieder zu Licken, die von externen
Angreifern ausgenutzt werden konnen. Die auf Unternehmensportalen immer
haufiger eingesetzten Webapplikationen sind oft unzureichend qualitatsgesichert
und schlecht geschutzt. Sie ermoéglichen Angreifern beispielsweise den unbe-
rechtigten Zugriff, die Anderung oder Loschung von Daten, z. B. iber SQL-
Injection.

Viren und Trojaner haben bereits Millionen Rechnern befallen und dadurch Scha-
den in Milliarden-Ho6he verursacht. Dennoch wurden bisher noch keine schweren
Schéden fur die Gesellschaft — im Sinne der Definition der Verletzlichkeit — reali-
siert. Das Potential fur entsprechende Aktionen durfte aber weiter bestehen.

Innentater, insbesondere die Administratoren in Rechenzentren, haben nach wie
vor die Moglichkeit, weitreichende Storungen auszulésen. Je grof3er die Rechen-
zentren, desto starker wird aber innerhalb der Rechenzentren Arbeitsteilung ein-
gesetzt. Zudem werden hohere Aufwande in die Steuerung von Change-Prozes-
sen und das kontinuierliche Monitoring von IT-Prozessen investiert. Durch diese
Maflnahmen wird die Schwelle fur Aktionen von Innentatern erhdht und die Wahr-
scheinlichkeit fur eine frihe Entdeckung von weitreichenden Aktionen steigt. Au-
Rerdem werden mit zunehmender RZ-Grdl3e die Mal3hahmen zur Schadensre-
duktion, insbesondere durch Vorhalten von Backups, durch Aufstellung von
CERT-Teams und ein Business Continuity Management konsequenter realisiert.

Allerdings vergrof3ert der Trend zum Outsourcing von IT-Dienstleistungen, haufig
mit Ketten von Unter- und Unter-Unterauftragnehmern, bis hin zum Cloud-Com-
puting, die Angriffsflache fur Insider der Auftragnehmer betrachtlich. Durch die
immer kleineren und billigeren Massenspeichermedien, z.B. USB-Sticks, kdbnnen
Insider sehr grof3e Datenbestdnde einer Organisation einfach kopieren’ und
dann z.B. die Organisation damit erpressen. Beispiele hierfur sind z.B. die soge-
nannten Steuer-CDs, die seit 2008 in vielen Fallen dazu beigetragen haben,
Steuerhinterziehung aufzudecken.

Bewertungsergebnis

Die These ist aus heutiger Sicht fur die klassischen Angriffsformen weitgehend
zutreffend. Die Bedeutung unbeabsichtigter Storungen mit grol3er Reichweite
durfte derzeit genauso hoch sein wie die von Angriffen. Uneingeschrénkt ist auch
zu bestatigen, dass Innentatern weitreichende Moglichkeiten fur Angriffe offen-
stehen. Dagegen war die Annahme, dass die elektronischen Angriffsmdglichkei-
ten Externer wesentlich beschrankt wirden, zu optimistisch.
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(7) Unbeherrschbare IT-Systeme

Komplexe luK-Systeme sind nicht beherrschbar.

Wahrend gegen Hardwarefehler sowie Software- und Anwendungsfehler in einfach struk-
turierten Systemen kinftig ausreichende Sicherungen mdglich erscheinen, muss in kom-
plexen und eng gekoppelten luK-Systemen immer damit gerechnet werden, dass uner-
kannte Systemfehler auftreten, die mit anderen Fehlern auf undurchschaubare Weise in-
teragieren und zu einem Systemversagen flihren. Komplexe Softwaresysteme kdnnen
nicht ausreichend getestet und verifiziert werden. Ob sie fehlerfrei sind, bleibt unsicher.
Ebenso ungeklart muss bleiben, ob ihr Modell allen Situationen der Wirklichkeit angemes-
sen ist. Werden Systeme, von denen zwar bekannt ist, dass sie versagen kénnen, jedoch
nicht, an welchen Stellen und in welchem MalR3e, mit hohen Schadenspotentialen verknipft,
entstehen unverantwortbare Hochrisikosysteme.

Einschatzung der Gultigkeit

Es gibt keine ,einfachen” technischen Systeme mehr: Motorsteuerungen von Kfz
kénnen nur noch mit Analyse-Tools tUberprift werden, Mobil-Telefone enthalten
mehr Software als die Raketen-Steuerungen der Apollo-Mondmissionen, Haus-
haltsgerate sollen kinftig mit dem Smart Grid interagieren, moderne betriebliche
CRM-, ERP- und Finanz-Anwendungssysteme werden auf der Basis von Daten-
banken und Webservices generisch konfiguriert und enthalten mehrere 10.000
Tabellen. Dennoch muss festgehalten werden, dass die IT-Systeme und die Sys-
teme, in die IT eingebettet wurde, in der Praxis meist funktionieren und weitrei-
chende Stoérungen nur selten bekannt werden, solche mit einer spurbaren gesell-
schaftlichen oder politischen Relevanz im Grunde gar nicht.

Insofern kann man die These am besten in dem Sinne verstehen, dass die prak-
tische Beherrschung von komplexen luK-Systemen oft (noch) gelingt, jedoch
diese oft nicht mehr vollstandig verstanden sind. So verstehen IT-Abteilungen oft
schon nicht (mehr), warum ein PC nicht mehr gut lauft. Durch einen Neustart wird
er dann wieder funktionsfahig. In solchen Féllen wird die ,unbeherrschbare’ IT im
Mensch-IT-Gesamtsystem auf eher heuristischer Basis verwendet. Die ,echte”
Unbeherrschbarkeit wird erst dann zum Problem, wenn ein unerwarteter Storfall
nicht mehr kontrolliert werden kann.

Insgesamt scheinen die folgenden Faktoren zu einem in der Praxis bisher haufig

stérungsarmen IT-Einsatz beizutragen:

¢ In Einsatzbereichen mit potentiell kritischen physikalischen oder chemischen
Auswirkungen auf die Umwelt werden auf einer unteren technischen Ebene
der Prozessteuerung Fail-Safe-Mechanismen realisiert, die unabhéngig von
den dartber liegenden komplexen IT-Systemen wirken. Dadurch wird eine
Entkopplung innerhalb der Prozesssteuerung erreicht.

¢ Die komplexen Systeme flr die Abwicklung von Geschaftsprozessen werden
in betriebliche Gesamtprozesse eingebettet. Dabei wird nur ein Teil der Funk-
tionalitat der komplexen Basis-Systeme genutzt, und zwar der, der fur den
jeweiligen Geschaftsprozess funktioniert. Die Grenzen des Einsatzes werden
oft bereits im Rahmen des Customizing und der Einfihrungsprozesse er-
kannt. Die Organisation reagiert darauf mit Workarounds oder notfalls dem
Wechsel zu einem geeigneteren Produkt.
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e Zwar wird fur die Anpassung von Geschaftsprozessen eine immer hdohere Dy-
namik gefordert. Derzeit dirfte aber eine systematische, planmafiige Ausge-
staltung von Geschaftsprozessen noch uberwiegen. Sie ist oftmals sogar die
Voraussetzung fir den Einsatz moderner IT-Systeme zur Unterstitzung der
Prozesse. Ob die Flexibilisierung der Geschaftsprozesse durch die freie Kom-
bination von Web-Services zu einem grof3eren Potential fur IT-Storfalle fuhrt,
bleibt abzuwarten.

Allerdings muss einschrankend festgestellt werden, dass sich diese Form der un-
verstandenen Beherrschbarkeit vor allem auf die ,ublichen® Vorfalle im System-
betrieb und eher auf einzelne Systeme bezieht. Insbesondere fur singulare Er-
eignisse mit vielen Wechselwirkungen ist eine heuristische Kompensation kaum
maoglich. Nur selten sind dann gelbte Notfallprozesse vorhanden, um eine
schnelle und sichere Wiederherstellung zu erreichen.

Wenn kritische Storfélle auftreten, wie beispielsweise die weitreichende Stérung
des T-Mobile-Netzes im April 2009, versuchen die betroffenen Organisationen
allerdings, daraus zu lernen und ihre Prozesse und IT-Systeme anzupassen.

Bewertungsergebnis

Der Einsatz der IT-Systeme bewegt sich nach den Beobachtungen der Autoren
in der Praxis im Wesentlichen innerhalb der Grenze der zum jeweiligen Zeitpunkt
beherrschten (jedoch nicht notwendigerweise verstandenen) Komplexitat. Inso-
fern muss die These relativiert werden. Offensichtlich ist fur einen hinreichend
zuverlassigen Betrieb kein ,volles Systemverstandnis” erforderlich. Neue Imple-
mentierungstechniken, die Auswahl von ,geeigneten” oder .funktionierenden”
Teilfunktionen und kontrollierte Einfihrungsprozesse scheinen ausreichend, um
die notwendige Zuverlassigkeit zu erreichen.

Dennoch kann festgehalten werden: Die Komplexitat einzelner Systeme wachst
durch den IT-Einsatz kontinuierlich. Die Vernetzung von Systemen wird kontinu-
ierlich vorangetrieben und betrifft zunehmend auch Bereiche, in denen Stérungen
erhebliche Schaden nach sich ziehen kénnen, bspw. im Bereich der Luftfahrt o-
der der Energieversorgung. Der Trend zur Verringerung der Beherrschbarkeit
durfte daher anhalten. Selbst wenn bislang keine Stérungen mit gesellschaftlich
hohem Schaden aufgetreten sind, gilt dieser Trend vermutlich auch fir Bereiche
mit kritischen Infrastrukturen.

(8) Hoheres Schadenspotential durch IT-Einsatz

Das Schadenspotential von luK-Systemen wird deutlich zunehmen. Die
Gesellschaft wird in nahezu allen Bereichen vom richtigen Funktionieren
dieser Technik-Systeme abhéngig sein. Gesamtgesellschaftliche Katastro-
phen durch den Ausfall wichtiger sozialer Funktionen, die Techniksyste-
men Ubertragen wurden, sind nicht auszuschliel3en.

Die IuK-Technik kann das Schadenspotential von Informationsverarbeitungs- und Kommu-
nikationsprozessen auf spezifische Weise erhéhen. Sie ermdglicht vielfaltige schadigende
Aktionen und damit Kumulationsschaden. Sie kann zu einer automatischen Vervielfachung
eines Schadens und damit zur Verursachung von Multiplikationsschaden genutzt werden.
Die Zentralisierung von Daten und Kommunikationsverbindungen kann zu einem hohen
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Einzelschaden fiihren. In vernetzten Systemen kdnnen sich Schaden in viele angeschlos-
sene Systeme ausbreiten und einen Komplexschaden hervorrufen. Schlie3lich werden
durch standardisierte Software selbst weit verteilte und isolierte Systeme sehr eng gekop-
pelt und kdnnen durch deren Manipulationen sogar allesamt gleichzeitig ausfallen.

Die Abhangigkeit von IuK-Technik und damit das spezifische Schadenspotential wird in
dem Mal3e ansteigen, wie die luK-Technik bisherige Formen der Informationsverarbeitung
und der Kommunikation verdrangt. Sie kann dadurch reduziert werden, dass Substitutions-
moglichkeiten erhalten bleiben. Macht sich die Gesellschaft von einem einzigen Technik-
System abhangig und erhalt auch keine funktionalen Aquivalente, kann der Ausfall dieses
luK-Systems Katastrophen nationalen Ausmal3es verursachen.

Einschatzung der Gultigkeit

Wahrend der vergangenen 25 Jahre wurden Geschaftsprozesse zunehmend
durch Informationstechnik unterstitzt und durch Kommunikationstechnik verbun-
den. Die Automatisierung wurde gleichermalf3en in der Privatwirtschaft wie auch
in der offentlichen Verwaltung vorangetrieben. Dabei wurden je nach Optimie-
rungsziel und Techniktrend auch wechselnde oder erganzende Strategien ver-
folgt: sowohl Zentralisierung von IT-Prozessen als auch der Einsatz mobiler Kom-
ponenten und die engere Kopplung von dezentralen Komponenten. In der Regel
fuhrte der verstarkte Technikeinsatz auch zu hoherer Abhangigkeit. Au3erdem
haben sich an zentralen Knotenpunkten quasi-Monopole von Produkten weniger
Hersteller entwickelt, z.B. bei der IP-Vermittlungstechnik Router der Firma Cisco.
Die zunehmende IT-basierte Automatisierung von Geschéaftsprozessen kann im
Storfall ebenfalls zu gré3eren Schaden fuhren. Daher ist das Schadenspotential
deutlich gewachsen. Inwieweit die Wahrscheinlichkeit sich verandert hat, misste
hingegen noch genauer gepruft werden.

Durch Kundenbindungsprogramme wie Payback und durch Anwendungen im
Social Web wie Facebook werden heute personliche Daten in friher unvorstell-
barem Umfang freiwillig preisgegeben. Aul3erdem werden umfangreiche Profile
durch Webtracking angelegt. 1988 hatten wir dem Missbrauch solcher Daten-
sammlungen ein hohes Schadenpotential zugeordnet, z. B. wegen personlicher
Erpressbarkeit. Mit Blick auf die 6ffentliche Wahrnehmung von Stérungen in die-
sem Bereich muss dieses Schadenspotential heute relativiert werden. Durch den
Wertewandel wird derzeit von vielen Menschen die Verdffentlichung vieler priva-
ter Informationen als akzeptabel oder sogar als gewlnscht bewertet.

Bewertungsergebnis

Die ganz grofen Schaden fur die Gesellschaft durch IT-Ursachen haben sich
bisher nicht realisiert. Dennoch ist davon auszugehen, dass durch den erheblich
ausgeweiteten Einsatz von Informations- und Kommunikationstechnik das Scha-
denspotential in den vergangenen 25 Jahren gewachsen ist. Fur die anhaltende
Glltigkeit der These spricht beispielsweise die Entwicklung von Nationalen Stra-
tegien, wie z.B. die allgemeinen Untersuchungen des BMI zu KRITIS und der
spezieller auf die IuK-Techniken zielende NPSI — Nationaler Plan zum Schutz
von Informationsinfrastrukturen und in jlingster Zeit der Entwurf fur ein IT-
Sicherheitsgesetz. Inwieweit sich ein generelles Problembewusstsein hierzu ent-
wickelt hat, bleibt jedoch fraglich.
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(9) Zielkonflikt zwischen Sicherheit und Freiheit

Sicherheit der luK-Technik ist nur auf Kosten von Freiheit und Demokratie
maoglich, Freiheit und Demokratie konnen nur auf Kosten der Sicherheit
erhalten werden.

Die genannten Schaden miissen unbedingt vermieden werden. Sicherheit ist nicht allein
durch technische MaRnahmen herzustellen, sondern setzt Sicherungsstrategien voraus,
die gegen Menschen gerichtet sind. Da Angriffe kiinftig wahrscheinlicher und schadens-
trachtiger werden und keine Mdéglichkeit besteht, luK-Systeme in zugespitzten gesellschaft-
lichen Konflikten angemessen zu schiitzen, wird es zum einen notwendig sein, die Siche-
rungslinie in die Gesellschaft hinein vorzuverlegen. Den Verantwortlichen wird daran gele-
gen sein, als Risiko definierte Personen oder Entwicklungen vorbeugend in den Griff zu
bekommen. Die Technisierung gesellschaftlicher Funktionen (nicht nur, aber auch durch
die luK-Technik) erfordert immer nachdriicklicher gesellschaftliche Stabilitat und Vertrauen
in das sozialkonforme Verhalten jedes einzelnen. Diese Aufgabe legitimiert den Einsatz
von Uberwachungselektronik und wird das Uberwachungspotential von Staat und Unter-
nehmen anwachsen lassen - mit allen Risiken fur eine sich frei entwickelnde Demokratie.
Sicherheit setzt zum anderen die Vertrauenswirdigkeit der Beschéftigten voraus. Diese
muss gewahrleistet werden durch Uberpriifungen, Verhaltensiiberwachung und Arbeits-
kontrollen. Die Sicherung der luK-Technik ist somit ohne Freiheitseinschrankungen nicht
moglich. Und die Bereiche, in denen Freiheitseinschrdnkungen unumganglich werden,
wachsen mit der luK-Nutzung.

Einschatzung der Gultigkeit

Der Zielkonflikt zwischen Freiheit und Sicherheit besteht nach wie vor. In den
vergangenen 25 Jahren waren hohere Schadenspotentiale durch luK-Technik al-
lerdings kein Treiber fur Sicherungszwénge der Gesellschaft. Die Verletzlichkeit
durch luK-Technik ist derzeit stark durch die Terrorismusbek&dmpfung tberlagert.
Fur politisch motivierte Angreifer ist es wohl einfacher und hinsichtlich der Schre-
ckenswirkung wesentlich effektiver, z. B. eine Bombe zu ziinden oder ein Flug-
zeug zu entfihren und in ein Gebaude zu steuern, als eine luK-Infrastruktur weit-
reichend und lange zu stéren.

Ausléser und Begrindung fur gesellschaftliche Sicherungsmal3nahmen waren
insbesondere die Ereignisse des 11. September 2001 in den USA sowie weitere
terroristische Anschlage und die Bedrohungslage aus Kriegs- und Krisenherden
in der Welt. Es gibt bisher auch keine Hinweise dafir, dass Personen, die durch
die luK-Entwicklungen gro3e Nachteile erlitten haben, durch terroristische Grup-
pen gezielt angeworben wurden.

Eine massive Uberwachung von Mitarbeitern in Unternehmen wegen hoher Si-
cherungszwange der Informationstechnik - wie in der Studie vor 25 Jahren er-
wartet - scheint bisher ebenfalls eher selten relevant zu sein. Die Einschrankung
von Mitbestimmungsrechten aus diesem Grund ist bisher nicht erkennbar.

Bewertungsergebnis

Die luK-Technik ist bisher keine Ursache mit so hohem Einfluss fur die Entwick-
lung der sozialen Sicherungssysteme, wie dies in der Studie zur Verletzlichkeit
der Informationsgesellschaft angenommen wurde.
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(10) Sicherungszwaéange fir die Informationsgesellschaft

Die 'Informationsgesellschaft' setzt sich einem Sicherungszwang aus, den
sie nicht mehr beherrschen kann und dessen Dynamik in sozialunvertrag-
liche politische und soziale Verhaltnisse zu fuhren droht.

Die Starke des Sicherungszwangs folgt aus dem Schadenspotential und der Bedrohung
von luK-Systemen. Da die Griinde fir eine solche Bedrohung zu unterschiedlich und zu
komplex sind, um sie politisch zu steuern, bleibt als Instrument zur Regulierung des Siche-
rungszwangs nur die Beeinflussung der Schadensméglichkeiten. Macht sich die Gesell-
schaft jedoch von Hochrisikosystemen abhangig, setzt sie sich dem Dauerzwang zur Ernst-
fallvermeidung aus. Sie verliert die Fahigkeit, den Sicherungszwang zu beherrschen, da
dessen Starke dann von der nicht beeinflussbaren kiinftigen Bedrohung bestimmt wird.
Steigt diese an, entsteht eine Dynamik immer grof3erer Sicherungsanstrengungen. Sie
kann durch einige katastrophale Schaden erheblich beschleunigt werden. Je sicherer die
'Informationsgesellschaft' jedoch wird, desto weniger wird sie dem Bild entsprechen, das
sich heute viele von ihr machen: lhre Verletzlichkeit fordert eine hohe gesellschaftliche
Stabilitat und erlaubt keine gesellschaftlichen Experimente. Die sichere 'Informationsge-
sellschaft' ist rigide, geschlossen, unfrei und autoritar.

Einschatzung der Gultigkeit

Offenbar wurde in den vergangenen 25 Jahren kein so hoher Sicherungszwang
durch die Verletzlichkeit der luK-Technologie ausgeldst, wie die These dies na-
helegt. Wegen der bislang begrenzten Schadensfolgen aus IT-Stérungen fur die
Gesellschaft wurde der Sicherungszwang durch luK-Einsatz bisher nicht spurbar.
Er wird starker der allgemeinen terroristischen Bedrohung zugeschrieben. Grup-
pen von Beschaftigten in IT-Organisationen, wie z.B. Systemadministratoren,
werden in einzelnen Unternehmen allerdings besonders sicherheitstiberpruft und
ggf. auch uberwacht. Ein gesellschaftsweit klarer Trend zu einem Sicherungs-
zwang durch luK-Einsatz ist jedoch derzeit nicht erkennbar.

Ein Aspekt des Web und der modernen Kommunikationsmittel war 1988 aller-
dings noch nicht im Fokus: Die offenen Netze werden immer haufiger verwendet,
um kriminelle oder terroristische Aktivitaten vorzubereiten oder zu begehen. Da-
raus entstehen die Forderungen zur Uberwachung der luK-Nutzung, um Rechts-
verstolR3e oder auch Anschlage zu erkennen und aufzuklaren. Die Vorratsdaten-
speicherung im Bereich der Telekommunikation ist ein Beispiel fir diesen Zu-
sammenhang.

Bewertungsergebnis

Die These wurde in der vorliegenden Form durch die Entwicklung der vergange-
nen 25 Jahre nicht bestatigt. Es gibt allerdings einen gewissen Druck, die M6g-
lichkeiten der luK-Technik zur Uberwachung und Profilbildung zu nutzen, um dem
Missbrauch der offenen Netze entgegenzuwirken.
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4  Relevanz der Gestaltungsvorschlage

In diesem Abschnitt stellen wir die Gestaltungsvorschlage zur verletzlichkeitsre-

duzierenden Technikgestaltung vor, die in der Studie 1988 entwickelt wurden und

kommentieren deren Relevanz aus heutiger Sicht. Daflr orientieren wir uns an

den folgenden Leitfragen:

a) Findet sich das im Gestaltungsvorschlag enthaltene Gestaltungsprinzip in den
IT-Systemen der vergangenen Jahre und ihren Anwendungen wieder?

b) Istdie Vermeidung von Verletzlichkeit oder sind eher andere Motive der wahr-
scheinliche Anstol3 dafir gewesen?

(1) Reduzierung von Schadensfolgen

Der Ausschluss von Schaden und die Reduzierung von Schadensfolgen
haben Vorrang vor MalBnahmen zur Verhinderung von Fehlern und miss-
brauchlichen Aktionen.

Vorrangiges Ziel jedes Sicherungssystems hat zu sein, den Sicherungszwang der IuK-
Technik zu vermeiden oder zu verringern, nicht aber ihn optimal zu erfiillen. Wenn ein be-
stimmter Schaden gar nicht eintreten kann, ist dies immer sicherer als jeder Versuch, ihn
durch zusatzliche MalRnahmen zu verhindern. Schadensmindernde MalRnahmen kdnnen
nicht wie aktive Sicherungsmal3hahmen durch Verlasslichkeitsprobleme in Frage gestellt
werden. Werden industrielle Prozesse mit weniger Energie betrieben, fahren Ziige nicht
mit der moglichen Hochstgeschwindigkeit, sind nicht alle Zweigstellen eines Unternehmens
von einem einzigen zentralen GrofRRrechner abhangig oder sind die Datenbestande auf
mehrere Stellen verteilt, kann sich der zuvor mogliche gréf3te anzunehmende Unfall nicht
mehr ereignen. Dirfen Autos in Ortschaften nur 30 km/h und auf Autobahnen nur 100 km/h
schnell fahren, kdnnte auch ohne elektronische Hilfen die Zahl der Verkehrstoten gesenkt
und die Abgasbelastung reduziert werden. Jedenfalls ist darauf zu achten, dass Sicher-
heitsgewinne durch luK-Technik nicht wieder durch héheren Energieeinsatz, héhere Ge-
schwindigkeiten und komplexere Systeme ‘verbraucht' werden.

Einschétzung

a) Relevanz des Gestaltungsprinzips in der IT-Entwicklung:

Bezogen auf den Gestaltungsvorschlag stellen wir fest, dass zumindest auf der
Ebene der gesteuerten Prozesse, also der Geschéaftsprozesse, Produktionspro-
zesse oder anderer Ablaufe in vielen Fallen Handlungsmoglichkeiten bestehen,
um auf Stérungen reagieren zu konnen. Grol3e Unternehmen verfligen tber Mal3-
nahmen zum Business Recovery, die auch die IT-Infrastruktur einbeziehen. Auch
neue technische Moglichkeiten kdnnen teilweise in diese Richtung genutzt wer-
den, wobei diese oft auch ambivalent eingesetzt werden kdnnen. Die Folgen von
Stérungen werden daher insbesondere durch Notfallvorkehrungen auf der Ebene
von betrieblichen MalRBhahmen fur IT-Anwendungen und IT-gestltzten Prozessen
reduziert. Daflr, dass MalRhahmen eingesetzt werden, Schadenspotentiale
durch Technikgestaltung zu begrenzen, gibt es weniger Anhaltspunkte.

b) Verletzlichkeitsreduzierung als Motivation:

Mal3nahmen zur Reduzierung von Schadensfolgen werden ergriffen, wenn dies
im Eigeninteresse der jeweils betroffenen Organisation liegt. Die Autoren haben
aber nicht den Eindruck, dass der Gestaltungsvorschlag gezielt aus Uberlegun-
gen zur Verletzlichkeit eingesetzt wiirde, um — insbesondere auch gesellschafts-
weit — einen Technikeinsatz mit geringen Schadenspotentialen zu erreichen. Es
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scheint sich niemand verantwortlich zu flhlen, einen solchen Technikeinsatz an-
zuregen oder gar zu steuern. Ob ein kiinftiges IT-Sicherheitsgesetz auch zur Re-
duzierung von Schadenspotentialen fuhrt, bleibt abzuwarten.

(2) Begrenzung von Automatisierung

Techniksysteme, die auf menschlichem Zusammenwirken beruhen und
gesellschaftliche Funktionen nur unterstitzen, nicht jedoch tbernehmen,
sind soweit als moglich Automatisierungslésungen vorzuziehen.

So kann etwa das Kommunikationssystem der Briefpost als Ganzes oder in bedeutenden
Teilen nicht zerstort werden, weil es auf dem Wissen und dem Kdnnen der beschaftigten
Menschen und ihrem sehr differenzierten organisatorischen Zusammenhalt beruht. Es
konnte allenfalls aufgrund eines bewussten, koordinierten Aktes aller Beteiligten blockiert
werden. Soweit luK-Technik in Flugzeugen, Ziigen und Autos die Piloten, Fihrer und Fah-
rer in ihrer Tatigkeit unterstitzen, ihre Aufmerksamkeit erhéhen oder ihre Reaktionsschnel-
ligkeit verbessern, sind sie sehr hilfreich. Wo sie diese ersetzen, schaffen sie eine unver-
antwortliche Abhéngigkeit vom einwandfreien Funktionieren der Technik. Die Moglichkeit
von unvorhergesehenen aul3eren Einfliissen, von unbedachten Systemfehlern oder unvoll-
standigen Wirklichkeitsmodellen machen es erforderlich, dass weiterhin Menschen diese
Verkehrsmittel lenken und bei einem Versagen der Technik eingreifen kénnen.

Einschétzung

a) Relevanz des Gestaltungsprinzips in der IT-Entwicklung:

Die Automatisierung von Prozessen mit Hilfe von IT wird unvermindert vorange-
trieben. Allerdings ist eine volle Automatisierung oft nicht mdglich: In der regula-
ren Prozessgestaltung mussen fur Sonderfélle, bei UnregelmaRigkeiten und an
den Schnittstellen zu externen Beteiligten Eingriffsmoglichkeiten fir Anwender
oder Administratoren vorgesehen werden. Dadurch verbleiben dann auch Hand-
lungsmadglichkeiten, die fur Reaktionen in Storfallen geeignet sein kbnnen.

b) Verletzlichkeitsreduzierung als Motivation:

Handlungsmdglichkeiten werden primar dort erhalten, wo dies nach der prakti-
schen Erfahrung von Anwendern, Administratoren und Produktentwicklern erfor-
derlich ist. Der Gestaltungsvorschlag ,Begrenzung von Automatisierung“ wird da-
gegen nicht gezielt zur Verletzlichkeitsreduzierung eingesetzt. Im Gegenteil wird
automatisiert, wenn dies wirtschaftlich sinnvoll erscheint.

(3) Substitutionsmaglichkeiten erhalten

Monopolistische Systeme, die mégliche oder bestehende Alternativen ver-
drangen, sind zu vermeiden, Substitutionsmoglichkeiten zu erhalten.

Ausweichmdglichkeiten zu schaffen oder zu bewahren, ist die beste Vorsorge fir einen
Ausfall des geféahrdeten Systems. Die 'gelbe Post' auch gegen die elektronischen Kommu-
nikationssysteme zu erhalten, hatte etwa den Vorteil, bei einem vélligen oder teilweisen
Ausfall des ISDN nicht jede Kommunikationsmdglichkeit zu verlieren. Hart- und Papiergeld
auch neben einem elektronischen Zahlungsverkehr weiter zu nutzen, kénnte bei dessen
Zusammenbruch die folgende Katastrophendynamik erheblich mindern. Ist das Biro der
Zukunft nicht papierlos, sondern nur papierarm, waren die Auswirkungen weniger verhee-
rend, wenn der Rechner ausfallt oder Dateien verloren gehen.
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Einschétzung

a) Relevanz des Gestaltungsprinzips in der IT-Entwicklung:

Zum Zeitpunkt der Verletzlichkeitsstudie war die Deutsche Bundespost der Mo-
nopolanbieter von Telefondienstleistungen und Eigentimer des deutschen Tele-
fonnetzes. Heute wird die Nachfrage nach TK-Leistungen in Deutschland durch
mehrere TK-Anbieter und auf Basis verschiedener Technologien befriedigt: klas-
sisches Festnetz, Mobilfunk, Koax-Kabelnetze, Satellit und Glasfasernetz (im
Aufbau). Die Konkurrenz auf dem Mobilfunkmarkt flihrte insbesondere zum Auf-
bau konkurrierender flachendeckender Mobilfunk-Netze. Auch im Bereich des
Festnetzes ist eine Diversifikation festzustellen: Die nach der Marktéffnung auf-
getretenen Anbieter bauen teilweise eigene Netze auf, insbesondere im Fernbe-
reich. Daneben treten auch lokale Akteure, wie die Energieversorger, mit ihrer
eigenen Infrastruktur als Anbieter von TK-Leistungen auf.

Die Integration verschiedener Medien in TCP/IP-Dienste fuhrt dazu, dass das In-
ternet zunehmend Substitutionsmoglichkeiten im Bereich der Telefonie bietet,
etwa Skype. E-Mail und andere moderne Web-Dienste erlauben es, Nachrichten
schnell und unkompliziert ohne Telefon auszutauschen. Die Bedeutung der Te-
lefonie ist auch zuriickgegangen, weil weitere Kommunikationsbedurfnisse, wie
Bestellungen oder Statusanfragen Uber Portale schnell und zielgerichtet abge-
deckt werden. Damit tragen auch Internet-Service-Provider, wie die Betreiber der
Kabelfernsehnetze, zu einer Diversifikation der TK-Infrastruktur bei.

Allerdings wird auch erwartet, dass die klassische analoge wie auch die ISDN-
Telefontechnik in den nachsten Jahren weitgehend abgeldst wird. Der Umbau
der Netze zu reinen TCP/IP-Netzen erlaubt den Betreibern, die Bandbreite der
eingesetzten Komponenten zu reduzieren und den Betrieb der Netze effizienter
Zu gestalten.

Durch die Integration der Ubertragungstechnik der verschiedenen Medien in die
TCP/IP-Dienste entwickelt sich das Internet zu DER kritischen Infrastruktur fur
TK-Dienste. Die Protokolle wurden insbesondere auch unter dem Gesichtspunkt
der Ausfallsicherheit gestaltet. Dass die Netze damit unter Verletzlichkeitsge-
sichtspunkten fur die heutige Nutzung risikoadaquat ausgelegt sind und betrie-
ben werden kénnen, kann daraus allerdings nicht automatisch geschlossen wer-
den.

Das papierlose Buro ist in der 6ffentlichen Verwaltung auch 25 Jahre nach der
Verletzlichkeitsstudie noch nicht erreicht. Inzwischen wurde aber insbesondere
in groRen Unternehmen und durchaus auch zunehmend in Behdrden in einigen
Bereichen die elektronische Dokumentenverwaltung eingeftihrt und zumindest in
Teilen die Papierakten abgelost. Das Einscannen von papierhaften Belegen, die
Abschaffung der papiergebundenen Lohnsteuerkarte und die beleglose An- und
Abmeldung von Arbeitnehmern bei der Sozialversicherung sind konkrete Bei-
spiele hierfur. Der Ausfall der entsprechenden CRM- und Dokumentenverwal-
tungssysteme oder auch von E-Mail-Systemen als einer zentralen Transportinf-
rastruktur vom und zum Kunden oder Blrger wirde alle diese Geschaftsprozesse
vermutlich massiv beeintrachtigen.

b) Verletzlichkeitsreduzierung als Motivation:
Auch wenn eine deutliche Differenzierung der TK-Infrastruktur festzustellen ist,
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geht diese doch nicht auf die Umsetzung des Gestaltungsvorschlags, sondern
auf die De-Regulierung und die Wechselwirkungen mit den technischen Innova-
tionen der Telekommunikation zurtick. Deshalb kann nicht davon ausgegangen
werden, dass die Differenzierung der TK-Infrastruktur in den vergangenen
25 Jahren systematisch erfolgte. Wir erwarten daher, dass es einige kritische
Komponenten in der Infrastruktur gibt. Ob fir den Fall der Stérung einer solchen
Komponente hinreichende Substitutionsmdglichkeiten bestehen, und wie weit
ausgeschlossen werden kann, dass solche Komponenten gleichzeitig gestort
werden, ware fur eine differenzierte Bewertung neu zu prfen.

(4) Redundanzen schaffen

Soweit dies moglich ist, sind Redundanzen zu schaffen.

Sind Kommunikationsnetze vermascht, arbeiten Rechner parallel, stehen Ersatzrechen-
zentren bereit, sind alle Dateien und Programme mehrfach kopiert und an unterschiedli-
chen Orten gesichert oder ist die fiir den Betrieb der luK-Systeme notwendige Infrastruktur
mehrfach vorhanden, wird das Ausmaf3 méglicher Schaden gemindert und der Zwang zur
Sicherung reduziert. Bleibt der dritte Mann im Cockpit und der Lokfuhrer in seinem Leit-
stand, werden dadurch Sicherheitsreserven erhalten. Werden Programme von unter-
schiedlichen Teams entwickelt und vor ihrem Einsatz ausfihrlich getestet oder werden alle
Veranderungen an einem System einer Revision unterworfen, schafft der zusatzliche Auf-
wand auch zusatzliche Sicherheit.

Einschétzung

a) Relevanz des Gestaltungsprinzips in der IT-Entwicklung:

Das Problem des méglichen ,Single Point of Failure* mit der Moglichkeit existen-
zieller Schaden fir die Organisation wird in grof3en Unternehmen flir Rechenzen-
tren und TK-Anbindungen meist gesehen. Als Notfall- oder Business-Continuity-
Mafllnahmen werden daher Backup-Rechenzentren vorgehalten und mehrere
TK-Anbindungen realisiert, nach Mdglichkeit auch tber unterschiedliche Provi-
der.

Im Bereich der TK-Infrastruktur wurden zwar Netze auf- und ausgebaut. Diese
Projekte sind aber durch die wirtschaftlichen Interessen der Akteure im privati-
sierten Markt getrieben. Daher kann nicht generell angenommen werden, dass
in groRem Umfang Uberkapazitaten zur Storfall-Beherrschung vorgehalten wer-
den. Redundanzen kdnnen innerhalb von Organisationen erwartet werden, wenn
dies durch interne Risikobewertungen motiviert wird oder durch regulatorische
Anforderungen vorgeschrieben ist. Ublicherweise werden sich die Betreiber aber
um eine optimale Auslastung bemihen.

Cloud-Computing verdient eine besondere Betrachtung. Der einzelne Cloud-
Anbieter kann innerhalb seiner Ressourcen die angebotenen Dienste in der Re-
gel flexibel verschieben. Aus dieser Perspektive kdnnten Redundanzen gut vor-
gehalten und in Stoérfallen genutzt werden. Allerdings werden auch von den
Cloud-Anbietern Redundanzen nur in wirtschaftlich vertretbarem Umfang vorge-
halten. Liegen die Stérungsursachen in der Software, hilft Hardware-Redundanz
haufig nicht. Einzelne grol3ere Stérungen in Cloud-Diensten sind in den letzten
Jahren schon aufgetreten. Es ist auch kaum anzunehmen, dass einzelne Cloud-
Anbieter so grof3e Redundanzen vorhalten, dass sie im Falle einer langer andau-
ernden massiven Storung bei einem Mitbewerber einspringen kénnten.
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Mit seinen Daten und Prozessen ,in die Cloud” zu gehen, macht fur einen Auf-
traggeber wirtschaftlich nur Sinn, wenn dafiir die Speicherung oder sogar die
Programmpflege in der eigenen Organisation entfallen kann. Cloud-Dienste, die
Infrastructure as a Service oder Platform as a Service bereitstellen, sind vielfach
vergleichbar. Der Auftraggeber kdnnte daher solche Dienste sogar bei unter-
schiedlichen Cloud-Anbietern redundant nutzen oder im Stérfall bei geeigneten
lokalen Backups zu einem anderen Anbieter wechseln. Bei Diensten des Typs
Software as a Service (SaaS) sind solche Wechsel aber derzeit kaum mdglich,
weil Unterschiede in den Anwendungen eine Migration erfordern. Die Fahigkeit,
auf schwere Storfalle zu reagieren, durfte bei den Auftraggebern im Allgemeinen
und im Besonderen bei SaaS sinken. Denn sie werden im Laufe der Zeit Hard-
ware und auch Betriebspersonal abbauen, um Kostenvorteile zu realisieren.

Die Abhangigkeit von der TK-Infrastruktur steigt beim Cloud-Computing auf zwei-
erlei Weise. Zum einen benétigen die Cloud-Anbieter schnelle Ubertragungslei-
tungen, um Anwendungen zwischen Rechenzentren zu verschieben. Zum ande-
ren kénnen die Auftraggeber nur noch arbeiten, wenn sie per Telekommunikation
ausreichend performanten Zugriff auf ihre Anwendungen in der Cloud haben.
Schnelle TK-Anbindungen sind auch notwendig, wenn — soweit Giberhaupt vorbe-
reitet — im Storfall Anwendungen auf andere Cloud-Anbieter verlagert werden
soll.

Fur die cloud-nutzenden Organisationen steigt die Abh&ngigkeit sowohl von der
neuen Cloud-Infrastruktur als auch von der TK-Infrastruktur sowie der politischen
und rechtlichen Stabilitat in dem Land, in dem der Cloud-Anbieter die Daten spei-
chert. Im Falle eines schweren Storfalls bei einem grof3en Cloud-Anbieter dirften
weitreichende Stdrungen bei vielen Auftraggebern mit entsprechend hohem
Schadenspotential die Folge sein.

b) Verletzlichkeitsreduzierung als Motivation:

Organisationen, die das Problem kritischer IT-Komponenten erkennen und die
Uber die notwendigen finanziellen Ressourcen verfiigen, halten redundante Kom-
ponenten vor. Insofern wird der Gestaltungsvorschlag - teilweise auch durchgan-
gig - verfolgt. Auch in einigen Industriebereichen, wie z.B. der Finanzindustrie,
gibt es inzwischen rechtliche Vorgaben oder zumindest Normen und Standards,
die die Schaffung von Redundanzen vorschreiben. Ein Beispiel hierflr sind die
Vorschriften des Basel-Il Abkommens zum ,Operationellen Risiko’ und ergan-
zende Vorgaben der MaRisk des Bundesaufsichtsamtes fur das Finanzwesen
(BaFin). Die Grundschutzkataloge und Standards des BSI geben ebenfalls Hin-
weise in diese Richtung. Von einer systematischen, auf gesellschaftlicher Ebene
gesteuerten Umsetzung im Sinne eines Gestaltungsprinzips kann aber nicht aus-
gegangen werden. Auch wenn Verlagerungen in die Cloud im Einzelfall Redun-
danzstrategien schaffen, durften sie insgesamt zu einem Abbau von Redundan-
zen und damit zu einer héheren Verletzlichkeit fihren.
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(5) Diversifizierung anstreben

Soweit moglich, ist eine zeitliche, raumliche, technische und organisatori-
sche Diversifizierung anzustreben. Herstellermonopole sind zu vermei-
den.

Die Verwendung unterschiedlicher technischer Prinzipien, Verfahrensweisen, Materialien
und Herstellersysteme innerhalb eines komplexen sozio-technischen Systems verhindert,
dass der gleiche Fehler, die gleiche Manipulation oder der gleiche Anschlag das gesamte
System auf3er Funktion setzt. So verhindert beispielsweise die Ausstattung der Vermitt-
lungsstellen im kiinftigen ISDN je zur Halfte mit Systemen verschiedener Hersteller, dass
ein spezifischer Fehler beide Halften gleichzeitig zerstort. Einen ahnlich positiven Effekt
hatten verschiedene Fernmeldenetze fiir Sprache, Daten und Bilder. Wird ein medizini-
sches Expertensystem nicht als einziges flachendeckend eingesetzt, sondern neben an-
deren Systemen genutzt, wirkt sich ein Fehler nur in einem System aus und wird durch den
Vergleich mit den anderen erkannt.

Einschétzung

a) Relevanz des Gestaltungsprinzips in der IT-Entwicklung:

Hinsichtlich dieses Gestaltungsvorschlags sind eine Reihe von unterschiedlichen
Aspekten zu betrachten. In den vergangenen Jahren wurden in manchen Berei-
chen Industriestandards etabliert oder erhalten, die zu faktischen Herstellermo-
nopolen fihren. Dies gilt beispielsweise weiterhin fur die PC-Plattform mit
Windows und den Microsoft-Office-Anwendungen oder fur bestimmte Kompo-
nenten in der Netzwerktechnik, z.B. von Cisco. Auch im Bereich der Unterneh-
menssoftware verfliigen einige Hersteller Uber sehr grof3e Marktanteile, beispiels-
weise SAP. Ebenso muss flr Angebote an IT- und TK-Dienstleistungen wie z.B.
Google und Apple ein Konzentrationsprozess festgestellt werden.

Fur einige Software-Produkte bildet das Angebot an Open Source Lésungen je-
doch ein starkes Gegengewicht zu kommerziellen Lésungen. Dies gilt beispiels-
weise fur Linux, MySQL, Open Office und ahnliche. Durch die kostenlosen Alter-
nativen durfte die kommerzielle Monopolbildung abgeschwacht werden. Aller-
dings gelten in kritischen Einsatzgebieten oft hohe Anforderungen an Speziali-
sierung und Verfligbarkeit. Wenn dazu Support eines Herstellers erforderlich ist,
scheiden freie Loésungen oft aus. Innerhalb von Unternehmen wird haufig ein
"Z00" von Systemen und Anwendungen eingesetzt. Je gro3er die Unternehmen,
desto vielfaltiger ist die IT-Landschaft hdufig gewachsen. Haufig wird aber ver-
sucht, die eingesetzten Systeme zu vereinheitlichen. Dies gilt auch im Zusam-
menhang mit Business-Continuity-Strategien?’: je vielfaltiger die IT-Landschatft,
desto hoher der Aufwand fir die Redundanz-Systeme und Notfallplane. Wenn
allerdings Business-Continunity-Strategien entwickelt werden, ist eine der zent-
ralen Entscheidungen die raumliche Verteilung von IT-Ressourcen. Grundsétz-
lich kann auch angenommen werden, dass in grol3en Unternehmen viele ge-
schaftskritische Anwendungen in irgendeiner Form auf den Industriestandards
aufsetzen oder von ihnen abhangen. Organisatorische Diversifizierung wird we-
gen der schon fur ,einfache* Prozesse kaum zu beherrschenden Aufwande moég-
lichst vermieden.

21 siehe oben (4)
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Gleichzeitig werden in vielen Bereichen offene Standards entwickelt, vor allem
fur Schnittstellen und Protokolle. Ein Beispiel hierfur ist XML mit den vielen darauf
aufbauenden standardisierten ,Fachdialekten®, wie bspw. dem Open Document
Format. Diese bieten die Chance, dass unterschiedliche Applikationen die resul-
tierenden Datenbestande weitgehend kompatibel verarbeiten kénnen und einfa-
chere Ubergange zwischen unterschiedlichen Applikationen moglich werden. Da-
mit haben die Software-Hersteller eine vergleichbare Ausgangsbasis fur ihre Pro-
duktentwicklung und der Anwender eine Wahlmadglichkeit zwischen alternativen
Anwendungen. Anpassungen sollten beim Wechsel zwischen Applikationen mit
deutlich geringerem Aufwand zu bewaltigen sein. Der Trend kann Diversifikation
unterstutzen. Er bietet aber kaum kurzfristige Handlungsoptionen in Storfallsitu-
ationen.

SchlieB3lich hat in den vergangenen 25 Jahren ein gewaltiger Umbruch in der Inf-
rastruktur fur die Kommunikation stattgefunden. Der Siegeszug des Internet,
die Kommunikation tber hohere offene Protokolle und die Bereitstellung von In-
formationen tUber das WWW haben die technisch unterstiitzte Kommunikation
massiv verandert. Auch die ,klassische* Telefonie wird zunehmend durch das
Internetbasierte Voice over IP abgeltdst. Diese Kommunikationstechniken bedie-
nen sich offener Standards fur Schnittstellen und Funktionalitat. Da sie von vielen
Produkten implementiert werden, bestehen flr viele Aufgaben Wahlméglichkei-
ten hinsichtlich der eingesetzten Systeme. Allerdings muss auch festgehalten
werden: Es findet ein Konzentrationsprozess zur TCP/IP-basierten Ubertragung
von Daten statt.

Neuere technische Entwicklungen setzen auf so genannte serviceorientierte
Architekturen (SOA). Im Rahmen dieses Architekturansatzes fir IT-Systeme
sollen Funktionen als austauschbare Module in der IT-Landschaft bereitgestellt
werden. Durch Orchestrierung der Module werden dann die gewunschten Ge-
schaftsprozesse unterstiutzt. Weiter wird angenommen, dass fir die Funktionen
der Module Standards entstehen. Da die SOA-Infrastruktur die Module ein-
schliel3lich der Schnittstellenbeschreibungen und wichtiger Sicherheitsfunktionen
bereitstellen soll, wird mit dem Ansatz die Hoffnung auf wieder verwendbare und
austauschbare Komponenten verkntpft. Damit waren gute Vorrausetzungen fir
eine Diversifizierung oder zumindest fur kurzfristige Reaktionen im Stérungsfall
gegeben, wenn alternative Implementierungen von Modulen zur Verfiigung ste-
hen. Konkrete praktische Effekte beziglich des Gestaltungsvorschlags kénnen
derzeit zwar noch nicht erkannt werden, entsprechende Geschaftsmodelle sind
jedoch zurzeit z.B. unter den Schlagworten von ,Software-as-a-Service’ und
,Cloud-Computing’ bereits umgesetzt oder in der Entwicklung. Inwieweit dies tat-
sachlich eine Diversifizierung unterstttzt, bleibt jedoch abzuwarten.

Die Miete von Rechenleistung und Transportleistung im Web wurde in den
letzten Jahren einfacher (Cloud Computing). Mehrere Unternehmen bieten M&g-
lichkeiten, sehr kurzfristig feste oder dynamische Kapazitaten zu mieten. Der Ba-
sisbetrieb wird vom Anbieter bereitgestellt, der Mieter kann die Maschinen nach
seinen Vorstellungen mit Software ausstatten und betreiben. In anderen Ange-
boten wird die Kapazitdt von Web-Auftritten durch weltweit verteilte Kapazitaten
dynamisch an der Nachfrage orientiert und ressourcensparend repliziert. Solche
Dienstleistungen bieten gegebenenfalls auch Reaktionsmoglichkeiten in Storfal-
len. So kénnen mit entsprechender Vorbereitung beispielsweise Web-basierte
Dienste vergleichsweise einfach zu einem andern Dienstleister verlegt oder in
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ihrer Leistung ausgebaut werden.?® Ob dies allerdings auch erlaubt, monopolar-
tige Services wie Google kurzfristig durch Alternativen zu substituieren, bliebe zu
prufen. Durch die Verlagerung von Anwendungen in die Cloud findet aul3erdem
wieder ein Konzentrationsprozess auf wenige Stellen mit grof3en Ressourcen fur
den IT-Betrieb statt. Die Kontrollméglichkeiten fur die Auftraggeber oder Benutzer
der Anwendungen sind klein. Daher werden sie auch in schweren Storfallen in
der Regel von den Dienstanbietern abhangig sein.

b) Verletzlichkeitsreduzierung als Motivation:

Insgesamt zeigen die Trends keine deutlichen Vorteile unter dem Blickwinkel des
Kriteriums Verletzlichkeit. Eine zeitliche, rdumliche, technische und organisatori-
sche Diversifizierung sicherzustellen, wird jedenfalls nicht systematisch verfolgt.
Organisationsintern muss vielmehr ein grundsatzlicher Trend zur technischen
und organisatorischen Harmonisierung angenommen werden. Raumliche Diver-
sifikation wird von Organisationen bei entsprechender Risikobewertung im Rah-
men des Aufbaus von redundanten Ressourcen gezielt angestrebt.

Organisationsibergreifend durften fir kritische Systeme Uberwiegend die Pro-
dukte der Marktfiihrer zum Einsatz kommen. Eine Diversifikation kann nicht an-
genommen werden.

Eine gewisse gesellschaftliche Diskussion gibt es schlief3lich hinsichtlich der
Marktmacht z.B. von Microsoft, Google und anderen weltumspannenden IT-
Angeboten. Allerdings ist diese Diskussion ebenfalls dkonomisch und wirt-
schaftspolitisch begrtindet und nicht normativ aus der Verletzlichkeitsreduzierung
motiviert. Eine gezielte Diversifizierung ist nicht zu erkennen und auch in der na-
heren Zukunft nicht zu erwarten.

(6) luK-Systeme entkoppeln und dezentral nutzen

luK-Systeme sind soweit wie moglich zu entkoppeln, linear aufzubauen
und dezentral zu nutzen.

Je starker entkoppelt das System und je dezentraler die Anwendung, desto geringer ist die
Reichweite mdglicher Schaden. Je starker vernetzt und in seiner Anwendung zentralisiert
ein luK-System ist, desto weiter kann ein Primarschaden sich auswirken. Je komplexer das
System ist, desto gréRer ist die Wahrscheinlichkeit, dass es zu unvorhersehbaren Interak-
tionen von Fehlern und Ausféllen kommt. In keinem System sind Fehler und Missbrauchs-
aktionen zu vermeiden. Ist das System nur lose gekoppelt, bestehen im Schadensfall -
verglichen mit einem eng gekoppelten System - mehr Mdglichkeiten helfend einzugreifen
und Puffer, Redundanzen oder Substitutionsmdglichkeiten zu finden, um die Schadensdy-
namik zu begrenzen. Werden Systeme weniger komplex aufgebaut, sind sie Gbersichtli-
cher, fehlerdrmer und leichter beherrschbar. Jede lineare Anordnung von Komponenten
reduziert die Gefahr, dass Fehler in ihrem Zusammenwirken einen groRen Schaden verur-
sachen. Werden kleinere und selbstéandige organisatorische Einheiten geschaffen, vermin-
dert sich nicht nur das gro3tmdgliche Schadensausmalf, sondern auch der Schutzbedarf.
Denn Systeme mit vermindertem Schadenspotential tiben einen geringeren Anreiz aus, sie
anzugreifen oder zu stéren, da die Wirkung eines Missbrauchs begrenzt ist.

28 Siehe auch oben unter These (4).
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Einschétzung

a) Relevanz des Gestaltungsprinzips in der IT-Entwicklung:
Hinsichtlich dieses Gestaltungsprinzips lassen sich zwei verschiedene Entwick-
lungen beobachten:

Auf der Infrastrukturebene ist vielfach eine starke Vernetzung und Koppelung zu
beobachten. Dabei wird IT teilweise auch (re)zentralisiert. Auf dieser Ebene wird
oft auch auf die Erhaltung und Schaffung von Redundanzen geachtet.

Auf der Anwendungsebene ist eine immer starkere Integration von einzelnen Ge-
schaftsprozessen zu zunehmend sogar unternehmensuibergreifenden Prozess-
ketten zu beobachten. Puffer, Redundanzen und Substitutionsmdglichkeiten wer-
den nach Mdoglichkeit zu Gunsten von hoherer Effizienz und der Senkung von
Kosten abgebaut. Die Triebfeder ist hierbei der 6konomische Nutzen und Gewinn
aus enger Kopplung, Reduzierung der Anzahl von unterschiedlichen Anwen-
dungssysteme und mdglichst wenigen, daftir einheitlichen Datenformaten. Ob
SOA-Infrastrukturen als neuer Technikansatz kiinftig dennoch Méglichkeiten zur
Entkopplung er6ffnen, bleibt abzuwarten.

Systematische Ausnahmen von diesem Trend konnen allenfalls da angenommen
werden, wo physisch kritische Prozesse gesteuert werden. In diesen Bereichen
bieten Sensoren und Mikroelektronik zur Auswertung von Messwerten die
Chance, physische Prozesse wesentlich praziser zu steuern, als dies mit klassi-
schen Techniken mdglich war. Abweichungen von Soll-Werten kdnnen schneller
und genauer identifiziert und MalRnahmen zur Beherrschung von Unregelmafig-
keiten eingeleitet werden.

b) Verletzlichkeitsreduzierung als Motivation:

Der Vorschlag wird nicht als Kriterium zur Gestaltung von Technikunterstitzung
fur Geschaftsprozesse verfolgt. Nur in Bereichen der physischen Prozesssteue-
rung sind MalRnahmen zur Entkopplung zu erwarten.

(7) Fail-Safe-Strategien anwenden

Systeme sollten moglichst bei Fehlfunktionen oder Ausfallen von Kompo-
nenten in einen energieminimalen, schadensarmen und stabilen Zustand
Ubergehen.

Als Vorbild kénnten die 'fail-safe'-Schaltungen bei der Bahn dienen: Bei einem technischen
Defekt, einem Bedienungsfehler oder Ausfall des Lokfuhrers wird der Zug automatisch ab-
gebremst. Systeme, die nach einem Defekt an wichtigen Sicherungssystemen weiterarbei-
ten oder gar Leistungsexkursionen ermdglichen, sind zu vermeiden. Konstruktive Vorkeh-
rungen, die bewirken, dass sie immer nur auf die 'sichere Seite' ausfallen kénnen, sollten
auch bei Autos, medizinischen Geraten oder Anlagen zur Prozesssteuerung vorgesehen
werden.

Einschétzung

a) Relevanz des Gestaltungsprinzips in der IT-Entwicklung:
Technik ist zu einem immer hoheren Grad von Informationstechnik durchdrun-
gen. Sie erhoht einerseits die Komplexitat und begrenzt gegebenenfalls auch die
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Handlungsmdglichkeiten der Anwender bei Storfallen. Aber vielfach werden Si-
cherheitsmalinahmen erst durch Informationstechnik maglich und in die Produkte
integriert. Viele Prozesse werden durch ein Monitoring tberwacht. Auf erkannte
Fehlfunktionen kann dann — teilweise auch automatisch - reagiert werden.

Andererseits ware fur eine Vorsorge aus dem Blickwinkel der Verletzlichkeit er-
forderlich, dass fur gesellschaftlich relevante Prozesse auch in Storféllen die not-
wendigen Kernfunktionen aufrechterhalten werden kénnen.?° Durch die zuneh-
mende Informatisierung unserer Gesellschaft auch in nicht-physikalische Anwen-
dungsgebiete hinein, z.B. elektronischer Zahlungsverkehr, wird es daher immer
wichtiger, dass das Gestaltungsprinzip auch im Ubertragenen Sinne interpretiert
wird. Es ist namlich schwierig, sich vorzustellen, was ein energieminimaler Zu-
stand fir den elektronischen Zahlungsverkehr oder fir das Social Web sein
kénnte. Unabhangig davon waren auch Substitutionsmdglichkeiten vorzuhalten,
um notwendige Kernfunktionen weiterhin erfullen zu kénnen.

In manchen Bereichen der Technik ist tatsachlich eine solche Entwicklung zu be-
obachten. Z. B. haben moderne Autos, deren Turen sich eigentlich nur noch tber
Funkschlussel 6ffnen lassen, noch einen manuellen Schltssel als ,Fallback’-L6-
sung.

Allerdings ist davon auszugehen, dass wir bei vielen komplexen IT-gesteuerten
Systemen einen solchen Minimalbetrieb kaum durchfihren kdnnen, sondern
dass in der Tat dann fur die Dauer der Stérung solche Systeme ganz herunter-
gefahren werden missen. Der moderne Zugverkehr beispielsweise kann beim
Ausfall von Weichensteuerungssoftware héchstens noch in einem eingeschrank-
ten Umfang erfolgen, bis die IT-Stérung als solche behoben ist. Ein vollstandiger
Substitutionsbetrieb mit manueller Weichensteuerung ist jedoch in der Regel
nicht mehr maglich.

b) Verletzlichkeitsreduzierung als Motivation:

Fur diesen Gestaltungsvorschlag ist fir Bereiche der Betriebs- und Funktionssi-
cherheit zu erkennen, dass Verletzlichkeitsreduzierung tatsachlich eine Rolle ge-
spielt haben kdnnte. Allerdings gilt dies nicht in vergleichbarer Weise fur das ge-
samte Spektrum der Nutzungsformen von IuK-Techniken und luK-Anwendun-
gen. Teilweise ist das Fail-Safe-Prinzip oder das Prinzip der graduellen Reduk-
tion sozialer Funktionen auch schwierig anzuwenden.

(8) Systematische Notfallplanung

Fur alle die Allgemeinheit betreffenden Schadensmaoglichkeiten ist eine
systematische Notfallplanung zu betreiben und einzutiben.

Wahrend bisher die Verletzlichkeit der Gesellschaft durch den Missbrauch oder ein Versa-
gen der luK-Technik verdrangt wurde, wiirden durch Notfallplanungen und -iibungen das
Sicherheitsbewusstsein gescharft und die notwendigsten MaRnahmen zur Schadensbe-
grenzung und -beseitigung eingeubt.

29 Siehe dazu auch das Gestaltungskriterium ,graduelle Reduktion sozialer Funktionen® in Hammer, V. 1999, 397.
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Einschétzung
a) Relevanz des Gestaltungsprinzips in der IT-Entwicklung:

Grof3e Organisationen, die ein Notfall-Management aufbauen, bericksichtigen
meist unterschiedliche Storfall-Szenarien. Der Fokus liegt dabei zwar in der Re-
gel auf den schweren Stérungen der eigenen Systeme und Prozesse.*® In den
Szenarien kodnnen auch Storfélle der allgemeinen Infrastruktur, wie der Strom-
versorgung oder bei TK-Providern enthalten sein. Allerdings sind sowohl die Vor-
sorge- als auch die konkreten Reaktionsméglichkeiten aus der Perspektive der
jeweiligen Organisation begrenzt. Zwar kénnen Redundanzen vorgehalten und
Notfallunterstiitzung bei unterschiedlichen Providern eingekauft werden. Uber die
Vereinbarung von Service Level Agreements kdnnen auch Anforderungen fur
Storfalle an die Lieferanten gestellt werden. Dadurch sollten Storfélle, die nur die
Organisation betreffen, gut beherrschbar sein. Wie sich aber kumulierte Anforde-
rungen an Externe auswirken, wenn ein schwerer Storfall viele Organisationen
gleichermal3en betrifft und alle &hnliche ReaktionsmalRnahmen ergreifen, lasst
sich aus der Perspektive der einzelnen Organisation kaum prifen und bewerten.

In der Praxis scheint auch bereits ein internes betriebliches Notfall-Management
eine grol3e Herausforderung zu sein. So stellt eine Studie fest, dass ,bei 50% von
253 Unternehmen, die ihren Recovery Plan aktivieren mussten, der Plan nicht
mehr aktuell gewesen“ sei.3! Eine andere Studie verspricht fir Energieversorger
in Deutschland keine bessere Situation.3?

Umso schwieriger ist die Ubergreifende Notfallvorsorge fir kritische Infrastruktu-
ren. Ein auf der Basis der Rechtslage von 2002 und 2005 erstelltes Gutachten
kommt zum Schluss: ,Gesetzliche Regelungen zum Schutz kritischer Infrastruk-
turen sind nur vereinzelt vorhanden.“® Ein Bericht des Buiros fur Technikfolgen-
Abschatzung beim Deutschen Bundestag untersucht die ,,Gefahrdung und Ver-
letzbarkeit moderner Gesellschaften - am Beispiel eines grol3raumigen Ausfalls
der Stromversorgung®. Er kommt zum Ergebnis: ,Die Wahrscheinlichkeit eines
langandauernden und das Gebiet mehrerer Bundeslander betreffenden Strom-
ausfalls mag gering sein. Trate dieser Fall aber ein, kdmen die dadurch ausge-
I6sten Folgen einer nationalen Katastrophe gleich. Diese ware selbst durch eine
Mobilisierung aller internen und externen Kréfte und Ressourcen nicht beherrsch-
bar, allenfalls zu mildern.“3* Dafir spielen auch die Abhangigkeit von IuK-Syste-
men und deren komplexe Vernetzung eine wichtige Rolle.

Insbesondere fur Ubergreifende Infrastrukturen, aber auch fur viele einzelne Un-
ternehmen besteht offenbar grol3er Handlungsbedarf zur Verbesserung der Not-
fallvorsorge. Daflr spricht auch, dass auf europaischer Ebene 2011 auf Initiative

30 In BSI 100-4 2008 wird z. B. ein Standard zum Aufbau eines organisationsinternen Notfalmanagements bereitge-

stellt.
http://www.bcm-news.de/2012/07/24/why-recovery-plans-fail-ergebnisse-einer-umfrage/ (Abfrage vom 26.2.2013)

http://www.pwc.de/de/energiewirtschaft/pwc-studie-wie-gut-sind-deutsche-energieversorger-auf-notfaelle-vorberei-
tet.jhtml und
http://www.pwc.de/de_DE/de/energiewirtschaft/assets/studie_notfallmanagement_energieversorger.pdf  (Abruf
26.2.2013)

BSI 2005a, 15.
TAB 2010, 26.
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des DIN die CEN-CENELEC-ETSI Cyber Security Coordination Group gegrundet
wurde. Sie soll die Normungsarbeiten der beteiligten Organisationen in diesem
Bereich koordinieren. Auch ware die Europaischen Kommission ,in Begriff, ge-
setzgeberisch tatig zu werden, um Unternehmen und Behdrden zu klareren Re-
geln und Mal3nahmen zum Schutz vor Cyberattacken zu bewegen bzw. zu zwin-
gen“. Durch Normen soll ein Konsens Uber MalRnahmen erreicht werden.*

Im Koalitionsvertrag zwischen CDU, CSU und SPD vom Dezember 2013 heif3t
es: ,Wir schaffen ein IT-Sicherheitsgesetz mit verbindlichen Mindestanforderun-
gen an die IT-Sicherheit fur die kritischen Infrastrukturen und der Verpflichtung
zur Meldung erheblicher IT-Sicherheitsvorfélle. Daflr setzen wir uns auch auf der
EU-Ebene im Rahmen der europaischen Cybersicherheitsstrategie ein.” Aul3er-
dem werden ,die Bundesbehdrden ... verpflichtet, zehn Prozent ihrer IT-Budgets
fur die Sicherheit ihrer Systeme zu verwenden“.®® Seit mehreren Jahren fordert
das Bundesministerium fur Bildung und Forschung spezifische Forschungspro-
jekte zu Verbesserung des Katastrophenmanagements im Rahmen seines For-
schungsprogramms ,Zivile Sicherheit”. Im Entwurf zum IT-Sicherheitsgesetz vom
August 2014%" sind Aufgaben zur Beobachtung der Sicherheitslage und zur Steu-
erung des Sicherheitsniveaus der IT in Kritischen Infrastrukturen vorgesehen.
Der beim BSI, Bundesamt fur Bevoélkerungsschutz und Katastrophenhilfe (BBK),
BKA und Bundesamtes fur Verfassungsschutz (BfV) erwartete Personalaufwand
liegt nach dem Entwurf bei insgesamt 276 Planstellen.

b. Verletzlichkeitsreduzierung als Motivation:

Fur das Gestaltungsprinzip der Notfallplanung lasst sich festhalten, dass die Auf-
rechterhaltung der (reinen) Funktionsfahigkeit sicherlich durch die Verletzlich-
keitsreduzierung motiviert ist. So umfassen z.B. die Vorgaben des BSI zum Not-
fallhandbuch und Vorgaben von Basel-Il zum operationellen Risiko und deren
Umsetzung in den MaRisk Vorschriften zur Aufrechterhaltung der Funktionsfa-
higkeit. Weitere Aspekte wie z.B. Integritat und Vertraulichkeit sind jedoch nicht
in gleicher Weise adressiert. Die Wirkungen des geplanten neuen IT-
Sicherheitsgesetzes muss die Praxis in den nachsten Jahren zeigen.

(9) Technikgestaltung im gesellschaftlichen Konsens

Die Gestaltung der Technik und der Sicherungssysteme ist an der Zustim-
mung der Betroffenen und der Offentlichkeit zu orientieren.

Die Ausrichtung von Planungen am Konsens und nicht nur an Partikularinteressen verhin-
dert nicht alle, aber einige negative Effekte der Informatisierung und ihrer Sicherung und
vermeidet zumindest eine Reihe zusétzlicher Motive firr einen Missbrauch der luK-Technik.
Hierzu gehort auch, die Betroffenen an den Gestaltungsentscheidungen zu beteiligen so-
wie die sozialunvertréglichen Effekte der Informatisierung zu begrenzen und - etwa durch
eine gerechte Verteilung der verbleibenden Arbeit - aufzufangen.

35
36
37

Wischenhofer, DuD 2013, 32.
Deutschlands Zukunft gestalten, Koalitionsvertrag zwischen CDU, CSU und SPD, 18. Legislaturperiode, 147f.

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/Entwurf_IT-Sicherheitsgesetz.pdf
(Abruf: 10.09.2014)
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Einschétzung

a) Relevanz des Gestaltungsprinzips in der IT-Entwicklung:

Innerhalb von grof3en Industrieunternehmen und in offentlichen Einrichtungen
kann davon ausgegangen werden, dass die Einfihrung von IT-Verfahren unter
Beteiligung der betrieblichen und behoérdlichen Interessenvertretungen im Rah-
men der Vorgaben des Betriebsverfassungsgesetzes oder der Personalvertre-
tungsgesetze erfolgt. Durch dieses Beteiligungsmodell wird in der Regel auch
eine hohere Akzeptanz der Technik erreicht.

Gesamtgesellschaftlich spielt Beteiligung bei der Ausgestaltung von IT-Systemen
und Infrastrukturen keine besondere Rolle. Die Endanwender kdnnen in der Re-
gel nur in Usability-Tests mitwirken — die Entscheidungen tber die De- und Re-
Regulierung der TK-Wirtschaft, die Gestaltung elektronischer Passe, der Ge-
sundheitskarte, der Jobcard, der elektronischen Steuererklarung und vieler an-
derer Verfahren mit Infrastruktur-Charakter werden von den politischen Akteuren
und Verwaltungen getroffen. In Bereichen mit privatisierten Dienstleistungen sind
Marktprozesse die Treiber fur die Gestaltung und nicht Beteiligungsprozesse.
Echte Beteiligungsprozesse werden in diesem Technikfeld gesellschaftlich in der
Regel nicht organisiert. Burgerbeteiligung in begrenztem Umfang wird von den
Entscheidungstragern allenfalls dann als hilfreich angesehen, wenn die Nutzung
der entstehenden Produkte freiwillig ist und durch den Beteiligungsprozess eine
grofRere Verbreitung oder ein groR3erer Nutzen (fur die Verwaltung) erwartet wird.
Ein Beispiel fur ein solches Technikprojekt mit gewisser Blrgerbeteiligung sind
Burgerportale.38

Allerdings bauen Vereine und Birgerplattformen Netzwerke auf, um auf politi-
sche Projekte oder Entscheidungen Einfluss zu nehmen. Uber elektronische
Kampagnen kénnen so auch fur kritische Stellungnahmen zu Themen der Infor-
mationsgesellschaft viele Unterstiitzer gewonnen werden.*® Diese Form von ,Be-
teiligung“ kann IT-Projekte verhindern oder zu Anpassungen von Rahmenbedin-
gungen fuhren. Sie erwachst allerdings aus Konfrontation und nicht aus einem
vorausschauenden Beteiligungsansatz.

b) Verletzlichkeitsreduzierung als Motivation:

Im betrieblichen Bereich kann Beteiligung mit positiven Effekten angenommen
werden — sie wird allerdings durch Mitbestimmungsverfahren ausgeldst und lasst
sich nicht auf die Anwendung des Gestaltungsvorschlags zuriickfuhren.

Soweit ersichtlich, spielt der Gestaltungsvorschlag auf gesamtgesellschatftlicher
Ebene kaum eine Rolle. Vielmehr Uberlasst man dieses Gestaltungsprinzip weit-
gehend dem Markt. Systematische verletzlichkeitsreduzierende Gestaltung im
Rahmen der Ordnungspolitik fir den luK-Bereich ist nicht erkennbar.

Allerdings gibt es auch Beispiele, die in die richtige Richtung weisen: Bisweilen
stehen die Vorgaben zur Sicherheit allgemein im Gesetz und die Ausfillung

38 http://www.cio.bund.de/DE/E-Government/E-Government-Programm/Buergerportale/buergerportale_node.html

9 Siehe z.B. https://www.campact.de.
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durch untergesetzliche Regelungen erfolgt in einem offenen Verfahren mit Betei-
ligung. Solche Konsultationsprozesse fanden etwa zum BSI-Schutzprofil fur
Smart Meter mit Einbindung unter anderem von Datenschutzbeauftragten und
Verbraucherverbanden statt. Die Bundesnetzagentur fiihrt einen Konsultations-
prozess zu Informationssicherheitsmanagementsystemen bei Energieversorgern
durch.40

(10) Schadenspotentiale in Kosten-Nutzen-Rechnungen
berticksichtigen

Auf 6konomische Vorteile und Komfortgewinn durch die luK-Technik ist
zu verzichten, wenn diese nur mit einem hohen Schadenspotential erkauft
werden kdnnen.

Das Risiko von Hochgeschwindigkeitsziigen ist beispielsweise durch den geringen Zeitge-
winn nicht zu rechtfertigen. Ebenso wenig kann eine bessere Kapazitatsauslastung von
Flughé&fen oder die Bequemlichkeit und Umweltfreundlichkeit von Auto-Konvois das durch
sie hervorgerufene Risiko legitimieren. Selbst wenn die computerintegrierte und zeitge-
naue Produktion gegeniiber weniger vernetzten und zentral gesteuerten Produktionskon-
zepten wirtschaftliche Vorteile bieten, ist zu fragen, ob diese das Risiko wert sein kénnen,
das mit einem Produktionsausfall verbunden ist.

Einschétzung

a) Relevanz des Gestaltungsprinzips in der IT-Entwicklung:

Die Vermeidung hoher Schadenspotentiale ist bisher kein Ziel von Unternehmen
und offentlicher Verwaltung. Noch viel weniger wird auf 6konomische Vorteile
verzichtet, um hohe Schadenspotentiale zu vermeiden. GréRRere Flugzeuge und
schnellere Zuge sind Beispiele fur Technikeinsatz mit grél3eren Schadenspoten-
tialen. Das Instrument der Schutzbedarfsfeststellung und die Vorgaben zu einem
IT-Grundschutz haben zwar vermutlich zu einer groReren Bertcksichtigung von
Risiken gefuhrt. In der Praxis fuhrt dies jedoch bisher nicht zum Verzicht auf
Technologien mit hohem Schadenspotential, sondern es wird in der Regel in
Mafl3nahmen zur Verminderung der Stérfall-Wahrscheinlichkeit investiert.

b) Verletzlichkeitsreduzierung als Motivation:
Das Gestaltungsprinzip kommt in der Praxis nicht zum Tragen.

40 http://www.bundesnetzagentur.de/cin_1412/DE/Sachgebiete/ElektrizitaetundGas/Unternehmen_Institutionen/

Versorgungssicherheit/IT_Sicherheit/IT_Sicherheit_node.html.
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5 Zusammenfassung

In diesem Kapitel fassen wir die Ergebnisse aus dem Review der Thesen und
der Gestaltungsvorschlage zusammen und ziehen Schlussfolgerungen
beztiglich des Forschungsansatzes.

5.1 Zur Relevanz der Thesen

Die folgende Tabelle fasst die Bewertungsergebnisse aus Kapitel 3 fur die Be-
statigung der Thesen zusammen.

Tabelle 2: Kurzdarstellung fur die Bestatigung der Thesen
These bestatigt?
(1) Ansteigende Verletzlichkeit teilweise
(2) Veranderte Struktur der Verletzlichkeit weitgehend
(3) Praktische Grenzen des Sicherheitsniveaus ja
(4) Lucken in Sicherungssystemen ja
(5) Zunahme von Missbrauchsmotiven nein
(6) Keine Sicherheit vor Insidern und Angriffen mit Malware weitgehend
(7) Unbeherrschbare IT-Systeme unsicher
(8) Hoheres Schadenspotential durch IT-Einsatz ja
(9) Zielkonflikt zwischen Sicherheit und Freiheit durch IT- bisher nein
Abhangigkeit
(10) Sicherungszwange durch IT-Abhéngigkeit fir die Infor- bisher nein
mationsgesellschaft

Aus der Ubersicht ergeben sich drei zusammenfassende Ergebnisse:

e Die Thesen zur Mdglichkeit grof3er gesellschaftlicher Schaden (Thesen 1 —
4, 6 und 8) wurden durch die Entwicklung der vergangenen 25 Jahre besta-
tigt.

e Das Problem der Beherrschbarkeit von IT-Systemen (These 7) scheint dabei
allerdings keinen wesentlichen Einfluss zu haben. Selbst wenn komplexe IT-
Systeme nicht mehr vollstéandig verstanden werden, weisen sie aus gesell-
schaftlicher Sicht eine fur praktische Zwecke ausreichende Beherrschbarkeit
auf.

e Die Thesen zur Entwicklung der Missbrauchsmotive (These 5) sowie zum
Zielkonflikt zwischen Sicherheit und Freiheit und den resultierenden Siche-
rungszwangen durch luK-Verletzlichkeit (Thesen 9 und 10) konnten hinge-
gen nur sehr eingeschrankt oder gar nicht bestatigt werden. Wir nehmen an,
dass durch wenige Missbrauchsmotive fur gesellschaftlich relevante Aktio-
nen der Sicherungsdruck gering war. Ausloser fur die Erwartungen in The-
sen 9 und 10 ist allerdings der gesellschaftliche Sicherungsdruck. Insofern
scheint das Bild konsistent.
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5.2 Zur Relevanz der Gestaltungsvorschlage

In der folgenden Tabelle wird die Relevanz der Gestaltungsvorschlage aus Kapi-
tel 4 zusammengefasst. Zur Erinnerung: Es wird nur die die praktische Relevanz
fur schwere Storféalle in Organisationen und auf gesamtgesellschaftlicher Ebene
betrachtet.

Tabelle 3: Kurzdarstellung der Umsetzung der Gestaltungsvorschlage

Gestaltungsvorschlag Organisationen Gesellschaft
(1) Reduzierung von Schadensfolgen teilweise offen
(2) Begrenzung von Automatisierung nein nein
(3) Substitutionsmdoglichkeiten erhalten nein kaum
(4) Redundanzen schaffen teilweise nein
(5) Diversifizierung anstreben nein nein
(6) luK-Systeme entkoppeln und dezentral nutzen nein nein
(7) Fail-Safe-Strategien anwenden kritische Prozesse mit nein
physischen Wirkungen
(8) Systematische Notfallplanung teilweise offen
(9) Technikgestaltung im gesellschaftlichen begrenzt nein
Konsens
(10) Schadenspotentiale in Kosten-Nutzen- nein nein

Rechnungen berticksichtigen

Die Ubersicht zeigt, dass Organisationen teilweise MaRnahmen realisieren, die
funf der Gestaltungsvorschlage entsprechen. Sie dienen dazu, die Auswirkungen
technischer Storungen, z. B. im RZ-Betrieb, zu begrenzen. Als Ziel stehen die
Interessen der jeweiligen Organisation im Vordergrund.

Fur die Gestaltungsvorschlage 2, 3, 5 und 6 nehmen die Autoren dagegen an,
dass sich der IT-Einsatz der vergangenen 25 Jahre in die gegenteilige Richtung
entwickelt hat. Hier diirfte der Einfluss der Okonomisierung weiter Lebensberei-
che eine grofRe Rolle gespielt haben.

Auf gesamtgesellschaftlicher Ebene kommen MalRnahmen, die den vor 25
Jahren entwickelten Gestaltungsvorschlagen entsprechen, dagegen nur in gerin-
gem Umfang zum Tragen. In der politischen Diskussion um die Verminderung
der Verletzlichkeit der Informationsgesellschaft insgesamt haben sie wohl kaum
eine Rolle gespielt.
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5.3 Gesamteinschatzung

Insgesamt ergibt sich ein differenziertes Bild der Relevanz von Thesen und Ge-

staltungsvorschlagen aus der Studie von 1988.

e Die Thesen zur Erh6hung der Verletzlichkeit durch den Einsatz von IuK-Tech-
nik waren wohl zutreffend. Diese Entwicklung zu einer hoheren Verletzlichkeit
ist auch eingetreten, weil die Gestaltungsvorschlage auf gesellschaftlicher
Ebene nicht aufgegriffen und umgesetzt wurden.

Bislang sind aber grof3e gesellschaftliche Schaden durch IT-Stérungen im Sinne

der Verletzlichkeit noch nicht eingetreten. Griinde dafur kbnnen sein:

e Die Motivlage fur Aktionen gegen die IuK-Technik ist niedriger, als dies in der
Studie erwartet wurde.

e _Einfache” Angriffsformen, die zu schweren Schaden fihren, werden in vielen
Fallen durch die SicherheitsmalRnahmen der Organisationen abgewehrt.

e Weitreichende Angriffe sind mdglicherweise schwieriger, als dies in der Stu-
die erwartete wurde. Die Kompetenz, die fur erfolgreiche Angriffe mit weit rei-
chenden Schaden notwendig ist, kdnnte daher so hoch sein, dass sie nur we-
nigen Angreifern zur Verfiigung steht.

e Die Storfalle durch Schadsoftware haben gezeigt, dass in vielen Fallen
schnelle Reaktionen moglich sind und Schaden dadurch begrenzt werden.

e Zwar ist die gesellschaftliche Informatisierung sehr stark fortgeschritten, je-
doch sind zugleich zumindest im Bereich der IuK-Infrastrukturen vielfach auch
Redundanzen eingebaut worden, so z.B. im Bereich von Backup-Rechenzen-
tren und dem dezentralen Aufbau des Internet. Dies reduziert die Wahrschein-
lichkeit von Totalausfallen.

Vielleicht sind auch die Schadenspotentiale aber noch nicht so hoch, wie dies in

der Studie erwartet wurde. Grunde hierfir kdnnten sein:

e |T-Systeme werden so betrieben, dass sie im alltaglichen Gebrauch noch be-
herrscht werden. Dazu mussen sie nicht verstanden werden.

e Angriffe und Stérungen, an deren Ursachen der Einsatz von IuK-Technik we-
sentlich beteiligt ist, haben aus gesellschaftlicher Perspektive in den meisten
Féllen nur relativ kleine Schaden zur Folge. Angreifer mit monetéaren Interes-
sen ,sammeln“ ihre Gewinne oft Uber viele kleine Aktionen ein — die Schaden
treffen primér Individuen und Organisationen.

¢ Wo Organisationen relevante Risiken sehen, versuchen sie teilweise, sie zu
verlagern oder auch mit Hilfe von IT zu vermeiden oder zu begrenzen.

Auch der erwartete Zielkonflikt zwischen Sicherheit und Freiheit ist nicht durch
die Verwundbarkeit von IT-Systemen, sondern durch klassischen Terrorismus
verursacht.

5.4 Tragfahigkeit des Forschungsansatzes

Gesellschaftliche Randbedingungen haben sich in unerwarteter Weise verandert.
In vielen Féllen verlief die technische Entwicklung anders, als dies vor 25 Jahren
angenommen wurde. Dennoch weisen die Thesen nicht ins Leere. Auch wenn
manche der Erwartungen nicht eingetroffen sind, scheinen die Thesen fur die
heutige Situation relevant zu sein.
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IT wird trotz teilweise abweichender technischer Entwicklungen heute mindes-
tens so intensiv genutzt, wie dies 1988 angenommen wurde. Aus dieser abstrak-
ten Perspektive lasst sich deshalb festhalten:

e Trotz der Abweichungen in der technischen Entwicklung und der Verwen-
dung der IT sind die erwarteten Abhangigkeiten entstanden.

e Derzeit sind Sicherungszwénge durch die Verwundbarkeit der luK-Technik
nicht eingetreten. Das ,Potential’ zu solchen Sicherungszwangen scheint an-
gesichts der sehr hohen Abhangigkeit aber dennoch gegeben.

Die Methode der konditionalen Prognose war daher fir die Fragestellung des

damaligen Projekts ein zielfihrender Forschungsansatz.

Durch die Retrospektive werden auch die Veranderungen in den politischen
Steuerungsmaglichkeiten deutlich. Durch die Privatisierung mit der gewollten
starken Konkurrenz in verschiedenen Technik- und Anwendungsfeldern ist eine
verletzlichkeitsreduzierende Steuerung heute noch ungleich schwerer als vor 25
Jahren. Allerdings kann die Verletzlichkeit unter glinstigen Umstanden durch das
Auftreten verschiedener neuer Anbieter im Markt im Vergleich zu einem Mono-
polisten auch sinken. Umso mehr scheint es geboten, die Chancen der Dezent-
ralisierung im Bereich der Energieversorgung zu nutzen. Das Ende der Informa-
tisierung ist nicht absehbar. Die Abhangigkeit von der Stromversorgung wird da-
her ebenfalls weiter wachsen. Eine Stromversorgung mit teilautarken Inseln
konnte die Verletzlichkeit der Gesellschaft zumindest fur diesen Teil der Infra-
struktur reduzieren.

Die Retrospektive erlaubt aber zugleich auch eine kritische Reflektion tUber die in
der Studie von 1988 gewahlte Methode. Aus dem oben Beschriebenen lasst sich
die Schnittmenge und die Abweichung zwischen Prognose und heutiger Wirklich-
keit erkennen. Die Abweichungen wiederum geben einen ersten Eindruck von
den Chancen und Grenzen einer Forschungsperspektive von 20 Jahren, die der
damalige Fokus waren. Im Ruckblick zeigen sich — wie zu erwarten —

o die Zeitbedingtheit der damaligen Aussagen,

e die Grenzen einer konditionalen Prognose bezuglich der Technikentwicklung
und -nutzung, die von den angenommenen Randbedingungen und den er-
warteten Entwicklungstrends abhangt, und

¢ die Wechselwirkungen zwischen Technologie-Entwicklung (objektive Ebene)
und der realen gesellschaftlichen Aneignung und Bewertung.

Fur die Anwendbarkeit der konditionalen Prognose heilt dies: Da die Entwick-
lung von Techniksystemen und Anwendungsformen heute noch dynamischer ist
als damals, durfte ein Szenario und seine Implikationen heute umso schwerer
abzuschatzen sein. Als Konsequenz fur die Methode kdnnten z. B. der Zeithori-
zont der Prognose verklrzt und im Abstand von wenigen Jahren die Szenarios
und abgeleiteten Ergebnissen Uberprift werden.

5.5 IT als Uberwachungsinfrastruktur

Wir kommen zum Schluss, dass trotz grof3er Abhangigkeit der Gesellschaft von
der Informationstechnik genau diese Abh&angigkeit noch nicht wesentlich zu
UberwachungsmafRnahmen gefiihrt hat. Dies ist das Ergebnis des vorliegenden
Aufsatzes, der ,Uberprifung von Gestaltungsvorschlagen und Thesen von

Seite 41 von 47



Verletzlichkeit der Informationsgesellschaft - Gestaltungsvorschldge und Thesen von 1988

1988". Die Fragestellung wurde damals aus der Perspektive auf die ,alte” Bun-
desrepublik bearbeitet. Diese Perspektive setzt daher auch den Rahmen der
Uberprifung und der Bewertung des methodischen Vorgehens.

Um aber keinen falschen Eindruck zu erwecken: Wir sehen sehr wohl, dass In-
formationstechnik massiv zur umfassenden und allgegenwartigen Uberwachung
eingesetzt wird. Wer es nicht schon vermutet hatte, kann es nach Snowden nicht
mehr abstreiten. Informationstechnik hat unter diesem Blickwinkel eine andere
Rolle: Sie schafft tiberhaupt erst die Moglichkeiten fiir die entgrenzte Uberwa-
chung. Dies gilt — wie die anlass- und grenzenlosen Uberwachungspraktiken der
NSA mit Hilfe von Prism, Tempora und XKeyscore zeigen — potenziell fur jeden
Menschen auf der Welt, der luK-Techniken nutzt.

Die primare Motivation fiir eine allumfassende Uberwachung vieler Sicherheits-
behorden ist aber nicht die Verletzlichkeit der Gesellschaft durch Informations-
technik. Die Notwendigkeit der Uberwachung wird vielfach mit allgegenwartigem
Terrorismus oder schweren Straftaten begrindet. Zu befirchten ist aber, dass
andere Grunde mindestens genauso wichtig sind — beispielsweise Industriespio-
nage und politische Einflussnahme. Im Verstandnis der Dienste wird Uberwa-
chung zum Selbstzweck. Kontrolle tGiber die Dienste wird abgewehrt oder umgan-
gen.

Im eingangs beschrieben Projekt war neben der Verletzlichkeit auch die Frage
der Verfassungsvertraglichkeit der Informationsgesellschaft fur viele Gesell-
schaftsbereiche untersucht worden.*' Mit Blick auf die Realisierungsbedingun-
gen der Grundrechte war in diesem Teil des Projekts erwartet worden, dass flr
die Sicherheitsbehorden ein erheblicher Druck entsteht, IT fir ihre Zwecke ein-
zusetzen, unter anderem durch Profilbildung und praventive Aufklarungsstrate-
gien.*? Als Folge wurde mit einer Machtverschiebung zwischen Sicherheitsbe-
horden und Blrgern und einem Transparenzverlust gerechnet. Die Erwartung
aus diesem Teil der Studie wurde insbesondere im Bereich der Geheimdienste
voll bestatigt. Die internationalen Akteure, die damals so nicht im Fokus standen,
haben sie auf nicht vorstellbare Weise Ubertroffen.

6 Ausblick

In diesem Beitrag haben wir unsere Einschatzungen zur Gultigkeit der damaligen
konditionalen Prognosen und zur Relevanz der damaligen Gestaltungsvor-
schlage zur Verletzlichkeit der Informationsgesellschaft wiedergegeben. Wie ein-
gangs geschrieben, erheben die schlaglichtartigen Einschatzungen nicht den An-
spruch umfassender und tiefgehender Forschungsergebnisse.

Die Retrospektive Uber 25 Jahre bietet Einblicke in die Zeitgeschichte beztiglich
der sozialen Bewertung von Techniknutzung. Trotz der gré3eren Durchdringung
und sehr hohen Selbstverstandlichkeit der Uberall verfigbaren IuK-Dienste
scheint das Bewusstsein fur die Abhangigkeit von der Technik in der Breite der
Gesellschaft heute nur geringfligig héher als vor 25 Jahren. Die Einschatzungen

41
42

RofRnagel/Wedde/Hammer/Pordesch 1990a.
RoRnagel/Wedde/Hammer/Pordesch 1990a, 138 ff.
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oben zeigen aber, dass das Bewertungs- und Gestaltungskriterium ,Verletzlich-
keit* fur die Informationsgesellschaft immer noch hohe Relevanz besitzt. Weitere
wissenschaftliche Analysen waren deshalb lohnend. Nachfolgend werden einige
Forschungsfragen skizziert, die die heutige Lage fur eine Diskussion in Politik
und Gesellschaft aufbereiten wirden.

1. Self-destroying Prophecy (analog zum Jahr-2000-Problem)?

Die Ereignisse, die in den vergangenen 25 Jahren grof3e Schéden fir Gesell-
schaften ausgel6st haben, waren nicht von Effekten aus IT-Stérungen bestimmt.
Vielmehr haben die Terroranschlage und die ,innovativen Produkte“ der Finanz-
industrie zu Verwerfungen der Finanzmarkte gefthrt, die weltweit nur schwer zu
beherrschen waren. Auch einige Umweltkatastrophen waren fir die betroffenen
Staaten schwerwiegender als die schwersten IT-Stérungen. Insofern muss fest-
gestellt werden, dass die Veranderungen der Schadenspotentiale durch den
wachsenden IT-Einsatz bisher noch nicht in Storfallen mit gesellschaftlich hohen
Schéaden zum Tragen kamen.

Forschungsfragen: Ist die Verletzlichkeit nicht in dem Mal3e gestiegen, wie dies
in der Studie erwartet wurde? Liegen die Grinde darin, dass die Aufgabe sowohl
von Organisationen wie von staatlicher Seite angegangen wurde? Welchen An-
teil an der Verletzlichkeit nehmen angesichts der weiten Durchdringung der luK-
Technik heute die Infrastruktur und die Anwendungsebene ein? Welchen Anteil
an den weltweit wahrgenommenen und umgesetzten Uberwachungszwangen
hat die steigende Abhangigkeit von IuK-Systemen? Wie werden sich diese An-
teile an einem allgemeinen Sicherungszwang weiter entwickeln, beispielsweise
im Kontext der (Anti-)Cyberwar-Aktivitaten?

2. In welchem Umfang fuhren gesellschaftliche Gewdhnungseffekte zu
einem Sicherheitsparadox?

Die Gesellschaft hat sich an die Verfluigbarkeit gewdhnt und vergisst allmahlich
die Risiken. Je langer es gut geht, umso mehr verliert das Thema an 6ffentlicher
Wahrnehmung.

Forschungsfragen: Wenn in der Zukunft schwere Stoérungen fiur die Gesell-
schaft virulent werden, kdnnten sie daflr umso wirkungsméachtiger sein. Wie stark
ist dieser Effekt? Wie kann ggf. die Notwendigkeit von verletzlichkeitsreduzieren-
der Technikgestaltung im gesellschaftlichen Bewusstsein wachgehalten werden?

3. Ist die ,bedingte Beherrschbarkeit* von luK-Systemen langfristig
ausreichend?

Wie oben ausgefihrt, sind viele IT-Systemen fur praktische Zwecke ausreichend
beherrscht oder beherrschbar. Oft bestehen gar nicht (mehr) der Anspruch und
die Moglichkeit, die IT-Systeme vollstandig zu verstehen.

Forschungsfragen: Inwieweit kann eine bedingte Beherrschbarkeit als Ergebnis
der Technikentwicklung, betrieblicher Einsatzstrategien und gesellschatftlicher
Lernprozess im Umgang mit Informationssystemen gesehen werden? Ist dies
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langfristig ausreichend, um das das gesellschaftliche Leben basierend auf IT-
Systemen erfolgreich zu organisieren? Welche Auswirkungen hat das auf die
Verletzlichkeit? Sollten durch Regulierung fur bestimmte Anwendungsbereiche
Beherrschbarkeitsvorgaben gemacht werden.

4. Welche Maglichkeiten zur verletzlichkeitsreduzierenden
Technikgestaltung bestehen heute?

In den vergangenen 25 Jahren wurden fur die Politik die Moglichkeiten zur Steu-
erung des Technikeinsatzes sehr weit reduziert. Kommt eine neue Untersuchung
zum Ergebnis, dass die Verletzlichkeit der Gesellschaft hoch ist, dann ergibt sich
daraus die politische Notwenigkeit zu Technikgestaltung. Denn: Alleine Mal3nah-
men zur Verringerung der Storfallwahrscheinlichkeit sind nicht adaquat. Ange-
sichts der veranderten luK-Technologien ergeben sich im Konkreten vermutlich
veranderte Handlungsbedarfe und Gestaltungsmaoglichkeiten.

Forschungsfragen: Welche Gestaltungsmoglichkeiten sind unter den heutigen
Einsatzszenarien von luK-Systemen effektiv und adaquat? Wie kdnnen unter den
heutigen Rahmenbedingungen die Akteure motiviert werden, luK-Systeme ver-
letzlichkeitsreduzierend einzusetzen? Welche Steuerungsmdglichkeiten kénnen
die nationalen und internationalen politischen Gremien zur verletzlichkeitsredu-
zierenden Technikgestaltung nutzen?

Die Ergebnisse zu diesen und weiteren Forschungsfragen wirden die Verant-
wortlichen in Politik und Gesellschaft Giber die Notwendigkeit und die Moglichkeit
einer Steuerung der luK-Entwicklung informieren. Fur die Entscheidungstrager in
Politik und in Unternehmen sollten sich Hinweise fiur die Ausrichtung der luK-
Strategie ergeben.
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