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III. VORSCHLAGE UND FORDERUNGEN
Ebenso wie dic Bundesregierung die Plapungen fir das neue Bundesamt filr Sicherheit in der
Informationstechnik aus cinem Rabmenkonzept zur Gewihrleistung der Sicherheit bei der Anwendung der
Informationstechnik entwickelt, sind auch konstruktive Vorschlige far eine siaavolle Bestimmung der Aufga-
ben, Befugnisse und Organisationsform dieses Bundesamtes aus dem Gesamtspektrum der Sicherheitspro-
bleme in der “Informationsgesellschaft’ abzuleiten, Allordings gehen sie vom Problem der Verletzlichkeit aus
und nicht nur von technischer Sicherheit.

In diesem Teil werden daher Probleme, Aufgaben und Regetungsstrukturen allgemein uad ohne Bezug zu den
Planungen fiir das Bundesamt fiir Sicherheit in dex Informationstechnik erdrtert, um nicht vorschnell auf eine
spezifische organisatorische Losung aller Probleme zuzustevern, Weil nur ein Teil dieser Aufgaben durch cive
Behorde wie ein Bundesamt fiar Sicherheit in der Informationstechnik bewdltigt werden kann, werden die
Aunfgaben an dieser Stelle ohne Bezng aof die zu wihlenden Regelungsstrukturen umrissen, Im Gegenteil ge-
hon wir davon aus, daB das neue Bundeamt nur nnter bestimmten Bedingungen sinnvoll sein kann, Es ist zwar
notwendig, dal es fiir dic ihm znznteilenden Anfgaben iiber alle erforderlichen Befugnisse verfiigt. In jedem
Fall ist jedoch zu vermeiden, daB in ihm zu vicl birokratische Macht zentralisiert wird, es dezentralen Pro-
blemldsungen den Platz raubt und zu einem biirpkratischen Wasserkopf wird.

Um MiBverstindnisse zu vermeiden, sci noch einmat daraufhingewiesen, daB hier nur Verletzlichkeitspro-
bleme und nicht - bei Gelegenheit - *alle’ Probleme der *Informationsgesellschaft’ mitbehandelt werden kon-
nen. Ausgehend von den Verletzlichkeitsproblemen werden die durch sie verursachten Regelungs- und Stene-
rungsaufgaben bestimmt (1.) und die Bedingungen erortert, die gegeben sein milssen, um sie zu erfiillen,
Daran anschlieBend wird diskutiert, welche in bereits bestehende Priif- und Steverungsverfahren mitberiick-
sichtigt werden konnen(1.1), welche neve TuK-Technikspezifische Priifverfaiiren erfordern (1.2) und welche
durch Normung (1.3) oder Haftungsregehungen (1.4) behandelt werden sollten, SchlieBlich werden die Anfor-
derungen 2n eine Organisation zur Gewihrleistung sicherer Verschliisselungsverfahren erortert {1.5). Danach
erst werden im Teil IV. die konkreten Vorschlige zur Aufgabenbestimmung, Befugniszuweisung und Organi-
sationsstruktur des Bundesamt fiir Sicherheit in der Informationstechnik vorgestellt.

1. VERLETZLICHKEIT - NEUE AUFGABEN IN DER 'INFORMATIONSGESELLSCHAFT

Im folgenden werden die Aufgaben beschricben, dic unserer Aulfassung nach vordringlich bewiltigt werden .
miissen, wenn die informationstechnische Entwicklung sich nicht zum Nachteil der Sicherheit und Grund-
rechte der Biirger auswirken soll, Das Rahmenkonzept der Bundesregicrung beschrankt - wie in der Kritik be~
reits ausgefiihrt - seine Problemsicht und seine Hardiungsvorschlige auf cinen ausschlieBlich technischen Si-
cherheitsbegriff und beriicksichtigt in erster Linie Interessen des internationalen Wettbewerbs sowie der
'inneren’ und "iuBeren’ Sicherheit. Unsere Vorschlige sind demgegeniiber darauf gerichtet, die Verletzlichkeit
der Gesellschaft und die Interessen der Menschen als Staatsbiirger uad Verbraucher systematisch in Sicher-
heitsiiberlegungen einzubezichen. Werden die Probleme aus diesem Blickwinkel definiert, so ergeben sich die
fiinf folgenden, vorrangig zu losenden Sicherkeitsauigaben.

1.1 Verringerung der Verletzlichkeit der Gesellschaft

Das Rahmenkonzept der Bundesregierung ziclt darauf ab, die informationstechnische Entwicklung durch er-
ginzende MaBnahmen des technischen Datenschutzes und der Erhahung der Betriebssicherheit zu begleiten.
Solche MaBnahmen sind notwendig, aber keineswegs ausrcichend. Wenngleich dieser Ansatz zur Beherr-
schung nachteiliger Technikfolgen durchaws auch praventive Aspekte aufweist, so beschriinken sich diese doch
auf die Erhchung technischer Sicherheit. Die Handlungsvorschliige ziefen gerade nicht darauf, dic technische
Entwicklung unter Verletzlichkeitsgesichtspunkten zu beeinflussen. Dieser Ansatz fithrt zumindest zu zwei ne-
gativen Folgen: Er macht zum cinen die Gesellschait in hohem Mafle davon abhangig, dall es - in einem noch
vollig offenen EntwicklungsprozeB - den Sichernngssystomen gelingt, das Restrisiko der Informatisierung fiir
jeden Entwicklungsschritt ausreichend gering zn halten. Zum anderen setzt er die Gesellschaft einem Zwang
zur Sicherung aus, dessen cxterne Kosten an Freiheits- und DemokratieeinbuBen die Biirger zu tragen haben.
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Demgegeniiber halten wir es fiir unbedingt erfordeslich, dic Pravention frither und umfassender wirksam wer-
den zu lasscn, um die Abhingigkeit der Gesellschaft von IuK-Systemen und die dadurch hervorgerufenen
Schadenspotentiale zu verringern, Wirkliche Sicherbeit ist our dort zu finden, wo absolute Sicherheit erst gar
nicht gefragt ist. Sicherheit ist nur zu erzielen, wenn das unvermeidbare Quantum an *Unsicherheit’ keine ka-
tastrophalen Schiden bewirkt. Die bessere Sicherungsstrategic ist daher, Verhiltnisse 2u schaffen, in denen
ein Irrtum oder MiBbrauch keine verheerenden Folgen hat, Es kommt also darauf an, durch passive Siche-
rungsmaBnahmen das Schadenspotential zu reduzieren oder die Mdglichkeiten katastrophaler Schadensent-
wickluogea zu unterbinden. Gelingt dies, werden vicle aktive SicherungsmaBoahmen iiberflassig, Ist es mog-
lich, wieder aus Versuch und Irrtum zu Jernen, haben auch Freibeit und Demokratie bessere Chancen. Viele
MaBnahmen der Privention, der Arbeitsiberwachung und der Personendberprifung verlieren dann ihre
Rechtfertignng,”

Methodisch erfordert dies, das Kriterinm der technischea Datensicherheit durch das sozio-technische Krite-
fium der "Verletzlichkeit" zn ersetzen und von diesem Ma8stab her auf die Informatisicrung der Gesellschaft
RinfluB zu nehmen. Zur Untersuchung der Verletzlichkeit der Gesellschaft sind folgende Komponenten des
Kriteriums zn beriicksichtigen™:

- Abhingigkeit und Schadenspotentiale

Das AusmaB moglicher Schiden hingt ab vor der konkreten Anwendung des Techniksystems, d.h. der
ihm fibertragenen gesellschaftlichen Funktionen. Bei Schiden sind auch Folgeschiden zu beriicksichti-
gen, die sich durch den hohen Grad gesellschaftlicher Verflechtung und Arbeitsteilung in mittelbaren
betroffenen gesellschaftlichen Subsystemen ergeben.

- Schadensursachen

Bei den moglichen Schadensursachen sind sowohl durch Menschen beabsichtigte Schaden (Angriffe)
als auch von Menschen micht beabsichtigte Schaden (Beherrschbarkeit der IuK-Technik) zu beriick-
sichtigen.

~ Maotive

Die Wahrscheinlichkeit von Angriffen hingt wesentlich von den kriminellen, politischen oder personli-
chen Motiven potentieller Angreifer ab, Schaden herbeizufithren.

- Fehler- und Angriffsmoglichkeiten

Welche Schiden verursacht werden konnen, hingt von den Versagensmoglichkeiten der TuK-Technik
und den MiSbrauchsméglichkeiten ab, die sie motivierten Angreifern bictet,

- Wirksamkeit von Sicherungsvorkehrungen zor Verhinderuag von Angriffsfolgen

Ob diese Fehler und Angriffe beherrscht werden kdanen, eatscheidet sich zum einen nach den techni-
schen Moglichkeiten, diesc auszuschlieBen oder zu behindern. Zum anderen werden aber erganzend -
insbesondere gegentiber den Insidern des zu sichernden Systems - personenbezogene Sicherungsmal-
nahmen erforderlich sein

- Wirksamkeit schadensreduzierender Mainahmen.

Zu iberprifen ist, welche MaBinahmen ergriffen werden kénumen, um eingetretene Schiden in ihren
Auswirkungen auf die Gesellschaft zu begrenzen. '

9 Vg, hierzu niher RoBaagel w.2., Die Verlcizlichkeit der ‘Infarmationsgesellschatt’, 1989, 8. 231 A

Zum Kriterium der Verletzlichkeit vgl. niher RoBnagel v.a., Die Verletelichkeit der 'Informationsgesellschaft’, 1989, 8. 14 ff.]
Vgl. auch die Kritik in I1.2.



- VerlaBlichkeit von SicherungsmaBnahmen

Die Realisierbarkeit durchzufihrender SicheruagsmaBnahmen hiingt von den dafiir aufzuwendenden
hohen, in jedem Falle aber vnproduktiven Kostea ab. thre VerlaBlichkeit ist abhingig von organisatori-
schen, sozialen und menschlichen Voraussetzungen, die hiufig in der Praxis nicht erfillt werden. Beide
Faktoren begrenzen die Realisicrbarkeit und Wirksamkeit von Sicherungsmafnahmen und miissen in
einer Verletzlichkeitsanalyse beriicksichtipt werden.

- Soziale Kosten der SicherungsmalBinahmen

Da ansreichende Sicherheit ohne SichernngsmaBaahmen, die gegen Menschen gerichtet sind, nicht ge-
wihrleistet werden kann, sind fiir die Beurteilung cines technischen Systems auch die sozialen Kosten
zu beriicksichtigen, die dessen Sicherunpszwang verursacht.

Das Rahmenkonzept der Bundesregierung beriicksichtigt nur einen Teil dieser notwendigen Untersuchungen
und beschriinkt daher den Handlungsbedarf auf einen zu eingeschrinkten Prablemkreis.””. Demgegeniber
miifite das Handlungszicl einer an der Sicherheit der Bitrger und der Gesellschaft orientierten Stratcgie sein,
die Entwicklung und den Einsatz informationstechnischer Systcme so zu beeinflussen, dafl die Verletzlichkeit
reduziert und nicht nur die Datensicherheit erhiht wird. Neben DatensicherungsmaBnahmen geht es dabei vor
allem darum

- fiir die kiinftige Techniknutzung einen breiten gesellschaftlichen Konsens zu suchen, weil nur so Anriffs-
motive reduziert werden konnen,

- die gesellschaftliche Abhingigkeit von Techniksystemen und die dadurch entstehenden Schadenspoten-
tiale zu reduzieren, indem etwa Substitutionsmoglichkeiten durch sozio-technische Alternativen erhal-
ten oder geschaffen oder auch der Verzicht auf IuK-Technik-Nutzung in Betracht gezogen wird,

- die Technik so 2u gestalten, daB Angriffsmoglichkeiten und Beherrschbarkeitsprobleme reduziert werden,
sowie

- ausreichende NotfallmaB3nahmen vorzusehen,
1.2 Gewahrleistung der Dageinsvorsorge

Der Mensch kann in der hochindustrialisicrten Gesellschaft nur aoch tiberleben, wenn der Staat oder anderce
gesellschaftliche Organisationen die Basistechniken, die Infrastruktur uad die Dienste bereit stellen, um die
Grundbediirfnisse nach Unterkunft, Wirme, Wasser, Luft, Licht, Kraft, Nahrung, Kleidung, Fortbewegung,
Zahlungsmittel usw. zu befricdigen. Diese Leistungen der Daseinsvorsorge sind fiar die Verletzlichkeit der Ge-
sellschaft aus zwei Griinden von zentraler Bedeutuog, Zum cinen sind die Birger und auch der gesellschaftli-
che Zusammenhalt auf sic existentiell angewiesen. Zum anderen werden gerade diese sozalen Funktionen zu-
nehmend auf Technik ibertragen. Bereits houte, jedenfalls aber in Zukunft werden sie ausnahmslos mit Hilfe
von IuK-Technik gesteuert und sind von ihrem Funktiosieren vollstandig abhingig,

Bereits heute sind die Gefahrdungen fir die Versorgungssichecheit der Bevolkerung groB, Daber noufl cs ein
zentrales Anlicgen jeder Sicherheitsstrategie sein, die Verletzlichkeit der Gesellschaft durch Ausfall von Lei-
stungen der Daseinsvorsorge nicht zu erhdher, sondern durch gezielte Gegensteverung auf ein vertretbares
MaB zu verringern, Dies ist sowohl fisr den bereichsspezifischen Einsatz von [uK-Technik als anch fiir TuK-ge-
steverte Infrastrukturen nnd Basistechniken geboten: :

% IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pit. 5.



Bereichsspezifischer Einsatz von TuK-Systemen

Verletzlichkeitsuntersuchungen sind bei allen Planungsverfahren fiir den Einsatz von IuK-Systemen und deren
Ausbau, Verinderung oder Abbau in allen fiir die Daseinsvorsarge wichtigen gesellschaftlichen Bereichen
vorzusehen. Hohe Schadenspotentiale konnen durch die Abhangigkeit von IuK-Systemen unter anderen in fol-
genden wichtigen gesellschaftlichen Bereichen entstehen:

- Verkehrssysteme

Aufgrund der zunehmenden Mobilititsanforderungen an Menschen im beruflichen wie im privaten Le-
ben nchmen die Anfordernngen an die Zuverlassigkeit, Schoelfigkeit und Pinktlichkeit von Verkehrssy-
stemen stindig zn, Dics gilt gleickermaBen fir den PKW-Verkehr, den dffentlichen Personennahver-
ehr, dic Bundesbahn und den Flugverkebr. Viele Produktions-, Vertriebs- und Handelsunternehmen
sind von der pinktlichen Lieferung von Giitern und Energie (just in time) vollstindig abhingig. Um den
wachsenden Anforderungen gerecht zu werden, werden in diesen Bereichen zunehmend IuK-Systeme
eingesetzt, Deren Ansfall oder Manipulation kann sehr grofle volkswirtschaftliche Schiden zur Folge
haben und die Versorgung der Bevolkerung heeintrichtigen.

- ProzcBsteuerung

Industriegeselischaften nutzen Techniksysteme mit schr grofien Schadenspotentialen. Die absichtliche
oder fehlerhaftc Freisetzung groBer Energiemengen oder giftiger Substanzen kann katastrophale Sché-
den bewirken.”® Mit dem Einsatz von IuK-Systemen bei der ProzeBstcucrung kénnen Risiken vermin-
dert wcrdcn, aber auch neue Risiken entstehen,”’

- Geldwirtschaft

Nahezn samtliche Austauschprozesse von Waren und Dienstleistungen sind auf den funktionierenden
Austausch von Informationen iiber Geld angewiesen. Manipulationen oder Ausfalle von elektronischen
Zahlungssystemen konnen zu groSen volkswirischaftlichen Schiden fithren, cinzelne Menschen oder
Unternehmen ruinieren und zu Versorgungsengpissen fithren.®

- Verwaltungen

Die hocharbc:tstcﬂxge Gesellschaft ist auf eine stetige, wirksame und kalkulierbare Verwaltung existen-
tiell angewiesen. Eine Storung oder der Ausfall von Verwalttungsdienstleistungen durch Manipulation -
oder Versagen der mngesetzten TuK-Technik kénnen daber leicht groBe Gesellschaftsgruppen oder die
gesamte Gesellschaft schidigen.”

Neben der bereichsbezogenen Sichtweise ist erginzend eine Gbergreifende Betrachtung der Verlotzlichkeit
der gesamten Gesellschaft erforderlich. Deun die gegenseitige Abhéngigkeit der gesellschaftlichen Bereiche
kann bei eintretenden Schaden im sozalen System Kettenwirkungen entfalten, die vom einzelnen Anwen-
dungsbereich nicht richtig erkannt und bewertet werden kOnnen.

IuK-Infrastruktursysteme

Eipe anders gelagerte Problemstellung exgibt sich dort, wo die IuK-Technik als ein gesellschaftliches Infra-
struktursystem eingesetzt wird wie bei Telekommunikationsdiensten und Tcleuansakﬁonssystemcn.lm Hier
wird die steigende Abbangigkeit von keinem verantwortlichen Akteur, weder den Anwendern noch den Netz-
betreibern, beabsichtigt, sondern ist das Ergebnis eines kontinuierlichen Prozesses der zunehmenden Nutzung

. Vgl hierzu auch RoBnage!, GroBStechnik und Birrgerfreiheit, 1986, S. 340 ff.
4 Vgl. hierzu 2.B. RoBnagel u.a., Die Verletztichkeit der *Informationsgesellsehaft’, 1989, S. 81F.
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Vgl. hierzu 2 B. Harmsen/Weill, Aspekte der Datensicherheit und der Verfetztichkeit dex Informationssysteme im Bankensek-

tor, 1989; RoBnagel v.a., Die Verletzlichkeit der *Informationsgesellschaft’, 1989, S. 92 X
9I,;OVI;I. hierzu zB. Ro8nagel u.a., Die Verictzlichkeit der *Informationsgesclischaft’, 1989, S. 98 f1.
: Vgl. zum folgenden naher Pordesch, Katastrophenpotential der Telekommunikation, Zivilverteldigung II/1989, S. 41 f£.



der Telekommunikation und der Anpassung gesellschaftlicher Strukturen an die neuen Maglichkeiten. Dem
Problem steigender Verletzlichkeit kann hier nicht zur bereichsbezogen begegnet werden. Das groBe Scha-
denspotential bei Ausfillen oder Manipulationen entstehit hier ndmlich aus der komplexen Wechselwirkung
vieler Einzelschiden, die fiir sich betrachtet tolerabel erscheinen knnen,

Die Problemlage erfordert, die Entwicklung der Abhingigkeit der Gesellschaft von IuK-Infratrukturen stindig
zu beobachten. Um auf ungewollte Entwicklungen fiberbaupt reagicren zu kdnncn, sind firr den weiteren Aus-
bau der Telekommunikations-Infrastruktursysteme hinsichtlich der Ausfallsicherheit unterschiedliche Optio-
nen zu entwickeln und verpleichend zu bewerten.’?! Denz nur durch Substitutionsméglichkeiten konncn die
Schadenspotentiale unterhalb katastrophaler Schadensentwicklungen gehalten werden. AuBerdem missen 6f-
fentliche und private Netz- und Dienstbetreiber durch Auflagen zur Einhaltung eines ausreichenden Sicher-
heitsniveans durch Notoetzplanungen und Diversifikation der Netztechnik gezwungen werden,

Basistechniken

TuK-Systeme sind komplexe Produkte, die ans verschiedenen Basissystemen aufgebaut werden, wie etwa aus
Betricbssystemen, Datenbanksystemen, Benuizeroberflichensysteme, Drucker- und Bildschirmsteuerungen.
IT-Sicherheitskriterien und Zertifizierungen, wie sie von der Bundesregierung im Rahmenkonzept vorgeschla-
gen werden, sind hier niitzliche Instrumente, um die Sicherheit angebatener Produkte zu erhdhen, Wo Sicher-
heitsstandards nicht vorpeschrieben werden kiénnen, kann mit Zertifikaten wenigstens die Markttransparenz
erhoht werden. Solange jedoch die Sicherheit von Programmen nicht bewiesen werden kann (und das wird
kaum je fiir alle Programme moglich sein)'%2, ist es erforderlich, Vielfachschiden - beispielsweise durch Soft-
waremanipulation - zu begrenzen, Deshalb muB beobachtet werden, welche TuK-Systeme in welchen Berei-
chen Einsatz finden und ob eine geniigend groBe Diversifikation gegeben ist. Ein Zicl der Beeinflussung der
Technikentwicklung muB es sein, fiir eine geniigend grofie Diversifikation der Systeme zu sorgen und eine
méglichst groBe Sicherheit, insbesondere hiufig ecingesetzter Systeme zu gewiahrleisten, '

13 Verbesserung der Biirgersicherheit

Das Rahmenkonzept erwihnt zwar unter der Darstcliung scines Gegenstandes die Sicherheitsaspekte, die im
offentlichen Interesse liegen, und zahlt dabei auch den Datenschutz auf.)™ Es betont in der Problembeschrei-
bung und den Handlungskonzepten aber einseitig die Sicherung der Datenverarbeitung bei staatlichen Stellen
zur Gewihrleistung der inneren Sicherheit. Der mogliche MiBbrauch von TuK-Systemen durch staatliche Stel-
len wird nicht zum Bedrohungspotential gerechnet, gegen das Varkehrungen zu treffen ein Ziel des Rahmen-
konzeptes ist.1% I Hinblick auf ihre verfassungsrechtliche Aufgabenstellung darf die Bundesregierung aber
Sicherheit nicht auf *innere’ oder ’Staatssicherheit” beschrinken. Vielmehr muB in einem Rechtsstaat Sicher-
heit sogar vorrangig Sicherheit der Biurgergrundrechte vor staatlichem Machtmiffbranch bedeuten.l®

Die Notwendigkeit staatlichcr Vorsorge gegen und die Aufkldrung von kriminellem Handeln ist nicht zu be-
streiten. Hierfiir ist auch der Einsatz von JuK-Techaik erforderlich. Ebensowenig zu bestreiten ist aber auch
der Satz politischer Grammatik, den wir Hobbes verdanken: Wer in der Lage ist, alle Biirger zu schiitzen, ist
auch in der Lage, alle zu verfolgen. Soweit Technik Polizeiarbeit effektiviert, kann die Polizei Biirger besser
schiitzen, aber auch dercn Grundrechte stirker gefahrden. Die Gewahrleistung von IT-Sicherheit mu daher
vor allem darauf zelen, die Freibeitsgrundrechte der Burger zu sichern,1%®

In der *Tnformationsgesellschaft’ erfolgen erheblich mehr LebensauBlerungen iiber Netze und werden iiber je-
den bedeutend mchr Daten gespeichert als heute. Dadurch sind die Verhaltensweisen und Lebensgewohn-

101 Zu Entwicklungsaliernativen im Telekommunikationsbereich vgl. Berger u.a,, Optianen der Telekommunikation, 1988, Band
1I; RoBnage) v.a,, Die Verletzlichkeit der ‘Informationsgesellschaft!, 1989, 8. 219 £f.

102
"You can't trust code that you did not totally create yoursa(f, Kea Thompson, Reflecting on Trusting Trust, Communications
of the ACM, August 1984, Vol. 27, No. 8, S. 763,

IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pla. 2.2.

104 Vgl hierzu IT-Sicherheitsrahmenkonzept vom 27.9.1983, Pke. 4.
18 Vgl. hierzu z.B. RoBnagel v.a., Digitalisienung der Gruadrechte? 1990, S. 118 £f.
. Vgl. zum folgenden auch Rofinagel, Technik und dic Gefahr fGr das Individuurn, 1990.
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heiten eines jeden in breiterem Umfang und in groBerer Tiefe elektronischem Zugriff offen. Durch die Fort-
schritte bei der Sprach-, Sprecher- und Bilderkennung ist zu crwarten, daB die Moglichkeiten zur Auswertung
von Nutzdaten der Telekommunikation erheblich verbessert werden. Zugleich werden durch die gegenwirti-
gen Planungen von Telekommunikationsdiensten, zB. dic Digitalisicrung des Fernsprechnetzes und ISDN,
Mbglichkeiten des Zugxiffs auf Nutz- und Verbindungsdaten erdffnet.

Wiihrend die Transparenz des Birgers fir die Behtrden zunehmen wird, dirfte deren Transparenz fir die
Biirger sinken. Niemand wird mehr in der Lage sein zu wissen, wo liberall Daten Gber ihn gespeichert sind.
Noch viel weniger kann er wissen, wie diese interpreticrt und wann und wo gegen ihn verwendet werden kon-
pen, Wer aber "nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn betreffenden Informationen
in bestimmten Bereichen seinsr sozialen Unawelt bekanut sind, und wer das Wissen miglicher Kommunikati-
onspartner nicht eindgermaBen abzuschitzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus
eigener Selbstbestimmung zu planen oder zu entscheiden. ... Wer unsicher ist, ob abweichende Verhaltenswei-
sen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird
versuchen, micht durch solche Verhaltensweisen anfafallen. Wer damit rechnet, dafl etwa die Teilnahme an
einer Versammlung oder einer Biirgerinitiative behdrdlich registriert wird und da@ ihm dadurch Risiken ent-
stehen konnen, wird mdglicherweise auf eine Ausiibung seiner Grundrechte (Art, 8,9 GG) verzichten."¥

Zum Schutz der Grundrechte auf informationelle und kommunikative Selbstbestimmung'® miissen Techniken
entwickelt werden, dic Eingriffe in diese Grundrechte verhindern. Hier wird die bereits oben erwihnte Ver-
schliissclung, durch die jeder Bitrger selbst seine Informationen und Kommunikationen gegen staatliche - und
auch private - Ausforschupgsinteressen schiitzen kann, im Mittelpunkt des Interesses stehen.!®? Denn die
Kryptotechnik konnte eine Intransparenz des Biirgers gewiihrleisten, indem sie thn kiinftig in die Lage versetzt,
die gewiinschten Informationen automatisch vor jeder Ubermittlung oder nach jeder Bearbeitung volisténdig
zu verschlilsseln und vor der Einsichtnahme oder dem Bmpfang wieder zu entschliisseln. Ohne den Schliissel
aber kénnten Texte, Daten und Programme nicht gelesen und Sprache nicht verstanden werden.!”? Die ent-
scheidenden Fragen werden dann jedoch scin, ob in den kommenden Jahren Verschliissclungsstandards nor-
miert werden und wem die Generierung und Verwaltong der Schliissel fibertragen wird.

Dariiberhinaus miiBiten - Ghnlich wie das Problem “Versorgungssicherheit” - Datenschutzinteressen der Bitrger
schon bei der Planung von IuK-Systemen beriicksichtigt werden. So sind fiir die staatliche Verwaltung Systeme
zu bevorzugen, die die Speicherung moglichst weniger Daten erfordern. Entgegen dem zu beobachtenden Be-
streben, ein HichstmaB an Kompatibilitit cingesetzter IuK-Systeme zu erreichen, sollten gezielt Inkompatibi-
lititen zwischen Systemen verschiedener Behorden geschaffen werden, um einen "amtshilfefesten Schutz gegen
Zweckentfromdung™!! technisch 7u gewahrleisten. Innerhalb der DV-Systeme mu8 durch technische Maf-
nahmen der Zugangs- und Zugriffskontrolle sichergestelit werden, dafl Datenbestinde nur zweckbezogen ver-
arbeitet werden konnen, In allen Bereichen sollte dariiber hinaus die Einhaltung der Datenschutzbestimmun-
gen durch externe Kontrollen (z.B. durch Datenschutzbeaulftragte) Gborpriift werden konnen. Hierzu miissen
Unterstiitzungssysteme fir die Revision cntwickelt werden. :

1.4 Verbrauchersicherheijt

Sicherheit in der Informationstechnik darf nicht nur angestrebt werden, um die Absatzchancen bundesrepu-
blikanischer Anbieter auf dem Weltmarkt zu verbessern oder dic Akzeptanz fiir JuK-Produkte auf dem inlag-
dischen Markt zu erhdhen. Sie ist anch und vor allem notwendig, wm den Verbraucher, den Kiufer und An-
wender von IuK-Technik ebenso wie den Betroffenen von IuK-Anwendungen zu schiitzen.

10 BVerfGE 65, 1 (43); vgl. hierzu auch Denninger, B, Varfassungsrechtliche Grenzen polizeilicher Datenverarbeitung - insbe-

sondere durch dag Bundeskriminalamt, Computer und Rechit, 1988, S. 55 f,; Peitseh, Grundx_'echrswesemlichkcit polizeilicher
Informationssammlung und -verarbeitung, CR 1989, 8. 721 ff.

108 Vgl. hierzu ausfibrlich RoBnagel, Das Rechy auf (tele-} kommunikative Selbstbestimmung, Kritische Justiz, Heft 2/1990.
109 Vgl. hierzu Pfitzmann/Pfitzmann/Waidner, Datenschutz garantierende offene Kommunikationsnetze, 1988, S. 118 ff.

10y hierzu z.B. Pfitzmann/Plizmann/Waidner, Technischer Datenschutz in diensteintegricrenden Digitalnetzen - warum und
wie? DuD 1986, S. 178 {T.; dies,, Datenschutz garantizrende offene Kommunikationsaetze, Informatik-Spektrum 1988, S, 118
ff; Die Hefte 1/86 und 1/88 des GMD-Spicgel; RoBnagei/Wedde/Hammer/Pordesch, Die Verletzlichkeit der Informationsge-
scllschaft, 1989, 8. 172, 192 ff,; dies., Digitalisierung der Grundrechte?, 1990, 5. 144 f£,, 239 {f., 256 £.

11 pverfGE 65, 1 (46).
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Schutz vor Verbrauchertransparenz und -manipulation

Handelsunternehmen, Ranken und Versicherungsunterachmen verfolgen neue Rationalisierungs- und Marke-
tingstrategien, fir die eine spezifische Sammlung von Kundendaten zunchmend zum Schliissel des Erfolges
wird 112 Kundentransparenz soll den Unternghmen esmdglichen, die Marktentwicklung besser zu antizipieren
und ihre Kapazitaten zur Steuerung des Marktes zu erhhen.

Die Transparenz des Kundenverhaltens wird durch dex Einsatz der IuK-Technik erreicht. Insbesondere die
"[nformatisicrung der Kundenschnittstelle” ist ein Schlissel zum Aufbau von Kundeninformationssystemen. In
technischer Hinsicht kisnnen die Daten auf unterschiedlichste Weisc gewonnen werden. Neben der manucllen
Eingabe von Kundeninformationen aus Bestelhmgen, Kreditantrigen oder Auskiinften von Schulduerwarn-
diensten werden der elektronischen Kundenselbstbedienung und der Kundenidentifizierung am Kassentermi-
pal besondere Bedentung zukommen, Das Kreuzen der Kundendaten mit den Daten der gekauften Pradukte
ermdglicht dem Handelsunternchmen, detaillierie Kunden- und Warenprofile zu erstellen. Sie konnen so Kon-
sumspektrum, Kanfrhythmen, typische Kombinationskaufe, Bewegungsprofile uad dic Ausgabenverteilung je-
des Kunden erkennen. AuBerdem lassen sich dadurch die Reaktionen jedes Haushalts oder einzelner Kun-
dengruppen auf unterschiedliche Produkte, Promotionsmethoden, Werbemedien oder Preisgestaltungen orts-
und zeitkongruent auswerten. Auf der Basis dieser Daten versuchen Marketingstrategen, das Verbraucherver-
halten zeitstabil und ziclgenau zu beeinflussen. Entsprechend den vorhandenen Daten iiber Finanzkraft, Inter-
essen, Neigungen, bisherigenr Konsnmgewohnheiten oder der bereits erworbenen Ausstattung werden dem
Kunden gezielte Angebote unterbreitet.

Das Individuum wird in seinen verschiedenen sozialen Rollen als Arbeitnehmer, als Kunde, als Biirger oder als
Privatperson fiir unterschiedlichste Stellen zunehmend transparenter. Es wird zwar keinen 'Grofien Bruder’,
keine zentrale, alle personlichen Daten zusammenfithrende Institution geben. Personenbezogene Daten wer-
den vielmehr dezentral und zweckspezifisch gesammelt. Alle diese vielen Stellen werden aber meist auf alle
zur Durchsetzung ihrer spezifischen Intercssen erforderlichen Informationen zuriickgreifen konnen. Banken
beispielsweise werden iiber Vermogens-, Einnahme- und Ausgabeprofile verfiigen, Versicherungen iiber Ein-
kommens-, Risiko- und Versichernngsprofile, Handels- und Marketingfirmen iiber Konsumprofile und Perso-
nalabteilungen tiber Leistungs-, Bignungs- und Verhaltensprofile. Verbrauchsdaten, Nutzungsdaten odcr Ab-
rechnungzdaten kénnen fiir unterschiedliche Zeitriume bei Temex-Anbietern, Versorgungsunternchmen,
Datenbankanbictern und TELEKOM gesammelt werden. Alle diese Stellen kdnnen also die personenbezoge-
nen Informationen jeweils auch nutzen, um den einzelnen zu beeinflussen oder um im Konfliktfall ihre Interes-
sen durchzusetzen. Die interessenspezifische Transparenz des einzelnen fiir je unterschiedliche Stellen diirfte
daher die Finflu8- und Machtverteilung in den jeweiligen Beziehungen zu Lasten des Individuums verschie-
ben. '

Die Sicherheit der Verbraucher gegeniiber Kundentransparenz und -manipulation kdnnte erheblich verbessert
werden, wenn Teletransaktionen anonym durchgefitbrt werden kdonten. Nua erlaubt die fiir die Rechtssicher-
heit von Telctransaktionen erforderliche eindevtige Identifizierung des Handelnden!'® gerade zugleich das
Paradoxon ciner weitgehenden Anonymitit. Da ndmlick in einem rechtssicheren System nicht der Name, son-
dern der auf einer Chipkarte implementierte Schlissel fiir die Vertrauenswiirdigkeit einer Telehandlung ent-
scheidend ist, kann der einzelae unter verschiedenen Namen haadeln. Er kann sich fir jedes Pseudonym von
unterschiedlichen Authentifikationsstellen eine Chipkarte ausstellen lassen und seine Teleliberweisungen,
Teleeinkaufe, Telebuchungen, Teleberatungen ved Informationsnachfragen unter wechseluden Namen ab-
wickeln. Dadurch kinnte er weitgehend verhindern, da8 Teletransaktionen seiner Person zugeorduet werden
kénnen, Kundenprofile wiren dann nicht mehr mdglich, Mit Hilfe von TeleTrusT konnten inn Normalfall bar-
geldlose Finanztransaktionen ebenso anonym erfolgen wie der Einkauf mit Bargeld auf dem Wocheamarkt.
Dies ist mpglich, weil in Streitfallen die Avthentifikationsstelle - auf Beschluf eines Richters oder einer
Schiedsstelle - die Identitit hinter dem jeweiligen Pseudonym aufdecken konnte. Anonymitét und Rechtssi-
cherhcit witrden glcichzeitig gewihrleistet werden.

Diese Beispiele zeigen, daBl technische MaBnabmen auch die Verbrauchersicherheit erhdhen konnen und ein
Rahmenkonzept fiir Sicherheit in der Informationstechnik auch diesen Aspekt van Sicherheit beriicksichtigen
und durch Forschung, Entwicklung und Technikzulassung unterstiitzen mifte.

1201 2um folgenden ausfihslicher Rofinagel u.a., Digitatisierung der Grundrechtc?, 1990, S. 219 ff,, 240 ff.

13 Vgl. hietzu naher oben 114.
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Konsumentenschutz

Fin weiterer Aspekt der Verbrauchersicherheit ist die im Rahmenkonzept der Bundesregierung
beriicksichtigte Sicherheit der Verfiigbarkeit und Funktionalitit von Hardware und Software. Das Vorhaben,
in dieser Hinsicht Qualitétskriterien fir JuK-Systeme zu entwickeln und an ihonen IuK-Produkte zu iiberprifen
und das Priifergebnis in Zertifikaten festzubalten, ist zu begriiBen. Denn dadurch kdnnte ein hoheres Mal an
Markttransparenz erzielt werdez,

Nachhaltig verbessert wiirde der Verbraucherschutz atlerdings erst, wenn in diesem Zusammenhang auch die
Produkthaftung verbessert wiirde, Einen gewichtigen Vorteil wirde dem Verbraucher eine Regelung bringen,
die fir bestimmte Produkte eine Zertifizierung vorschreibt und an die zertifizierten Eigenschaften Haftungs-
regelungen kniipft. Dadurch bliebe das wirtschafiliche Risiko wasicherer Technoik bei dem, der sie entwickelt
und in den Verkehr bringt, der also ihre Produktsicherheit beeinflussen kann, und wiirde nicht auch noch anf
diejenigen abgewalzt, die als Xaufer und Anwender bereits den unmittelbaren Schaden unsicherer Technik
tragen miissen.

1.5 Verbesserung der Funktionsicherheit technischer Systeme

Bei aller bisher vorgetragenen Kritik am Rahmenkonzept der Bundesregierung mufl anerkannt werden, dal
die darin beschricbenen Aufgaben zur Gewihrleistung "informationstechnischer Sicherheit” auch uater der
hicr vertretenen erweiterten Zielsetzung von groBer Bedeutung sind. Die technische Sicherheit ist eine der
notwendigen Voraussetzung zur Reduzierung gesellschaftlicher Verletzlichkeit, wenngleich auch nicht die ein-
zige und auch nicht die wichtigste.

Unabhingig von den Untersuchungen der Abhiingigkeit und des Schadenspotentials ist die Sicherheit von ein-
gesctzten und einzusetzenden TuK-Techniken durch unabhiingige Instanzen zu bewerten. IT-Entwickler und -
anwender konnen dieser Anforderung aufgrund ihrer hiufig auf kurzfristige Rentabilitdt ausgerichteten Inter-
essen micht gerecht werden. AuBerdem gibt es mit durch Systemversagen oder Manipulation viclfach einge-
setzter Software oder Hardware eine Schadenskatagoric, die nicht im einzelnen Anwendungszusammenhang
bewertet werden kann (Multiplikations- und Kopplungsschéden) R

Entwickelte Hardware und Software muB also durch unabhingige Validierungsinstanzen auf Korrektheit und
Zuverlissigkeit und Manipulationsfreiheit tiberpriift und zertifiziert werden. Bei Kryptoverfahren mufl auch
gepriift werden, ob es mdglich ist, die verwendeten Algorithmen zu brechen. Sollen diese Validierungsinstan-
zen ihre Funktion in vertrauenswiirdiger Form erfiillen, milssen Interessenkonflikte wie die folgenden vermie-
den werden:

- Validierungs- und Revisionsinstanzen diirfen kein Interesse an den Daten haben, deren ordnungsgemiBe
und sichere Verarbeitung sie kontrollieren sollen.

- Sic diirfen nicht der Geheimbaltung unterlicgen und gezwungen seia, der Offentlichkeit gegenitber erkannte
Sicherungslitcken und praktizicrte Sichcrungsverfahren zu verheimlichen,

124 Vgl. zur Beschreibung [uK-spezifischer Schiden Ro8nagel v.a., Die Verletzlichkeit der *Informationsgesellschaft’, 1989, 8. 73

ff.
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2. BEDINGUNGEN DER AUFGABENERFULLUNG

Um diese erweiterten Aufgaben erfilllen zu konnen, missen Staat und Geselischaft iiber dret Fahigkeiten ver-
fiigen:

- Brkenntuoisfahigkeit

Sie miissen in der Lage sein, kunftige Risiken so friih zu erkeanen, dafl ihnen rechtzeitig durch Tech-
nikauswahl und Technikgestaltung begegnet werden kann, Dies stdBt aber fiir die IuK-Technik auf be-
sondere Schwierigkeiten,

~ weil in diesem Bereich die Technik besonders rasant weiterentwickelt wird,

- weil wegen der Multifunktionalitit der Technik die kiinftigen Anwendungszwecke und -bedingun-
gen nur sebhr schwer abzuschitzen sind,

- weil die sozio-technischen Wechselwirkungen van Technikfolgen sehr kamplex sind und

- weil die Technikfolgen oft erst sehr spét pintreten und daher wenig prizise prognostizierbar sind.

- Lernfdhigkeit

Wegen dieser technikbedingten Erkenntnisschwierigkeiten ist es besonders wichtig, daB Staat und Ge-
sellschaft aus Fehlern, die zu untragbaren Risiken gefithrt haben, lernen kénnen. Um sich dicse Fihig-
keit fiir die Zukunft 2zu erhalten, mitssen sie durch Technikgestaltung und politische StrukturmaBnah-
men die hierfilr notwendigen Bedingungen schaffen:

- Die technische Entwicklung muB dadurch korrigierbar bleiben, daB technische Alternativen offen-
gehalten oder hergestellt werden,

- Um moglichst vorgreiflich, und nicht nur nachtriglich, lernen zu konnen, muBl das erforderliche
Zukunftswissen in organisierten Verfahsen erworben und an die Offentlichkeit und die Entschei-
dungstriger vermittelt werden. Bei der Langfristigkeit und Komplexitiit der Technikfolgen kann
nicht mehr auf spontane Erfahrungsbildung vertraut werden.

- Auch kann die Komplexitat der Aufgaben nicht mehr durch individuelle Lernprozesse bewaltigt

werden. Mit der Aufgabe der Verringeruag der Verletzlichkeit der Gesellschaft sind vielmehr
verantwortliche Institutionen zu betraven.

- SchlieBlich muf} aureichend Zcit zum Lernea verbleiben. Lernprozesse diirfen nicht durch sie
iiberholende vollendete Tatsachen obsolet gemacht werden.
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- Steuerunpsfahigkeit

Staat und Gesellschaft missen schlieBlich in der Lage sein, die Lernergebnisse in Handlungsstrategien
umzusetzen, dic durch Beeinflussung der Technikeatwicklung die Verletzlichkeit der Gesellschaft redu-
zieren, Um diese Fihigkeit zu erfolgreicher Techaiksteuerung zu erlangen, massen sie folgende Bedin-
gungen pewahrleisten:

- Sic bendtigen Steucrungskriterien, die das Ziel einer Verringerung geselischaftlicher Verletzlichkeit
konkrelisieren.

- Bie beadtigen Steverungsinstrumente, die ibuen ermoglichen, die Kriterien in konkrete Anforde-
rungen an die Ausgestaltung eines Techniksystems umzusetzen.

- Erforderlich ist weiterbin ein Stenerungszugriff, der es Staat und Gesellschaft ermdglicht, diese In-
strimente anznsetzten, und der verhindert, daB sich technische Entwicklung staatlicher oder ge-
sellschaftlicher EinfluBnahme entzichen.

- Notwendig ist auBerdem eine ansreichende Steuerungsmacht, um dic Technikgestaltung auch gegen
widerstreitende Interessen durchsetzen zu kinnen,

- Weiterhin sind die Bedingungen fitr die erforderfiche Kontrollfihigkeit zu schaffen, damit kontrol-
liert werden kann, ob die gesetzten Ziele auch erreicht warden.

- SchlieBlich ist ausreichcnde Steuerungszeit erforderlich, um von der technischen Entwicklung nicht
vor vollendete Tatsachen gestellt zu werden.

3. HANDLUNGSBEDARF UND HANDLUNGSMOGLICHKETTEN

Allein durch Entscheidungen fiir neue Institutionen und neue Verfahren konnen weder die genannten Aufga-
ben erfiillt noch dic Bedingungen zu ibrer Erfiillung hergestelit werden. Die Verletzlichkeit der Gesellschaft
zu verringern, bleibt eine stindige Aufgabe lcbendiger Politik und demokratischen Engagements. Aber -
Institutionen und Verfahren kinnen, je nach dem wic sehr sie den Problemen adiquat oder inadiquat sind,
das Erreichen der gesteckten Ziele schr befordern oder behindern. Daher sind Entscheidungen iiber die
Form, wic die gesellschaftliche Behandlung des Problems der Verletzlichkeit organisiert wird, von einer nicht
zu unterschatzenden politischen Bedeutung,

Auf der Suche nach problemadédquaten Regelungen, Verfahren und Institutionen darf das Heil nicht vor-
schoell in der Errichtung eines neuen Bundesamtes fitr Sicherheit in der Informationstechnik gesucht werden,
dem die Losung aller Aufgaben iibertragen wird, Dean daun entsteht ein biirokratischer Zentralismus, der zu
schnell in einem bilrokratischen Immobilismus endet und Sicherheit - wie im Bereich der Atomenergie - nur
als Problem biirokratischer Verantwortlichkeit versteht: Als sicher gilt ein Technik-System dann, wenn der zu-
standige Beamte dic biirokratischen Sicherheitsregeln #berpriift hat und deshalb nicht mehr zur Verantwor-
tung gezogen werden kann,

Auch konate dem Systemcharakter der TuK-Technik je nack Anwendungsbedioguagen ein Verfabren besser
gerccht werden, das dic Priifung und Gestaltung der Technik nach Verletzlichkeitsgesichtspunkten nicht zen-
tral und bilrokratisch regeln will, sondern dezentraler und fortwihrender Willensbildung iibertrigt. Die kon-
krete Gestaltung und Anwendung der IuK-Systeme sollte - soweit dies mdglich ist - in sozialer Selbstverwal-
tung swischen dem Anwender und den Betroffenen erfolgen. Aufgabe des Gesetzgebers wiire es, hierfiir ad-
aquate Verfahren und Sichernngen fiir eine ausgeglichene Beteiligung aller Betraffenen zu gewihrleisten.
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Bevor also Aufgaben, Befugnisse und Organisationsform des Bundesamt fiir Sicherheit in der
Informationstechnik erértert werden, ist zu fragen,

- Wo sind Verletzlichkeitspriifungen in bestehende Strukturen (Techbnikprifungen, Anwendungsregelungen,
Verfahren des Interessenausgleichs) integrierbar, um nicht unnitigerweise neue Biirokratien zu schaf-
fen?

- Wo kann die notwendige Stcuerungsmacht zur Technikgestaltung dezentral verteilt werden, um biiro-
kratische Machtballung zu verhindern, und wo mu8l sie, um Gberhaupt wirksam zu sein, zentral gebiln-
delt werden?

- Wo kann die Offentlichkeit am effektivsten in den Prozef der Technikgestaltung einbezogen werden?

Zu fragen ist daher zuerst, welche Regelipen, Verfahren und Institutionen bestchen bereits, die sich mit Fra-
gen der Verletzlichkeit befassen oder befassen konnten. Hierzu werden karz die Maglichkeiten diskutiert, die
das Haftungsrecht (3.3) und die technische Normung {3.4) haben und haben kinaten, um die Verletzlichkeit
der Gesellschaft zu verringern. Zuvor werden jedoch Verfabren beschrieben, die die Zulassung von
Techniksystemen regeln, und es wird gepriift, inwieweit dicse auf Verletzlichkeitsfragen ausgeweitet werden
konnen (3.1) oder inwieweit eigenc InK-spezifische Zulassungsverfahren erforderlich sind (3.2).

3.1 Bestehende Zﬁlassunggxerfahren

Das Technikrecht kennt eine Vielzahl von unterschiedlichen Regelungsmodellen, in denen mit Hilfe von
Zulassungen, Erlaubnissen oder Genehmigungen Gefahren abgewehrt, Risiken vermindert und ein Ausgleich
zwischen verschiedenen Rechispositionen hergestellt werden soll.

Die im folgenden erdrterten Regelungs- und Verfahrensmodelle sind Beispiele dafiir, wie Staat und Gesell-
schaft die Zulassung von Techniksystemen organisieren kionnen, Eine systematische Priifung, inwieweit
Verletzlichkeits- und Sicherheitsfragen der JuK-Technik in bestehenden Verfahren gepriift werden oder wer-
den kinnten, erfordert eine eigene Untersuchung. Hier sind jedoch wichtige Regelungs- und Verfahrenstypen
anzusprechen, um den Regelungsrahmen abstecken und die erforderlichen Aufgaben und Befugnisse des
neuen Bundesamtes fiir Sicherheit in der Informationstechnik bestimmen zu kénnen. Mit der Darstellung die-
ser Planungs- und Verfahrenstypen soll kritisch iberpriift werden,

- inwieweit in ihnen Aspekte der Verletzlichkeit der Gesellschaft durch die Nutzung von IuK-Technik the-
matisicrt werden kann,

- inwieweit di¢ Pritfung von Verleizlichkeitsaspckten de lege late oder de lege ferenda in sie integriert wer-
den konnte.

- inwieweit sie Vorbild fir die Zulassung von IuK-Tecknik sein kdnnten.

3.1.1 IuK-Technik als Geratetei! - das Beispiel der Kruft- und Luftfahrzeugzulassung

Typisches Beispiel fir die Zulassung einer gefabelichen Technik ist die Zulassuag von Kraftfahrzeugen nach §
1 Abs. 1 Satz 1 StraBenverkehrsgesetz (StVG). Dort heifit es:

"Kraftfahrzeuge, die auf difcntlichen Wegen oder Plitzen in Betrieb gesetzt werden sollen, miissen von
der zustindigen Bebodrde zum Verkehr zugelassen scin.”

Die Zulassung esgeht nach §§ 18 ff StVZO in Form ciner Betriebszulassung, Sic wird im Regelfall dem Her-
steller fiir die Serienproduktion als Allgemeine Betricbserlaubnis erteilt, wenn er die Gewibr fiir eine zuver-
lissige Ausiibung der verlichenen Befugnis bietet {§ 20 Abs. 1 StVZ0). Dic Betriebserlaubnis kann anch fiir
einzelne Teile des Kraftfahrzengs erteilt werden (§ 22 StVZQ). Zustéindige Behorde fiir die Erteilung der
Allgemeinen Betriebserlaubnis ist das Kraftfahrzeugbundesamt, das auch cinen amtlich anerkanntcn
Sachversténdigen oder cine andere Stelle mit der Begutachtung beauftragen kann (§ 20 Abs, 2 StVZO). Bei
Einzelfahrzeugen ist die zustéindige Stelle dic Zulassungstelle (§ 21 StVZO). Die Betriebserlaubnis ist zu er-
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teilen, wenn das Fahrzeug den Vorschriften der StVZQO sowie verschiedenen im einzelnen aufgefilhrten EG-
Richtlinien entspricht (§ 19 Abs. 1 StVZO).}P

Ein anderes Beispiel ist die Verkehrszulassung fiir Luftfahrzeuge nach § 2 Abs. 1 Luftverkehrsgesetz
(LuftVG). Danach bedarf cin Luftfahrzeug der Verkehrszulassung sowie in der Regel der Eintragung in ein
gesondertes Verzeichnis deutscher Luftfabrzeuge ("Luftfahrzeugrolle").

"Zum Verkehr zugelassen wird ein Luftfahrzeug our, wenn

1.das Muster des Luftfahrzeuges zugelassen ist (Musterzulassung),

2.der Nachweis der Verkehrssicherheit nach der Priifordnung fiir Luftfahrtgerdt gofithet ist,

3.der Halter des Luftfabrzeupes nach den Vorschriften dieses Gesetzes versichert ist oder durch
Hinterlegung von Geld oder Wertpapieren Sicherheit geleistet kat und

4.die technische Ausriistung des Luftfahrzenges so gestaltet ist, dal das durch seinen Betrieb ent-
stehende Gerausch das nach dem jeweiligen Stand der Technik unvermeidbare Mal nicht {iber-
steigt" (§ 2 Abs. 1, Satz 2 LuftVG).

Die Voraussetzungen, an die die Znlassung gekniipft ist, lassen sich zu folgenden Merkmalen zusammenfas-
sen:

- Musterzulassung, d.h. Typenpriifung;

- Verkehrssicherheit, d.h. Funktionspriifung zum Schutz Dritter;

- Haftung, d.h. Absicheryng Dritter im Schadensfall;

- Larmschutz, d.h, Schutz Dritter gegen spezifische Bccintrﬁchtigungenus.

Das vorgestelite Grundmodell der Kraft- oder Luftverkehrszulassung ist auf Massenprodukte eingerichtet. Es
arbeitet daher mit allgemeinen Betriebszulassungen, die der Staat durch eigene Bundesoberbehorden erteilt.
Ebenso wie die Produkte selbst typisiert sind, lassen sich auch die Gefahren der zugelassenen Technik spezi-
fisch beschreiben, so daB die Zulassungsvoraussetzungen entsprechende Voraussetzungen formulieren. So
spielt beispielsweise bei der Musterzulassung der Luftfahrzeuge der Verkehrslirm eine besondere Rolle.

Das Modell der Produktzulassung {iber die Erteilung ciner allgemeinen Betriebserlaubnis kann auf den Be-
reich der Informationstechnik ithertragen werden. Nach Produkttypen wiirde eine zentrale Stelle, wie das neue
Bundesamt fiir Sicherheit in der Informationstechnik, Produkte der Hard- und Software pritfen und ihnen eine
allgemeine Betriebszulassung erteilen. Dic Zulassungsvoraussetzuegen miiBten vorher allgemein festgelegt
werden.

Soweit IuK-Technik Bestandteil solcher Massenprodukte ist, kann auch sie im Rahmen der Zulassungspriifun-
gen auf ihre Basissicherheit iiberpriift werden, Dies wire einer [uK-spezifischen Pritfung insoweit vorzuzichen,
als dieses Verfahren erheblich anwendungsniber ist. Io thm koanen die spezifischen Anwendungsrisiken bes-
ser beurteilt werden. In einem anwendungsunabhiingigen Verfahren kann zwar die Geritesicherheit, wie etwa
der Schutz vor Abstrahlung, pewahrleistet werden. Ob Software ausreichend sicher ist kann dagegen in der
Regel nur gepriift werden, wenn bekannt ist, wofiir sie eingesetzt werden sall.

In solchen allgemeinen Produktpriifungen kénnen aber kaum die konkreten individuellen und gesellschaftli-
chen Risiken der jeweiligen Technikanwendung im Einzelfall beriicksichtigt werden. Die Kumulation der

vielen individuellen Anwendungen und der dadurch entstehende Grad von Abhingigkeit bleibt aulerhalb des
Blickfelds.

3.1.2. IuK-Technik als Anlagenteil - das Beispiel umweltrechtlicher Genehmigungsverfahren

Ein ganz anderes Beispicl tecbnischer Sicherheitspriifung findet sich im Bereich des Umwelischutzes, Nehmen
wir zum Beispiel an, eine neue chemische Produktionsanlage solle errichtet und mit Hilfe eines Pro-
zeBrechners gesteuert werden. Sic bedarf zur Ernchtung und fiir den Betrieb einer Genehmigung nach dem
Bundesimmisionsschutzgesetz (BImSchG). In diesem Genehmigungsverfahren hat der Antragsteller eine Si-

115 . .
Vgl im Gbrigen Jagusch v.a., Strafenverkehrarechr, 30, Auflage, Miinchen 1989,
116 Vgl. im iibrigen Hofmann, Luftverkehrsgesetz, Miinchea 1971,
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cherheitsanalyse vonulcgenlw, die unter anderen auchk eine Beschreibung der Gefahrenqlucllcn beinhalten
muB, die durch ein Versagen von MeB-, Stever- und Regeleinrichtungen entstehen koanen. 8 Dic Genehmi-
gungsbehorde hat zu priifen, ob der Antragsteller die Anlage mit ausreichend zuverldssigen MeBeinrichtungen
und Steuer oder Regeleinrichtungen ausgestattet hat, die soweit dies sicherheitstechnisch geboten ist, jeweils
mehrfach vorhanden, verschiedenartig und voneinander urabhingig sein misscn.!?

In diesem Geaehmigungsverfahren ist die Offentlichkeit beteiligt. Vor der Erteilung dur Genehmigung miissen
die Antragsunterlagen dffentlich ausgelegt werden. In dieser Zeit kann jeder Einwendusgen gegen die ge-
plante Anlage und damit auch gegen die vorgeschene ProzeBsteuerung erheben. Die Elowendungen sind in
einem gesonderten Erdrierungstermin zwischen Einwendern, Antragsteller und Genehmigungsbehorde zu
erdriern, Vorgebracht werden kénnen alle Einwendunngen, die mit der zu genebmigenden Anlage zusarumen-
hingen. Es gibt keine sachliche Beschrankungen,’?° Innerhalb eines solchen Verfahrens kann daher auch die
Fehlerabhingigkeit der angewendeten IuK-Techniken und deren Auswirkungen auf die Rechte der Betroffe-
nen wie Gesundheit, Eigentum und Umwelt diskntiert werden. Es kdnnen aber auch gesamtgesellschaftliche
Auswirkongen eingewendet werden.

Diese Erorterungsmoglichkeit sagt noch wenig iiber den Erfolg ciner Finwendung aus, die sich kritisch mit der
eingesetzten TuK-Techniken auscinandersetzt. Sie setzt zum Beispiel voraus, da die Einwenderseite auch
iiber Sachverstindige verfiigt, die sich mit der Anfilligkeit eines geplanten ProzeBsteuerungs-Systems
auseindersetzen kénnen. Hinzi kommt, daB die Genehmigungsbehdrde, wenn iiberhaupt, nur solchen Ein-
wendungen Beachtung schenkt, die eine Verletzung subjektiver Rechte geltend machen, Damit ist jedenfalls
rechtlich - unabhingig von den politischen Wirkung - eine "bloB* auf die Verletzlichkeit der Gesellschaft ab-
zielende Einwendung gegen die Anwendung einer bestimmten Prozefstenerung wenig erfolgversprechend. Sie
miiBte mit den konkreten gesundheitlichen oder eigentumsrechtlichen Auswirkungen des Versagens einer sol-
chen Technik begriindet werden.

Das hier gewihlte Beispiel einer BImSchG-Genehmigung steht fir eine Fille von umweltrechtlichen
Genchmigungs- oder Planfeststellungsverfahren, bei denen Voraussetzung fiir die Zulassung ein offentliches
Genehmigungsverfahren ist. Dadurch erméglichen diese Verfahren im Gegensatz zu den oben dargestellten
produktbezogenen Zulassungsverfahren wenigstens in den Ansétzen eine breitere Erdrterung der spezifischen
Risiken ciner Technik, Hinzu kommt, daB die Teilnakme an der Erorterung grundsitzlich jedem offen steht,
sowcit er gegen die Anlage Einwendungen erhoben hat, Ebenso Jassen sich auf diese Weise auch Erfahrungen
fiber Polgewirkungen bisher erteilter Genehmigungen einbringen. Gleichwohl zeigt die Entwicklung der Er-
orterungsverfahren im Umweltrecht, daB die Einwenderseite nur dann Chancen auf die Beriicksichtigung ihrer
Interessen hat, wenn sie sich selbst professioneller Hilfe (z.B. Oko-Institut} bedient und mit wissenschaftlichen .
Gegengutachten cigene Befiirchtungen substantiiert und Einwendungen begriindet. Damit wohnt derartigen
Verfahren inzident die Gefahr einer Entfremdung inne.

In umweltschutzrechtlichen Genehorigungs- und Planfeststellungsverfahren sollte grundsatzlich der Einsatz
von IuK-Techniken gepriift und auf sein anwendungsbezogenes Gefidhrdungspotential hin untersucht werden.
Im Rahmen des geltenden Rechtes konnen Einwender und Einwenderinnen schon jetzt den Einsatz von TuK-
Techniken problematisieren. Allerdings sind diese Verfahren in der Regel ungeeignet, den Kumulationseffekt
individucller Anwendungen und damit die gesellschaftliche Abhingigkeit vom Fuaktionieren der Technik zu
steuern. Denn die Genehmigungsvorschriften gewidhren dem Antragsteller einen Rechtsanspruch auf Geneh-
migung, wenn er die Genehmigungsvoraussetzungen - z. B. ausreichende Sicherheit der individuellen Anlage -
erfullr,

7 Vgl §4 Abs. 2a der 9. BImSchV und § 7 der 12. BimSehV.

18 o1, Punkt 32.4.1 der 2. StérfallVeiV.
119 & 4 Nr. 4 der 12. BImSchV.

120 Vgl. Fiihr, Sanicrung von Industricanlagen, Dusscldorf, 1989, S. 76.



Umweltrechtliche Genchmigungsverfahren konnten - bei allem Unterschied in der zu beurteilenden Technik -
als Orientierung fiir ¢in 6ffentliches Zulassungsverfabrea far IuK-Technik dienen. Mit Hilfe derartiger Zulas-
sungsverfahren kénate der Einsatz von IuK-Techniken anwendungsbezogen gepriift werden. Im Vordergrund
stiitnde dann aber nicht die Gerétesicherbeit, sondern der Einsatz von IuK-Techniken wie beispielsweise die
Vemnetzung einer Proguktionsstatte in einem CIM-System oder die Binfihrung eines Krankenhausinformati-
onssystems.

3.13 JuK-Technik in Anwendungssystemen - das Beispiel der Unternehmerzulassung und der betrieblichen
Mitbestimmung

Nicht die staatliche Prifuog und Zulassung von Techaik liegt dem Regelungsmodell der betricblichen
Mitbestimmnng zugrunde, sondern das Modell einer {weitgehend) autonomen Regelung vor Interessenkon-
flikten zwischen den Konfliktparteicn selbst. Hier kann von Zulassung im eigentlichen Sina nicht gesprochen
werden, weil die von einer Technik batroffenen Arbeitnshmer ither Mitbestimmung, wie gleich zu 2eigen ist,
eine Technik nicht "kippen” kdnnen. Dic Mitbestimmung nach dem bundesdcutschen Recht beschrinkt sich
auf Unterrichtungs-, Mitsprache- und in bestimmten Fillen eben Mitbestimmunpsrechten, die unterhalb einer
Zulassungsgrenze liegen, Abgesehen davon handeln im Betrieb bzw. der éffentlichen Verwaltung die Parteien
Kapital und Arbeit chne staatliche Machtmittel.

Eine umfassende Diskussion der Verletzlichkeit eines IuK-Systems ist in Betrieben und dffentlichen Verwal-
tungen grunditzlich schwieriger als etwa in nmweltrechtlichen Genehmigungsverfahren, RegelmiBig bestehen
zwar fir die Gestaltung des Arbeitsplatzes Mitspracherechte des Betriebs- bzw. Personalrates. D1e Mit-
spracherechte beschrinken sich aber auf die Verhaltens- und Leistungskontrolle der Arbeitnchmer ! sowie
die Verarbeitung der Personaldaten’?,

An diesem Tatbestand hat auch die Neufassung des BetrVG nichts.gedndert'?, Das Mitbestimmungsrecht
nach § 91 BetrVG erstreckt sich nur auf Anderungen der Arbeitsplitze, des Arbeitsablaufes oder der
Arbeitsumgebung, wenn sic "den gesicherten arbeitswissenschaftlichen Erkenntnissen fiber die menschen-
gerechte Gestaltung der Arbeit offensichtlich widersprechen”. Hinzugekommen ist nach § 90 Abs. 1 BetrVG
lediglich eine Unterichtungspflicht des Arbeitsgeber gegeniiber dem Betriebsrat fiber die Planung

1. von Neu-. Um- und Erweiterungsbauten von Fabrikations-, Verwaltungs- und sonstigen betricblichen
Réumen,

2. von technischen Anlagen,

3. von Arbeitsverfahren und Arbeitsablaufen oder

4. der Arbeitsplitze

unter rechtzeitiper Vorlage der erforderlichen Unterlagea, Die Beratungspflicht nach § 90 Abs. 2 BetrVG ge-
geniiber dem Betriebsrat beschrinkt sich auf dic Auswirkungen der genannten Planungen aof die Arbeit-
nehmer. Ahnlich begrenzt sind die Mitwirkungsmoglichkeiten des Betricbsrats nach § 111 BetrVG, Diese so-
wieso nur beschrankten EinfluBmoglichkeiten der Perscralvertretungen kdnnen lediglich fiir die unmittelbaren
Arbeitnehmerinteressen cingesetzt werden, Gesellschaftliche Auswirkung der im Betrieb angewendeten Tech-
niksysteme bleiben jeoseits ihrer EinfluBsphiren,

Die Interessen Dritter, beispielsweise der Kunden eies Unternehmens oder der Behdrdenbesucher, bleiben
im Regelfall auBer Acht, Unberiicksichtigt bleiben etwa dic Auswirkungen, die der Ausfall einer verwendeten
TnK-Technik cines privaten Dienstleistungsunternehmens ader einer Behorde auf die Gesellschaft haben, Re-

21 §87 Abs. 1 Nr. 6 BetrVG (v. 23.12.1988, BGBI. 19821, 8. 1 ff); BAG NZA 1086, 526; BGA AuR 1988, 126; Dazu auch Fitting,
u.a., Betriebsverfassungspesetz, 1S, Avfl,, Miinchen 1587, § 87, Ra. 64 £, insh, 75 ff.; Hess, ua,, BetrVG, Darmstadt, 1986, §
87, Rn. 276 ff. Hinzuweisen ist auch anf Steinmiilar, CR 1989, S. 606 1,

12 V. beispiclsweise fiir den Sffentlichen Bereich die Personatvertretungsgesetze der Linder zum Beispiel § 74 Abs. 1Nr. 17, §
81 HessPVG (vom 24.3.1988, GVBI. 1, 103. Biner Ubarblick iber die Rechtsprechung gibt Gola, NJW 1989, S. 2595 (2600);
VGH Kassel, NJW 1989, S. 2641: Die Anderung eincz Datenverarheitungsanlage (Systemwechel) kana Mitbestimmungs-

rechte avslosen.

- BetrVG vom 23. 12. 1988, BGBL 1989 ], 8. 1 {f. Dazu auch Schaeider, Recht der Datenverarbeitung 1989, S. 113 ff.
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levant ist dies vor allem bei wichtigen Dienstleistunpes, wie etwa Natrufsystemen, Verkehrsleitsystemen, Ban-
ken, Verkehrsunternehmen wie der Bahn oder Flugunteruchmen oder Sozialhilfe und Sozalversicherungen.
Immerhin nennt das Rahmenkonzept der Bundesregierung fiir den Bereich der offentlichen Verwaltung als
besonders sensibele Anwenduagsbereiche:

"z.B. das g:‘iushalts-, Kassen- und Rechnungswesen, Nachweisverfahren fiir Sondermill und die Flugsi-
cherung”.

Das Betricbsverfassungsgesetzes und die Personalvertretungsgesetze enthalter keine Zulassungsverfahren fiir
TuK-Systeme. Es bestehen lediglich begrenzte Mitwirkungsmoglichkeiten, die keine Entscheidungskompetenz
der Arbeitochmervertretungen vorsehen, AuBerden ist die Mitwirkung auf die Rechtspositionen und die In-
teressen der i Betrieb Beschiftigien beschrinkt. Dadurch besteht zwar die Moglichkeit, den Einsatz von
TuK-Techniken anwendungsbezogen zu diskutieren, nicht aber "betriebsfremde" Interessen, wie einseitige Ab-
hingigkeiten durch den Einsatz einer JTuK-Technik zn berticksichtigen.

Zwar konnte die betriebliche Mitbestimmung auf alle Aspekte, auch Verletzlichkeitsgesichtspunkte, der im
Betrieb genutzten InK-Technik ausgeweitet werden. Sclange in diescn Verfahren aber nur die Arbeitgeber
und die Arbeitnehmervertreter beteiligt sind, bleiben die Interessen Dritter ohne Reprasentation. Um sie zu
beriicksichtigen, sind staatliche Verfahren mit Offentlichkeitsbeteilipung erforderlich.

Zu fragen bleibt, ob Anwendungssysteme im Rahmen von Untermehmergenehmigungen gepriift und geregelt
werden konnten. Aus der Liste der Dienstleistungen wird hier als Beispiel der Geldverkehr herausgegriffen.
Eine grofe Bedeutung spielen InK-Techniken fiir den Transfer von Geld. Dabei geht es nicht nur um die
Geschiftsabwicklung zwischen einem privaten Kunden und einer Bank, sondern um das Banking zwischen
Banken einschlicfllich des Borsen- und Wertpapiergeschiftes.

Das Betreiben von Bankgeschiften bedarf nach § 32 Abs. 1 Kreditwesengesetz (KWG) der Erlaubnis durch
das Bundesaufsichtsamt fiir das Kreditwesen. Allerdings darf die Erlaubnis nur unter bestimmten im Gesetz
naher aufgefiihrten Voraussetzungen versagt werden (§ 33 Abs, 1 KWG). Unter diesen Voraussetzungen ist
dic technische Sicherheit der verwendeten InK-Techniken nicht aufgefiihrt.

Eine Erlaubnis kann zwar unter Auflagen erteilt werden. Diese mubB sich allerdings an die Zweckbestimmung

des KWG halten (§ 32 Abs. 2 KWG). Zu dicsen Zwecken zihlen nach der Aufgabenbestimmung des Bundes-

aufsichtsamtes die Sicherheit der Vermégenswerte, die ordoungsgemiBe Durchfithrung der Bankgeschéfte

oder dic Abwchr erheblicher Nachteile fiir die Gesamtwirtschaft (§ 6 Abs, 2 KWG). Auflagen, die sich auf die .
Sicherheit von IuK-Techniken beziehen, kénnten demaach, soweit sie diesen Zwecken dienen, moglich sein.

Gleichwohl ist zu beriicksichtigen, dal bestehende Baoken ber eine Erlaubnis verfiigen, nachtrégliche Auf-

lagen durch das KWG aber aicht vorgeschen sind, so daB im Ergebnis das KWG keine rechtliche Handhabe

bietet, bestimmtc tcchnische Standards im Wege der nachtraglichen Auflage durchzusetzen, '

Das Beispiel des Kreditwesens steht fiir Erlaubnisverfakren in Bereichen, die zwar von der Anwendung der
IuK-Techniken betroffen sind, deren Gefahren und Risikon aber keine Berlicksichtigung finden, Dabei kann
es offen bleiben, ob cs witnschenswert wire, dal3 dic Erlaubuis fiir das Betreiben von Bankgeschaften zusitz-
ich an Voraussetzungen bestimmter technischer Standards der IuK-Techniken gekntiplt wire. SchlieSlich
kann dic Einbaltung bestimmter Standards in cinem "empfindfichen” Gewerbe wie dem Geldgeschift auch
iiber andere Regwlative erfolgen, Das Beispiel soll bier lediglich belegen, da8 dusch die IuK-Techniken sensi-
ble Dienstleistungen des privaten Bereiches betroffen sind, denen keine staatlichen Regelungen gegeniiber-
stehen, die die Risiken eines Einsatzes von InK-Techniken oder die Verletzlichkeit der Gesellschaft beriick-
sichtigen.

124 ¢ avinettsvorlage des BMI vom 25.10.198%, . 1, Pkt, 1.1,, auch DuD 1989, S, 291,

125 Vgl. Szagunn/Neumann/WohischieB, Gesetr iber das Keeditwesen, 3. Aufl, Stuttgart 1976, § 32, Rn, 16; Bihre/Schneider,
Kreditwesengesetz., 3, Aufl,, Miinchen 1986, § 32, Nr. 5.
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3.1.4 TuK-Technik in Infrastruktursystemen - das Befspiel der Telekommunikation

Von erheblicher Bedeutung fiir die Einschétzung der Risiken von IuK-Techniken sind die Dienste der Deut-
schen Bundespost TELEKQOM, Zu priifen ist, in welchem Umfang die Zulassung bestimmter JuK-Techniken
an Voraussctzungen gekniipft sind, die thr anwendungsspezifisches Gefiahrdungspatential beriicksichtigen.

Nach § 1 Abs. 2 Gesetz iiber Fernmeldeanlagen (FAG}'? hat die Post noch das Netzmonopol, d.h. das Recht,
Ubertragungswege einschlieBlich der zugehorigen AbschluBeinrichtungen zu errichten und zu betreiben. Die
Befugnis zur Errichtung und zum Betrieb einzelner Fernmeldeantagen kann der Postminister verleihen (§ 2
Abs. 1 FAG).

Hingegen konnen Endgerdte von jedcomann errichtet uad betricben werden, die Endgerite milssen aber zu-
gelassen werden (§ 1 Abs, 3 FAG), Das Zulassungsverfabren regelt im einzelnen der Postminister durch
Rechtsverordnung. Auf die Zulassung besteht aber ein Rechtsanspruch, wenn die gesetzlichen Vor-
aussetzungen erfiillt singd (§ 2 a Abs. 3 FAG). Dazn z4hit, da

durch die Anschaltung oder den Betrieb der zuzulassenden Finrichtungen weder Ubertragungswege
der Deutschen Bundespost TELEKOM

noch Endeinrichtungen und Personen geschiidigt oder gefihrdet werden ...(§ 2 a Abs, 1 Satz 1 FAG).

Die privaten Endeinrichtungen diirfen nur von Personcn errichtet, gefindert oder instandgehalten werden, die
aufgrund ihrer Sach- und ‘Fachkunde dazu zgelassen sind, soweit es zur Vermeidung von Stérungen er-
forderlich ist (§ 2 a Abs. 2 FAG).

Ebenso ist jedermann berechtigt, Telekommunikationsdienstleistungen filr andere zu erbringen mit Ausnahme
des Telefondienstes (§ 1 Abs. 4 FAG). Die Betreiber miissen die Aufnahme des Betriebes sowie Anderungen
und Aufgabe beim Postminister schriftlich innerhalb eines Monates anzeigen, der die Anzeigen im Amtsblatt
veroffentlicht (§ 1 a Abs. 1 FAG).

Die hicr aufgezihlten Regelungen beschrinken sich auf kanm nennenswerte Voraussetzungen fir die Zulas-

sung von [uK-Tcchniken, Private Telekommunikationsdienste miissen nur angezeigt werden. Endgerate miis-

sen zwar zugelassen werden, die Regelungen im Detail bleiben aber dem Verordnungsgeber vorbehalten und

beziehen sich lediglich auf die Betriebssicherheit, Andere Aspekte der Verletzlichkeit bleiben unberiicksich-

tigt. Auch fehlen gesetzliche Steucrungsinstrumente schon in der Netzgestaltung, die dic Bundespost zar Be-

ritcksichtigung solcher Aspekte zwingt, sowic Zulassungsverfahren filr einzelne Dienste, dic eine Priffung von
Verletzlichkeitsgesichtspunkten erméglichen.

Die Telekommunikationsdienstleistungen bilden eine wichtige Grundlage fiir den gesamten Einsatz der IuK-
Technik. Ohne sic kann keine institutionsiibergreifende Vernetzung stattfinden, Gleichwohl sieht das geltende

Recht keine Verfahren vor, bei denen die Dienstleistungen der Post auf ihre Risiken, und sei es nur fiir die
Rechte Dritter, iberprisft werden.

Durch entsprechende Regelungen - etwa im FAG - konnte zwar die Post zur Beriicksichtigung von
Verletzlichkeitsaspekten in der eigenen Planung und der Zulassung von Telekommunikationsdiensten ange-
halten werden. Es ist jedoch schr fraglich, ob ausgerechnet die Post ihre eigenen Leistungen oder die Leistun-
gen der Konkurrenten iiberpriifen sollte. Denn dic Post kann nicht mit ibrem Unternehmen TELEKOM in
Konkurrenz zu anderen Diensleanbictern agieren nnd 2ugleich als objektiver und neutraler Schiedsrichter
sowohl dic Regeln des Wettbewerbs festlegen als auch deren Einhaltung bei sich selbst und bei der Kon-

kurrenz uberprifen. Hierfiir ist eine tatsdchlich nentrale und von der Post véllig unabhingige staatliche Insti-
tution erforderlich.

126 pAG vom 21.7. 1989, BGEI 1. 1989, S. 1456
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3.1.5 Zusammenfassung

Diesc Auswahl gecltender Zulassungs- und Genehmigungsverfahren zeigt, daB zwar verschiedene
Zulassungsverfahren technischer Einrichtunpen bestehen, die spezifischen Risiken der IuK-Technik aber,
wenn itberhaupt, nur begrenzt Beriicksichtigung findea. Am offensten, aber je nach Rechtsbetroffenheit auch
unverbindlichsten, sind in Bezug auf IuK-Techniken umweltrechtliche Genehmigungsverfahren.

Hingegen bietet das Verfahren der Kraftfahrzeug- oder Luftverkehrszulassung ein Beispiel typisierender Pri-
fungen der spezfischen Risiken. Es beschrankt sich alferdings auf die Verkehrssicherheit und bestimmte typi-
sche Gefahren fiar Dritte (wic den Larm von Flugzeugen).

Die Leistungsfabigkeit der Arbeitnehmexvertretungen beschrinkt sich rechtlich auf die Betroffenheit der Mit-
arbeiter, Die Arbeitnebmervertretung gewihrleistet zwar eine Verkniipfung von technischer Sicherheit mit den
Datenschutzinteressen der Beschiftipten, aber schon gegeniiber den durch die Produktion betroffenen Belan-
gen Dritter wie bsp. den Kunden einer Firma/eines Produktes ist das Instrument der betrieblichen Mitbestim-
mung wirkungslos.

Der Unternehmergenchmigung sind Gestaltungsvorgaben fremd, auch wenn die Titigkeit des Unternehmers
nur mit Hilfe technischer Systeme durchgefithrt werden kann und groBe Schadenspotentiale hervorruft. Fiir
den Bereich der Bankwirtschaft etwa, deren Ausitbung erlaubnispflichtig ist, kaon im Rahmen des KWG
durch die Bankaufsicht kein Einflu8 auf die Ausgestaltung der [uK-Technik genommen werden.

Fiir TuK-Infrastrukturen fiiden keine dffentlichen Planungsverfahren statt. Neue Telekommunikationsdienste
kannen sogar vollig unkoordiniert, lediglich anf Anzeige bin, vom Anbieter betricben werden.

Diese bestehenden Priif- und Genehmigungsverfahren sind intensiv darauf hin zu untersuchen, inwieweit sie
zur Uberpriifung der eingesetzten IuK-Technik ausgeweitet werden kdnnen. Es wire insbesondere zu kontrol-
lieren, welchen spezifischen Anteil die IuK-Technik zur Verletzlichkeit der Gesellschaft beitrigt und wie
durch ihre Gestaltung diese Verletzlichkeit reduziert werden kann, Doch selbst wenn hier Fortschritte zu einer
Integration von Verletzlichkeitspriifungen erzielt werden kénnten, sind staatliche Verfahren erforderlich, in

denen IuK-Systeme, die ein gewisses Schadenspotential iiberschreiten konnen, anf ihre Verletichkeit hin
iiberpriaft werden.

3.2 IuK-spezifische Zulassungsverfahren

So radikal, wie der Vorschlag fiir manchen klingen mag, ist er gar nicht. Wie wir gesehen haben, diirfen andere
Techniksysteme nur genutzt werden, wenn sic zuvor auf ihre Sicherheit hin iberpriift und zugelassen wurden.
Fiir das Technikrecht ist es sogar cher ungewthnlich, daf gesellschaftlich riskante Systeme wie viele IuK-Sy-
steme nicht lingst cimer praventiven staatlichen Kontrolle unterliegen. Auch IuK-Systeme einem Zulas-
sungsverfahren zu unterwerfen, wire also nur systemgerccht.

Strukturiert nach miglichen Anwendungsfillen ergibt sich, dall das Grundmodell der Produktzulassung {iber
allgemeine Betriebszulassungen am ebesten fiir die Zulassung von einzeluen Geriten geeigaet ist. Diesen Be-
reich der Priifung von InK-Techniken deckt das Rahmenkonzept zumindest durch die Herausgabe von Si-
cherheitsstandards und dic Vergabe von Sicherheitszertifikaten ab, wenngleich die unmittelbare Anwendung
und damit die Beurteilung von miglichen Folgen des Technikeinsatzes ausgeschlossen bleibt,

Umfassendere Uberlegungen miissen bei der Datensicherheit und damit auch fiir Zulassungsverfahren ange-
stellt werden, wenn es um die Verarbeitung personenbezogener Daten geht oder aber um Systeme, deren
Ausfall sonstige Schiden bervorrufen kann, Im ersten Fall ist beispiclsweise an ein Personal-
informationssystem, im zweiten Fall an das oben erwihate Beispiel einer chemischen Industrieanlage zu den-
ken, Quer zu dicsen beiden Fallen liepgt die Einrichtung und der Betrieb einzelner Kommunikationsnetze, die
sowohl Risiken fiir die verarbeiteten personenbezogenen ader -beziehbarcn Daten bergen als auch, im Rah-
men der Steuerung von Produktion und Dienstleistungen, indirekt zu materiellen und immateriellen Schiden

fihren kononen, In diesen Fillen ist im Einzelfall an sffentliche Genehmigungs- und Zulassungsverfahren zu
denken.
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Diese Zulassungsverfahren sollten so anwendungsnah wie méglich angelegt sein. Denn die Gefahr anwen-
dungsunabhingiger Technikpriffungen licgt in der abstrakten und anwendungsvorgreifenden Zulassung, die
bei der Priiffung des Anwendungsfalles zu einem Riickgriff auf schon Zugelassenes fiihrt und damit weitere
Einwendungen automatisch ausschlieBt (Priklusion). Als Beispiel sei hier aus dem Atomrecht auf die schlieB-
lich gescheiterten Pline zur Genchmigung des HTR-Moduls verwiesen.'?’ Als zweites Beispiel aus dem Be-
reich des Abfallrechics sind die Versuche verschiedener Landesregierungen zu nennen, durch verbindliche
Abfallentsorgungspline fiir das nachfolgende offentlicke Planfeststellungsverfahren, Standortentscheidungen
vorwegzunchmen, und auf diese Weise die umfasseade Erdrterung der Technikanwendung und ikrer Folgen
wenigstens in Teilbereichen vorzuzichen.'%

Fiir die Zulassungsverfahren ist zu beriicksichtigen, dafl eine inhaltliche Beteiligung der gefdhedeten Biirger an
den Entscheidungen tiber Techniksysteme nicht nur politisch gefordert, sondern auch rechtlich geboten ist.
Technikstenerung verteilt némlich Risiken wed gestaltet Grundrechtsbezichungen. Die Schutzpflicht des
Staates kaon es gebieten, den betroffenen Biirgern Gelegenheit 2u geben, in einem vorverlagerten
Rechtsschutzverfahren befiirchtete Beeintrachtigungen threr Gruadrechte geltend zu machen. "Fiir einen ef-
fektiven Grundrechtsschutz der potenticll Gefihrdeten ist angesichts des Ausmalies denkbarer Gefahren
entscheidend, daB bereits das behdrdliche Verfahren peeignet ist, im konkreten Fall zu ’richtigen’ sicherheits-
relevanten Entscheidungen zu fithren, Wahrscheinlich 138t sich nur itber das Verfahrensrecht verhindern, da
der Bercich zwischen Recht und Technik zum juristischen Niemandsland wird."

Allerdings bereitet die Vorstellung einer erfolgreichen, das heiflt informierten und ernstzunehmenden
Offentlichkeit in vielen Fillen Schwierigkeiten. Selbst bei einem mit hochsensiblen Patientendaten arbeitenden
Krankenhausinformationssystem werden Patienten, deren Daten verarbeitet werden und deren Rechte gefihr-
det sind, kaum Gelegenheit haben, Einwendungen za erhchen. Zumal, anders als bei den Nachbarn einer
Chemieanlage, die Fluktuation der Betroffenen in cinem Krankenhaus grofler ist. Realistisch sind daher nur
Zulassungsverfahren, die im Rahmen eines ffentlichea Hearings ablaufen, bei der sich sowohl die Betroffe-
pen als auch Betroffenenvertreter &uBern kdnnen. Nichts anderes gilt fiir andere Dienstleistungsbereiche wie
den Geldverkehr oder ein Verkehrsleitsystem,

Auch wenn aus den erwihnten und andceren Griinden dic Zulassungsverfahren nur in beschrinktem Ausmall
die Verletzlichkeit der Gesellschaft zu verringern vermochten, wire es schon ein groBer Fortschritt, wenn in
solchen Zulassungsverfahren Gerite und Programme auf Aspekte ihrer Verletzlichkeit hin Giberpriift werden
konnten. So wire es fiir die Sicherheit des Rechts anf informationelle Selbstbestimmung beispielsweise schon
ein groller Gewinn, wenn alle angebotcnen Terminals wit Verschliisselungsprozessoren bestlickt oder Te-
leTrusT-fahig, alle Temex-Gerdte mit Betricbsanzeigen versehen, alle Computcrsysteme mit (hardware- .
geschiitzten) datenschutzgerechten Zugriffssicherungen oder automatischen Protokollroutinen ausgestattet
oder in ihrer Konstruktion transparent und kontrolifreundlich wérea.

Die Integration von Verletzlichkeitpriifungen in bestehende Genehmigungsverfahren nnd ihre Etablierung in
TuK-spezifischen Zulassungsverfahren sollten nichi als einziges Instrument zur Steuerung der Verletzlichkeit in
Betracht gezogen werden. Die behordliche Zulassung kann zum Beispicl auch mit der ausdriicklichen Ver-
pflichtung zur Schadensvorsorge - sei es durch Hinterlogung cntsprechender Sicherheiten oder der Verpflich-
tung zum AbschluB einer Haftpflichtversicherung - gekoppelt werden. Neben einem staatlichen Zulassungsver-
fahren kann auch gesetzlich ecice Gefahrdungshaftung eingefiihet werden.

127 /g1, Hahn, Der Hochtemperaturreaktor-Modu!, Oko-Mitteilungen 2/1989, S. & (11 £).
128 ¢ 5 ABIG, § 8 HessABEAG.
129 BVerfGE 53, 31 {76) - Minderheitsvotum; v auch das Mehrheitsvotum (61 £.).
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3.3 Haftun,

Im Haftungsrecht sind die vertragliche Haftung von der deliktischen Haftung und diesc wicderum von der
Gefahrdungshaftung zu unterscheiden. Wihrend die vertragliche Haftung fiir Fehler eines TuK-Systems nur
zwischen den Vcrtragspartncm besteht!®, erstreckt sich die deliktische Haftung auch auf Schiden, die bei
Dritten verursacht werden, ' In beiden Fallen hat der Verursacher eines Schadens dem Verletzten seinen
Schaden allerdings nur dann zu ersctzen, wenn er dex Schaden vorsitzlich oder fahrlissig verursacht hat. Dies
setzt daher voraus, daB der Geschidigie sowohl beweisen kann, daB ihm ein Schaden durch eine konkrete
Verletzungshandlung des Schidigers (Kausalitat) zogefigt worden ist, als auch, daB der Schaden von dem
Verursacher verschuldet warde (Verschuldcn) Lediglich im Rahmen der sogenauntc Produzcntenhafttmg
mnB ein Produzent bei Herstellerfehlexn!3? beweisen, daft tha ein Verschulden nicht triffe 33, Der ganze Be-
reich, der picht durch den Hersteller, sondern durch Dritte verursachten Schiden fillt aus der fiir den
Geschidigten giinstigeren UUmkehr der Beweislast heraus.

Diese Liicke wird allerdings durch das nene Produkhaftungsgesetz (ProdhaftG) nicht geschlossen, das den Be-
reich der Herstellerbaftung entsprechend einer Richtlinie der EG gesetzlich regeln soil.’* In ihm ist die Haf-
tung fiir Schiden, die durch ein fehlerhaftes Produkt entstehen, geregelt (§ 1 Abs. 1 ProdhaftG). Ein Produkt
hat nach § 3 Abs. 1 ProdhaftG einen Fehler,

"wenn es nicht die Sicherheit bietet, die unter Beriicksichtigung aller Umstinde, insbesondere
a) seiner Darbietung,
b) des Gebrauches, mit dem billigerweise gerechnet werden kann,
c) des Zeitpunktces, in dem es in den Verkehr gebracht wurde,

berechtigerweise erwartet werden kann”.

Auch wenn angenommen wxrd, dal das ProdhaftG nicht nur Hardwarefehler, sondern - was bestritten wird -
auch Softwarefehler erfaBt’®, so ergeben sich doch nach immer relevante Einschrankungen fiir die Haftung
aus Schiden, die durch InK-Technik verursacht werden konnen. Nach § 1 Abs. 4 ProdhaftG trigt der Geschi-
digte fiir den Fehler, den Schaden umd den urséchlichen Zusammenhang zwischen Fehler und Schaden die
Beweislast. Damit muB der Geschiidigte zwar nicht mehr das Verschulden des Herstellers nachweisen, aber
seine ProzeBsituation ist nach wie vor nicht zufriedeastellend. Gerade fiir den Nachweis von Softwarefehlern
werden die Geschadigten weiterhin immense Gutachterkosten investieren miissen, um zum Erfolg zu kommen,
Hier bleibt es letztlich der Rechtsprechung ubcrlassen, dic Beweisanforderungen zu senken und auf dic Fehl-
funktionen der Programme zu boschrinken.

AuBerdem ist die Haftung des Herstellers ausgeschlossen,

- wenn der Fehler darauf zuriickzufithren ist, daB das Produkt zwingenden staatlichen Rechtsvorschriften
entspricht (§ 1 Abs, 2 Nr, 4 ProdhaftG).

- wenn der Fehler nach dem Stand von Wisscnschaft und Technik in dem Zeitpunkt, in dem der Hersteller
das betreffende Produkt in den Verkehr brachte, micht erkamnt werden kooaote (§ 1 Abs. 2 Nr.5
- ProdhaftG). Das Beweisrisiko tragt der Geschédigte.

- wenn der Fehler crst cotstanden ist, nachdem das Produkt in den Verkehr gebracht wurde (§ 1 Abs. 2 Nr.
2 ProdhaftG). Die Beweislast trigt der Hersteller, Eine Entlastungsmoglichkeit wicd gerade im Soft-
warcbereich nicht selten gegeben sein,’

s Z.B. fiir Mange) cines Kaufsache nach §§ 459 if. BGB.
31 72 B. nach §§ 823 1£. RGR
. Unterschieden werden Instruktionsfehler, Konstruktionsfehler und Pabrikatiansfehler.
133

BGHZ.51,91.

= Bundestags-Drucksache 11/2447. BEG-Produkhaftungsrichtlinie vom 25. Tuli 1985 {Abl. BG vom 7. August 1985, Nr. L 210/29).
135 goutses, in: Dafta, 1989, Register 16; dics., RDV 1989, .1 (5 ££.).

136 Koutses, in: Dafta, 1989, Register 16, S. 6.

137 Routses, in: Dafta, 1989, Register 16, S. 6.
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Insbesondere durch die Ubertragung des Entwicklungsrisikos neuer IuK-Produkte auf die Anwender (§ 1 Abs.
2 Nr.5 ProdhaftG) wird von dem neuen ProdbaftG our ein schr begrenzter Beitrag zur Reduzierung der
Verletzlichkeit ausgehen.

Miilte dagcgen auBer dem Hersteller jeder, der ein IuK-Systcm ¢insetzt, nicht nur bei nachweisbarem Ver-
schulden, sondern wie ein Autobalter auch ohne eigenes Verschulden fiir jeden Schaden haften, den sein ge-
fihrliches Technik-System verursacht, dann wiirden vicle riskante Systeme wohl nicht entwickelt und vorhan-
dene Anwendungen besser gesicherl, Wiirden auferdem immaterielle Schiden durch ein hohes Schmerzens-
geld ausgeglichen und der Nachweis, daB der Schaden kausal durch das [uK-System verursacht wurde, wie bet
der Produkthaftung durch eine Umkehr der Beweislast erfeichtert, miiBten zumindest nicht die Geschédigten
die Risikofrende des Technikanwenders *ansbaden’.

Jener wiirde zwar versuchen, seine Haftpflicht zn versichern. Doch dadurch wire das Problem nur verschoben,
denn die Versicherungen werden entweder riskante Anwendungen gar nicht oder nur unter hohen
Sicherungsauflagen versichern. Sie wiirden also weitgehend die Aufgaben wahrnehmen, die sonst einem Zulas-
sungsverfahren zngedacht sind. Dennoch kann eine Verschirfung des Haftungsrechts nicht die staatliche
Kontrolle der Technikanwendung ersetzen. SchlieBlich werden die privaten gewinnorientierten Versicherun-
gen nicht die gleichen Gestaltungsziele einer schadensmindernden Sicherheitspolitik vertreten wie beispiels-
weise Behérden, die dem Interesse einer sozialvertriglichen Technikgestaltung verpflichtet sind.

Aber auch bei einer Verschirfung der Haftungsbedingungen darf nicht iiberschen werden, daB ein
Schadensausgleich nur begrenzt zu einer Vermeidung von Schiden fithrt. Zwar besteht eine nicht unbegriin-
dete Hoffnung, da8 einc Verpflichtung zum Schadensersatz Hersteller oder Verwender von IuK-Techniken zu
besonderen Vorkebrungen der Sicherheit der verwendeten IuK-Technik bewegen konnte. Diese préventive
Funktion von Schadensausgleichregeln ist allerdings nmstritten. Zu beriicksichtigen ist cinerseits, da Haftung
betriebswirtschaftlich Kosten sind und verhaltensstenernd wirken kénnen. Gleichwohl bemiBt sich die praven-
tive Wirkung von Haftungsregelungen oft nach dem Risiko, "ungeschoren” davon zu kommen. Hinzu kommen
gerade im Bercich der IuK-Techniken Schadensursachen in Betracht, dic typischerweise nicht cincm be-
stimmten Schidiger zugeordnet werden kdnnen und damit das Entdeckungsrisiko klein halten. Das Haftungs-
recht kann daher zundchst nur eine flankierende verhaltenssteuernde Funktion haben. Dicse Funktion kann
aber durch cine geeignete Ausgestaltung des Instrumentes der Gefdhrdungshaftung unterstiitzt werden.

Die Gefahrdungshaftung ist eine verschuldensunabhingige Haftung fiir Schiden, die regelmifig beim Betrieb
bestimmter erlaubter Anlagen oder Verhaltensweiser aafallen. Die Gefahrdungshaftung folgt dem Gedankea,
daB derjenige der Gefahrenquellen bekerrschbt, und in dessen Interesse ein gefihrlicher Betrieb gestattet wird,
auch die Wagnisse auf sich nchmen muB, dic mit dem Betrieb verbunden sind. Beispiele einer solchen Haftung
sind im Technikrecht nicht sclten; § 22 Wasserhaushaltsgesetz (WHG), § 7 StraBenverkehrsgesetz (StVG), §
84 Arzeneimittelgesetz (AMG), § 25 Atomgesetz (AtG) u.a.. Teilweise wird die Gefihrdungshaftung mit einer
obligatorischen Haftpflicht pekoppelt, weil auf diese Weise dem Verletzten wenigstens ein solventer Schadiger
gesichert werden kann (vgl. § 43 LuftVG, §§ 13 f AiG}. Auch einzelue Datenschutzgesetze der Linder ent-
halten solche Haftungsregelungen fiir Schidden, die im Zusammenhang mit der Vera:beitm%personenbezoge-
ner Daten entstanden sind.’® Fiir das Bundesdatenschutzgesetz sind sie in der Diskussion.?

Die Geféhrdungshaftung vermag aber auch nicbt alle Haftungsprobleme zu 1osen. Auch sie setzt die Feststel-
lung der Kausalitat 2zwischen der schadigenden Handlung und dem Schaden voraus. Damit liuft diese Haftung
fir den Geschidigten leer, wean der Verursacher der Schiden nicht festgestellt werden kamn, Die Ge-
fahrdungshafting umfaBt repelordBig auch kein Schmerzensgeld. Dies ist vor allem bei der Verletzung von
Personlichkeitsrechten von Bedentung,

138
§ 13 BayDSG; § 15 BeriDSG; § 17 HmbpDSG; § 20 HessDSG; § 4 Abs. 2 NdsDSG; § 20 GFD NW; § 16 RIPfDSG. Vg,
hierzu auch Milller/Wachter, Zur Aufnabme einer verschuiden-unabhingigen Schadenersatzrepelung in das BDSG, DuD

1989, S. 239; Beier, Novellierung des Bundesdatenschutagesetzes, DuD 1988, S, 506 (509).
139
BDSG-Entwurf, Bundestags-Drucksache 11/4306, S. 7 £; SPD-Eatwurf (1989) Bundestags-Drucksache 11/3730, 8. 7.
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Ein befricdigendes Sicherungssystem nur allein mit Hilfe von Haftungsregelungen wird nicht crreicht werden
konnen, weil dic schadenverhiitende Funktion von Haftungsregelungen allgemein nicht ausreichend gesichert
ist und im besonderen Schiden im Bereich der JuK-Techniken nur mit Schwierigkeiten einem Verursacher
zugeordnet werden kdnnen, Zulassungsvcrfahrcn vod Haftungsregelungen sind daher nebeneinander zur Si-
cherheit der IuK-Techniken einzufiihren.1®

Sowoh] Zulassungsverfabren als auch Haftungsregelungea setzen jedoch Beschaffenheitsangaben voraus,
denen die [uK-Technik entsprechen muB, wenn sie als genchmigungsfihig oder fehlerfrei gelten will. Daher
erfordert eine Beeinflussung der Technikentwicklung uater Gesichtspunkten der Verletzlichkeit eine Regelung
der technischen Normung,

3.4 Normung

In den Normen der meist privaten Vereine wie DIN, VDI ader VDE werden der Stand der jeweiligen Technik
festgehalten und kookrete Anforderungen an die Beschaffenheit technischer Produkte gestellt, Auf europai-
scher Ebene sind fiir die Normung n.a. der CEN {Comité Européen de Normalisation) und der CENELEC
(Comité Européen de Normalisation Elcetrotechnique} von grofier Bedeutung - ebenfalls nichtstaatliche Ein-
richtungen.'*! Die technische Normung beeinfluBt sehr stark die konkrete Ausgestaltung von Technik-Syste-
men,

In noch viel stirkerem MaBe gilt dies fiir die Normung der TuK-Techuik. Denn sie unterscheidet sich von der
Normung anderer Techniksysteme in zwei wichtigen Aspekten: Sie erfolgt zum einen bereits heunte tiberwie-
gend auf europdischer und internationaler Ebene, So wurde etwa mit der Griindung des Europiischen Insti-
tuts fiir Telekommunikationsnormen im Mirz 1988 eine wichtige Voraussetzung geschaffen, rasch europaweit
geltende Telekommunikationsspezifikationen zu schaifen, Zum anderen gilt fiir die IuK-Technik, daB nicht
nur - wic in den meisten anderen Bereichen technischer Normung - der bereits erreichte Stand der Technik
nachvollzogen wird, sondern im Gewand technischer Spezifikationen entwicklungssteuernd, zumindest ent-
wicklungsbegleitend, zentrale Eckwerte fir neue Techniksysteme gesetzt werden.

Auch das Rahmenkonzept sieht die besondere Relevanz der Normungsarbeit. Daher empfiehlt es, "die Ein-

bettung der cinschligigen ZSI-Aktivititen in das europdische Priif- und Zcruﬁmerungssystem anzustreben” 142

Erste Ansdtze wurden mit den von der ZSI 1989 herausgegebenen “IT-Sicherheitskriterien” ergriffen. Dxese

haben eine doppelte Funktion. Anwendern sollen sie die Spezifizierung von Sicherheitsanforderungen ermég-

lichen und Herstellern Richtlinien fiir dic Systementwicklung an die Hand geben. Lingerfristig erhofft man .
sich jedoch, daB die offiziellen Priifkriterien in zunehmendem MaBe von Herstellern fiir die Realisierung si-

cherer EDV-Systeme angewendet werden und Anwender, um sich nicht mangelnde Sorgfaltspflicht vorwerfen

zu lassen, zunehmend unter Druck geraten nur noch zertifizierte Systeme einsetzen, '

Auf die Normungsarbeit sollte zumindest in zweierlei Hinsicht EinfluB genommen werden: Soweit in dieser
technische Sicherheit normiert wird, bestimmt sich dieser Begriff nicht nach gosellschaftlichen Erfordernissen,
sondern ausschlieBlich an der Verkehrsfahigkeit der bergestellten Waren. So ncnat zum Beispiel der BeschluB
des Europiischen Rats "iber dic Normung auf dem Gebiet der Informationstechnik und Telekommuaikation”
vom Dezember 1986 als Zicle fir dic kinftigen Normungsaktivititen zwar die Verbesserung der internationa-
lcn Wettbewerbsfahigkeit, dic Schaffung eincs europdischen Binnenmarktes, die Erleichterung e¢ines
gemeinschaftsweiten Informationsavstauschs, die Sicherstellung von Auwenderbediicfnissen und gleiche Kon-
kurrenzbedingungen bei der Vergabe offentlicher Auftrige. Kein Ziel der Normung ist jedoch, die Verletz-
lichkeit der Gesellschaft zu verringern. Wegen der Bedeutung der Normung darf diese jedoch nicht nur an
Effizienz und Wettbewerbsfihigkeit ausgerichtet werden, sondern muf auch Sicherheitsziele beriicksichtigen,

3l Auch fiir die Tatigkeit des nenen Bundesamis fiir Sicherheit in der Informationstechnik mufl daran gedacht werden, dag

mogliche Schaden haftungsrechtlich ausreichend abgesichert werden.

) . - N _— PO P
Einen Uberblick iiber die bestehenden Osganisationen und deren Arheit gibt Haberzett], Normung und Zestifizierung, CR
1989, S, 943 {1,

2 IT-Sicherheitsrahmenkonzept vom 27.5.1989, Pkt, 8,

14 . .
3 Vgl hierzu 2.8, Weck, Datensicherung - Konzepte »nd Bewertung, DuD 8/88, S, 391, Riir Hersteller und Anwender von [T-

Systemen sind spezielle Handbiicher zur Anwendung der Kriterien in Erarbeitung, das "IT-Evaluationshandbuch” und das
"IT-Sicherheitshandbuch®.,
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AuBerdem ist das Verfahren der Normung nach den Mindestkriterien demokratischer Entscheidung zu ge-
stalten. Derartig weitreichende Entscheidungen dirfen nicht im geschlossenen Kreis der marktbeherrschen-
den Herstellerindustrien und der organisierten GroBanwender getroffen werden. Die Zusammensetzung der
Normungsgremien ist zumindest um Vertreter betroffener Arbeitnehmer und Benutzer zu erweitern und das
Normungsverfahren selbst offentlich durchzufithren.

3.5 Voraussetzungen der Grundrechtssicherung durck Vergchliisselungsverfabren

In einem Rahmenkonzept zur Verringerung der Verletzlichkeit ist auch Vorsorge zu treffea, um durch For-
schungsforderung, durch rechtliche Regelungen und organisatorische Maflnahmen die technischen Grundla-
gen fix mehr Biirgersicherheit zn verbessern, Um znm Beispiel die oben angedeutcten Maglichkeitea nfitzen
zu kinnen, Informationsverarbeitung ned Kommunikation durch Verschliisselungsverfahren vor fremder Ein-
sichtnahme zu schiitzen, sind cine Reibe organisatorischer Voraussetzungen erforderlich, die im Rahmen gines
an der Biirgersicherheit orientierten Handlungskonzepts rechtzeitig beriicksichtigt werden miifiten. Aus ihrer
Untersuchung kbnnen sich Hinweise anf magliche Aufgaben eines neuen Bundesamts fiir Sicherheit in der
Informationstechnik ergeben.

Zu diesen Voraussetzungen gehoren:
- die Sicherung der Verschliisselungsalgorithmen

Da das Kryptoverfaf:ren wesentlich die Sicherheit der Anwendungen bestimmt, diirfen nur "sichere”
Verfahren zur Anwendung kommen, :

- die sichere Implementicrung

Die Impléementierung des Kryptoverfahrens oder der bendtigten Verwaltungsprogramme zur Berech-
nung und Ausgabe der Schlitssel, zu Aktualisierung von Verzeichnissen oder der Bereitstellung von
Zertifikaten darf weder fehlerhaft noch manipulierbar sein.

- eine unabhéngige Priifung der Soft- und Hardware

Eine Validierung und gcgehenehfalls sogar Verifikation der eingesetzten Hard- und Software kann der
Hersteller nicht selbst vornebmen, da er vorrangig seine Kosten minimieren will und deshalb in einem
Interessenkonflikt zu anfwendigen PriffmaBnabmea steht.

- Sicherung des Schliisselmanagements

Die sensibelste Stelle von Verschliisselungkonzepten ist das Schliisselmanagement. Nur wenn sicher-
gestellt werden kann, da8 Unbefugte keinen Zugang zu den verwendeten Schliisseln erhalten, kdnnen
die Kommunikationspartoer die Nachrichten vor unerwiinschter Einsichtnahme schiitzen,

Um diese Voraussetzungen zu erfitllen, ist insbesondere in cinem Public-Key-System dic Verteilung und
Organisation der einzelnen Teilaufgaben von besonderer Bedeutung, Fir ein solches System lassen sich sechs
Rollen ausmachen:

- Die Entwickler von Chipkarten und Systemen

- Die Validicrungsinstanz fiir Algorithmen, Chips nnd Systeme
- Die Karteninitialisicrungs-Instanz(-en)

- Die Ausgabeinstanz(-en) fiir Karten

- Die Zertifizierungs-/Authentifizierungsinstanzen

- Die Revisionsinstanz

Nicht alle dicse Rollen miissen anch getrennt institntionalisiert sein, bei einigen Aufgaben sind jedoch In-
teressenkonflikte zu erwarten, Die Einrichtung einer Bundeshehérde fiir Sicherheit in der Informationstechnik
wirft die Frage auf, welche Aufgaben von staatlichen Institutionen in einem Konzept wahrgenommen werden
sollen und wo das Gebot der informationellen Gewalienteilung eher andere Organisationsformen nahelegt.
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Soll eine "Infrastruktur” zur Sicherstellung der Vertrauenswiirdigkeit elektronischer Kommunikation ge-
sellschaftlich breite Akzeptanz finden, dann muB die fir die technische Abwicklung und im Anwendungs-
kontext notwendige Organisation 50 gestaltet sein, daB Risiken fir den Einzelnen und die Gesellschaft mini-
miert werden, Wenn einzelpe Stellen Doppelfunktioncs wahrnehmen und dadurch in Interessenkonflikte ge-
raten, daon wird der organisatorische Zusammenhang nicht das ndtige Vertrauen bei betroffenen Biirgern, in
Gesellschaft, Regicrung, Parlament und Wirtschaft finden. Dadurch ergeben sich fiir die jeweiligen Rollen fol-
gende Anforderungen:

- Entwickler

Vorsorge ist exforderlich gegen das Risiko, dal Batwickler Fehler machen oder die Chipkartena bzw.
Systeme manipulieren, um sich Vorteile zu verschaffen, Entwickler unterliegen cinem starken dkonomi-
schen Druck. Auch in anderen Zusammenhingen wird deshalb davon ausgegeangen, dafl sensible Pro-
dukte unabhiingig zu priifen sind (Militar, Gitesiegel, TUV).

- Validierungsinstanz

Dic Systeme miissen unabhangig vom Entwickler und Anwender validiert werden. Deshaltb muB durch
organisatorische MaBnahmen die Unabhingigkeit der Validierungsinstanz so weit wie moglich gesichert
sein, Der Einsatz eines Systems darf nur dann erfolgen, wenn die Validierungsinstanz neben der Si-
cherbeit der Technik die Sicherheit der Gesellschaft iiberpriift hat.

Wesentlich fiir eine wirksame Kontrolle ist es deshalb, daf fiir dic Priifung ein umfassender Kriteri-
enkatalog Anwendung findet. Es ist nicht ansreichend, nur die relative Sicherheit der einzelenen Teilsy-
steme zu Gberpriifen. Insbesondere miissen mégliche kuramulative Schiden durch dic Betrachtung der
Anwendungskonzepte herausgearbeitet und in den zu entwickelnden Gestaltungsalternativen und -an-
forderungen als Bewertungsgrundlage neben der Datensicherheit beriicksichtigt werden. Nur wenn die
Verletzlichkeit des gesamten sozio-technischen Zusammenhangs untersucht wird, konnen kritische
Schadenspotentiale fiir die Gesellschaft vermindert werden.

- Karteninitialisierungsinstanz

Der private Schliissel ist vor jeglicher Kenntnisnahme zu schittzen. Die sichere Ubermittlung und Spei-
cherung des dffentlichen Schliissels (public key} ist zu gewahrleisten. Zur Initalisierung der Chipkarten
miissen die Schliisselpaare berechnet werden. Der private Schliissel (private-key) wird nur in der Chip-
karte ichert und sonst niemandem zur Kenutnis gegeben, Von groBter Bedeutung fiir die Sicher-
heit @ie Vertrauenswiirdigkeit ist deshalb das gesamte Schiiisselmanagement.

Die Karteninitialisierungsinstanz berechnet dic Schlisselpaare und setzt sie in die Karte. Wena sic den
geheimen Schliisse]l nun nicht 1oscht, sondern ihn in einem Verzeichais speichert, verfiigt sie liber
umfassende Manipulationsmoglichkeiten. Sie kann dann geheime Nachrichten aller Karteninhaber ent-
schliisseln und deren clektronische Signatur filschen. Weil diese Funktion so sensibel ist, sollte dafiir
eine moglichst unabhiingige und vertravenswirdige Institution eingesetzt werden. Es ist detailliert zu
priifen, ob eine gewisse Dezentralisicrung erfolgen kana. Sie bietet Vorteile fiic die Verminderung des
Schadenspotentials, erboht aber den Revisionsaufwand und wU, die Grundrechtseinschrinkungen
durch die erforderlichen SicherungsmaBnahmen. '

- Kartenausgabe

Die Chipkartenansgabe muB die Zuordnung von initialisierten Karten zu Persanen, Rollen oder Institu-
tionen festlegen. Dies kann von vielen Aupsgabestellen in eigener Regie durchgefiihrt werden. Dazu
miissen dic Verantwortlichkeiten und Haftungsfragen geklirt sein. Solange die Chipkarten gegen das
Auslesen der gcheimen Schliissel gesichert sind, ist die Kartenausgabe nur fiir die Anonymitidt der
Karteninhaber sensibel. Sofern Anwendungen dacauf beruhen, dafl die Identitit des Kartenbesitzers
von dcr Ausgabestelle vertrawlich behandelt wird, miissen Interessenkonflikte der Ausgabestellen
vermieden werden. Die Inhaberverzeichnisse miissen auch gegen Manipulation gesichert sein, um den
Kartenmifbrauch zu verhindern (Urheberschaft).



- Zertifikate und Identifizierung

Die Identifikation erfolgt im Streitfall durch dic zustindige Ausgabestelle, Sie muB dic Identifi-
zierbarkeit des Karteninhabers garantieren.

- Revisionsinstanz

Die Revision der Datenspeicherung in Public-Key-Systemen und der Funktionalitit der Systcme selbst
muB einer unabbingigen Instanz iibertragen werdex,

In einem Handlungskonzept :ur Verbesserung der Biirgersicherheit wire darzustellen, welche Funktionen von
welchen staatlichen oder gesellschaftlichen Instanzen fibermommen werden sollen und wie gewdhrleistet wer-
den kann, daB dic jeweilige Instanz die genannter Voraussetzungen erfiillt. Welche Aufgaben in einem Public-
Key-System das neue Bundesamt fiir Sicherheit in der Informationstechnik iibernehmen kénate und sollte und
welche Funktionen ihm nicht iibertragen werden diirfien, wird im Rahmen seiner Aufgabenbeschreibung im
folgenden Abschnitt erdrtert.
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IV. DAS BUNDESAMT FUR SICHERHEIT IN DER INFORMATIONSTECHNIK

Die Aufgaben, Befugnisse und die Organisation des neuen Bundesamt fiir Sicherheit in der Informationstech-
nik sind imt Rahmen des im vorherigen Abschoitts umrisscnen Handlungskonzepts zur Verringerung der Ver-
letzlichkeit der Gesellschalt zu bestimmen, Allerdings konnen im Rahmen dieser Untersuchung nur einige
wichtige Aspekte angedeutet werden.

1. AUFGABEN UND BEFUGNISSE

Un seine Aufgabe, Uberwachung und Verminderung der Verletzlichkeit der Gesellschaft durch die Informa-
tions- und Kommunnikationstechnik erfiillen zu kénnen, bendtigt das Bundesamt fiir Sicherheit in der Informa-
tionstechnik folgende Befupnisse:

1.1 Befugnisse zur Erhaltung der Lernfibigkeit der Gesellschaft

Angesichts der rasanten Entwicklung der InK-Technik und der sehr schwierigen Revidierbarkeit von Infra-
strukturcntwicklungen vernetzter Informationsverarbeitung ist es wichtig, die Lernfithigkeit der Gesellschaft
hinsichttich der Verletzlichkeit der Gesellschaft sicherzustellen,** Hierfiir sind vor allem Befugnisse notwen-
dig, das notwendige Wissen zu erwerben und dffeniliche Lernprozesse zu initiferen.

1.1.1 Studien zu Alternativentwicklungen

Eine Beeinflussung der Technikentwicklung unter Gesichtspunkten der Verletzlichkeit ist nur moglich, wenn
zwischen der Nutzung und der Nichtnutzung einer bestimmten Technik oder zwischen funktional-dquivalenten
Alternativen gewihlt werden kann, Zu einer geplanten Entscheidung miiBten daher immer auch mogliche
Alternativen dargestellt werden. Dies konnte von dem jeweiligen Entwickler oder Anwender verlangt werden.,
Es ist jedoch zu befiirchten, daBl die Darstellung von Alternativen durch diese nur zur Rechtfertigung der ge-
wihlten Planung benutzt wird, nicht als Vorbedingung ciner Infragestellung dieser Planung, Daher wire zu
empfehlen, dem Bundesamt fiir Sicherheit in der Informationstechnik die Befugnis zu erteilen, Alternativen zu
geplanten TuK-Systemen zu untersuchen oder Auftrdge dazu zu vergeben,

Soweit das Bundesamt fiir Sicherheit in der Informationstechnik auf wissenschaftliche Zuarbeit angewiesen
ist, sollte es vermeiden, von cincr Seite der wissenschaftlichen Kontroverse abhiingig zu sein und dadurch
mdglicherweise relevante Gesichtspunkte zu vernachlissigen. Durch Parallelforschung, Reviewstudien und in-
stitutionelle Absicherung kritischer Diskursprozesse sollten jeweils die ungesicherten Behauptungen und im-
pliziten Vorurtcile des Gegenstandpunktes herausgearbeitet werden. Durch die imstitutionalisierte ge-
genseitige Kritik kénnte auch die Attitide der Irrtumslosigkeit in der Wissenschaft aufgehoben werden, Die
Gutachtenauftrige sollten nicht cindeutige Aussagen {iber Risikobereiche verlangen, wo allenfalls Naherungs-
wissen moglich ist, Als AnstoB kritischer Diskussionen miiBten sie vielmehr fordern, daB jedes Gutachten je-

‘weils ein Spektrum von Alternativen, die Unsicherheitsbereiche, die Nachteile und Gefahren einer jeden

Alternative angibt, Die Gutachten sollten die Debatte also erdffnen, nicht abschlieBen. Jedenfalls hitte das
Bundesamt fiir Sicherheit in dexr Informationstechnik zu gewihrleisten, dal konkurrierender Sachverstand zur
Verfiigung steht und der Zugriff auf alle wissenschaftlichen Kenntoisse und Anschauungen sichergestellt ist.

Ingesamt hatte das Bundesamt fiir Sicherheit in der Informationstechnik unstrukturicrte Handlungszusam-
menhénge und dic durch die Technologie ausgelbsten Veridnderungsprozesse systematisch zn strukturieren
und durch Biindelung von Informationen und Optionen beobachtbar und evaluationsfihig zu machen.
Entscheidungsmpglichkeiten erhilt sich die Gesellschaft nur dann, wenn sie bestehende sozio-technische
Verzweigungssituationen identifiziert und offenhalt oder mogliche erkennt und herzustellen versucht. Diesen
Entscheidungsspielraum kann sie jedoch nur erhalien oder sogar ausweiten, wenn sie sich nicht auf ein Tech-
nik-System fixiert und sick von dicsem abhangig macht, sondern technologiepolitisch neutral moglichst viele
technische Alternativen férdert.

144 Vg!. hierzu oben 1L 2.
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1.1.2 Implikationsanalysen und Gestaltunpsvorschlige

- Fir diese Alternativen sind die Verletzlichkeitsaspekie und die von ihnen ausgehenden sozialen, rechtlichen

und wirtschaftlichen Folgen abzuschitzen. Da dic wissenschaftliche Kapaztit zur Durchfiihrung der erforder-
lichen zukunftsorienticrten Implikationsanalysen weitgehend fehlt, ist sie durch entsprechende Nachfrage und
den dauerhaften Aufbau von Forschungsmbglichkeiten zu schaffen. Folgenabschitzungen dieser Art sind die
Voraussetzung jeder normativen Steverung des technischen Wandels nach sozialen Kriterien. Sie soliten anch
dazm beitragen, daB sich dic betroffenen gesellschaftlichen Gruppen moglichst frithzeitig mit den technischen
Verinderungen auseinandersetzen.

In einem dritten Schritt sind die Implikationen der techuischen Alternativen nach allen relevanten Beurtei-
lungskritexien zu bewerten, Dic in einer demokratischen Gesellschaft notwendig offencn Bewertungsprozesse
erfordern eine hinreichend diskursive Erdrtenmg der verschiedenen Alternativen im Bundesamt fiir Sicherheit
in der Informationstechnik, in den zustindigen Gremien, in den gesetzgebenden Kdrperschaften uad in der
Offentlichkeit. Nur wenn alle kontroversen Argumente aufgenommen und bearbeitet werden, sind die Bewer-
tungen intersubjektiv vermittelbar, konsensfihig und demokratisch lcgitimicrbar.“s

1.13 Modellversuche

Wo Bedarf dafiir besteht, sollte das Bundesami fiir Sicherheit in der Informationstechnik Modellvorhaben an-
stoBen und soziale Experimente unterstittzen, die Alternativen zur Trendentwicklung in die *Informationsge-
sellschaft’ darstellen. In solchen Modellversnchen solite immer auch versucht werden, Gegengewichte gegen
die negativen Folgen einer Informatisierungsstrategie zu stirken. Ziel muB es sein, individuelle und soziale
Freirdume zu schaffen und vielfiltige Alternativen anzubieten,

1.1.4 Wissensvermittiung

Eine der wichtigsten Aufgaben des Bundesamt fiir Sicherheit in der Informationstechnik hat darin zu beste-
hen, in der Offentlichkeit ProblembewuStsein zu schaffen, dic Beurteilungskompetenz zu stirken und
Gestaltungswissen zu vermitteln. Daher sollte das Bundesamt fiir Sicherheit in der Informationstechnik ver-
pflichtet werden, alle Ergebnisse der von ihm initiierten Studien breit zu vertffentlichen, Informationsveran-
staltungen fiir Entwickler, Nutzer und Betroffene durchzufiihren, fiir Anfragen zu Verletzichkeitsproblemen
zur Verfiigung zu stehen und dic Biirgergruppen, die die dffentliche Diskussion iiber Verletzlichkeitsfragen
aufgreifen, zu unterstiitzen.

1.2, Befugnisse zur Gewiihrleistung vor Offentlichkeit

Die Beurteilung der Risiken und die Bewertung von SchutzmaBnahmen ist weitgehend von subjektiven
Wertungen abhéngig. Gerade deshalb ist es erforderlich, den Gefahren maglicher einseitiger Bewertungen
durch institutionalisierte kritische Diskurse zu begegaen. Diese sollten eine kontroverse Reflexion iber die
Verletzlichkeit wichtiger Technikanwendungen in Gang bringen. Sie sollten jedoch nicht auf einen vorschnel-
len Konscns zielen, sondern viclmehr einer kritischen Aufarbeitung der Verletzlichkeitsrisiken dienen,

195 w1, hierzu 1.2.
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1.2.1 Anzeigepflicht

Um berhaupt in die Lage versetzt zu werden, die Entwicklung der Verletzlichkeit der Gesellschaft beurteilen
zu konnen, bendtigt das Bundesamt fiir Sicherkeit in der Informationstechnik ausreichende Informationen
fiber die entwickelten und eingesetzten Systeme. Daker sotlte vorgesehen werden, dafl jeder Anbieter und je-
der Anwender von IuK-Systemen von einem noch zu bestimmenden Zuschnitt dem Bundesamt fiir Sicherheit
in der Informationstechnik gegeniiber anzeigt, daB er ein bestimmtes [uK-System auf dem Markt anbietet oder
daB er ein solches System in einer bestimmien Aswendungsumgebung einsetzt. Die Anzeige sollte einc Be-
schreibung

- der Konfiguration

~ der Funktionen

- der Schadensmbglichkeiten und Schadensfolgen
- der Sicherungskonzepte

- der Notfallplanung vnd

- der verfiigharen funktionalen Aguivalente

beinhzlten.

1.2.2 Jabrlicher Verletzlichkeitsbericht

Das Bundesamt fiir Sicherheit in der Informationstechaik sollte verpflichtet werden, in einem zusammen-
fassenden Bericht jihrlich die Entwicklung der Verletzlichkeit der Gesellschaft zu bewerten. Es sollte die Ab-
hingigkeit der Gesellschaft von IuK-Systemen iiberwachen und allen involvierten gesellschaftlichen und staat-
lichen Instanzen Vorschlige unterbreiten, wie sie durch Technikgestaltung die Verletzlichkeit der Gesellschaft
reduzieren kdnnen, Dies ist eine wichtige Voraussetzung, um besondere Verletzlichkeitsrisiken erkennen und
in einem Hffentlichen Diskurs GegenmaBnahmen entwickeln zu kénnen.

2.2.3 Organisation kritischer Diskurse

Lernprozesse der Gesellschaft im Umgang mit riskanter Technik setzen Biirger voraus, die in der Lage sind,

sich selbst ein Urteil zu bilden und sich zu engagieren. Bilrgerinitiativen waren die ersten, die auf Risiken der

Atomenergie und der Umweltverschmutzung aufmerksam gemacht haben. Ohne den starken Druck der Of-

fentlichkeit hitte das Allgemeininteresse an Umweltschutz und sicherer Energieversorgung keine Chancen,

sich gegen die michtigen Partikularinteressen durchzusetzen. Ebenso wie in der Okologiedebatte ist die Sen-
sibilitdt und politische Kraft engagierter Birger notwendig, um Verfassungsrisiken durch TuK-Technik zu er-

kennen und ins dffentliche BewuBtscin zu heben. Nur durch eine kritische (ffentlichkeit sind Risikominde-

rungen gegen Widerstinde durchzusetzen, Die Informations-, Organisations- und Artikulationsmoglichkeiten

von Biirgergruppen zu verbessern, muB daher ein iiberlebenswichtiges Anliegen einer demokratischen Gesell-

schaft sein.

Zumindest miiBte auf allen Ebenen der Technikgestaltung eine ausfibrliche Information der Biirger tiber die
anstehenden Entscheidungen erfolgen. Dabei missen sie aicht tiber jedes Detail unterrichtet werden. Aber sie
sollten wissen, was auf dem Spiel stebt; sie sollten um die Zwinge, die modglichen Alternativen und deren Ko-
sten, das cinzugehende Risiko wnd die Unsicherheiten seiner Abschitzung wissen, Nur so konnen die Men-
schen iiberhanpt enatscheiden, groBe Risiken fiir Fredheit uad Demokratie um ihrer Vorteile willen in Kauf zu
nchmen. Die Information der Offentlichkeit miiBte dazu jeweils in einen dffentlichen Diskurs einmiinden, der
finanziell, zeitlich und organisatorisch abgesichert ist. Die Interessen nichtorganisationsfahiger Gruppen soll-
ten dabei durch Reprisentanten wahrgenommen werden. Unter noch niher zu diskutierenden Voraussetzun-
gen wire anch zu ermdglichen, daB nicht-hochorganisierte gesellschaftliche Vereinigungen ebenfalls in die
Lage versetzt werden, einen Alternativvorschlag auszuarbeiten und darzustellen. Ziel solcher Organisations-
und Verfahrensregelungen wire, eine moglichst weitgehende Verzahnung der institutionellen Techniksteue-
rung mit den Gestaltungsvorstellungen von unten zn gcwéihrlcistcn.l‘m

146 Vgl hierzu avch oben 1.1.4
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13. Befugnisse zur Unterstiitzung Dritter

Um biirokratische Formen der Techniksteuerung soweit wic moglich zu vermeiden, muf einc Hauptaufgabe
des Bundesamtes fiir Sicherbeit in der Informationstechnik darin bestehen, die Entscheidungstriger zu
unterstiitzen, das Kriterium der Verletzlichkeit in ihren Entscheidungen addquat zu beriicksichtigen. Dies
sollte, soweit es cifektiv moglich ist, ohne Zwang auf freiwilliger Basis erfolgen.

1.3.1 Kriterien der Verletzlichkeit

Das Bundesamt fiir Sicherheit in der Informationstechnik solite Kriterien der Verletzbichkeit der Gesellschaft
entwickeln, fiir cinzelne Techniksysteme konkretisieren und zur Diskussion stellen, damit fir die Offentlichkeit
und jeden Entwickler und Anwender die Moglichkeit besteht, zu iiberpriifen, nach welchen Kriterien das
Bundesamt fiir Sicherheit in der Informationstechnik IuK-Systeme bewertet.

1.3.2 Empfehlungen zur Reduzierung der Verletzlichkeit

Empfehlungen zur Reduzierung der Verletzlichkeis sollten aligemeine MaBnahmenbiindel beschreiben, wie in
bestimmten Anwendungsbereichen das Schadenspotential vermindert und die Wahrscheinlichkeit von Fehlern
oder MiBbrauchsaktionen gesenkt werden kann. Fiir die Planung und Beschaffung von IuK-Systemen des
Bundes konnten diese Empfehlungen (nach Ubernahme durch die zustindigen Ressorts in Form von Verwal-
tungsvorschriften) verbindlich werden. Die Lander kdnaten sich an diesen Vorarbeiten orientieren und sie fiir
ihren Xompetenzbereich itbernehmen. Dadurch wiirde nicht nur die Informationsverarbeitung und Telekom-
munikation der Bundes- und Landesbehsrden weniger verletzlich, sondern auch iber die Nachfragemacht der
dffentlichen Hand ein nicht zu unterschitzender Druck auf die Anbieter von IuK-Systemen ausgeiibt, das
Kriterium der Verletzlichkeit bereits in der Entwicklung ihrer Systeme zu berticksichtigen,

1.3.3 Beratungen

Auf Nachfrage eines Anbieters oder Anwenders hat das Bundesamt filr Sicherheit in der Informationstechnik
im Rahmen seiner Moglichkeiten diese zu beraten. Dabei darf sich die Beratung nicht auf den Hinweis auf die
neueste Sicherungstechnik beschrinken, sondern hitte immer auch auf die Reduzierung von Schadenspoten-
tialen und die Verringerung der Abhéngigkeit von Technik-Systemen zu zelen,

1.3.4 Standardisierung

Wie bereits im Rahmenkonzept vorgeseben, ist eine wichtige Aufgabe des Bundesamtes fiir Sicherheit in der
Informationstechnik, Sicherheitskritericn zu entwerfen und Sicherheitsstandards zu entwickeln. Allerdings
sollte das Bundesamt nur dic Standardisierung orgazisieren. Die Normung selbst sollte von pluralistisch zu-
sammengesetzten Gremien in 6ffentlichen Sitzungen t’,l'folgt‘,n.w7

13.5 Zertifikate

Im Rahmenkonzept ist vorgeseben, daB Hersteller vor TuK-Produkten fir diese auf freiwilliger Basis ein Zer-
tifikar des Bundesamtes fiir Sicherheit in der Informationstechnik erhalten kdnnen, in dem bescheinigt wird,
daB das Produkt die Anforderungen einer gewissen Sicherheitsklasse erfiillt. Diese MaBnahme erhdht jeden-
falls die Markitransparenz fiir diec Anwender und verbessert die Martchancen fiir die Hersteller.

Standardisicrung und Zertifikate konnten dariiberhinaus eine steigende Bedeutung erlangen, wenn diese Auf-
gaben des Bundesamts fiir Sicherheit in der Informationstechnik mit einer Verschirfung des Haftungsrechts

147 vg1. hierzu niher oben L34,
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verbunden wirden.'®® Dann kénnten die Standards den PflichtenmaBstab bilden, den cin Anbieter von JuK-
Systemen erfiillen muB}, um keine Gefahrdungshaftung auszulosen. Und umgekehrt konnte ein Zertifikat des
Bundesamtes fiir Sicherheit in der Informationstechnik der Nachweis sein, der von der Gefihrdungshaftung
befreit.

Allerdings ist hier nochmals'®’ daraufhinzuweisen, da8 positive Auswirkungen auf die Verletzlichkeit der Ge-
sellschaft nur zu errcichen sind, wenn die Haftungsregelungen verbossert werden, Dazu zihlen insbesondere
die Einfiihrung ciner summenmaBig unbeschrinkten Gefihrdungshaftung, eine Beweislastumkehr beim Nach-
weis von Kausalitdt und Verschulden zugunsten des Geschitdigten und dic Einfilhrung einer Pflichtversi-
cherung fiir Hersteller und Anwender von IuK-Techniken zur Abdeckung des Insolvenzrisikos.

1.3.6 Beteilipunpsrechte

Das Bundesamt fitr Sicherbeit in der Informationstechnik sollte das Recht - fiir bestimmte, niher zu bezeich-
nende Bereiche auch die Pflicht - haben, sich an alien relevanten Planungs- und Entscheidungsverfahren zu
beteiligen (z.B. von TELEXOM oder von Beschaffungsprogrammen des Bundes), um in diesen das Kriterium
der Verletzlichkeit als Entscheidungskriterivm 2ur Geltung zu bringen. Denn nur wenn préiventiv auf die mog-
liche Abhéngigkeit von Techniksystemen und die damit entstehenden Schadenspotentiale hingewiesen wird,
besteht iiberhaupt eine Chance, die Verletzlichkeit in dem jeweiligen Gesellschaftsbereich zu verringern.

1.4 Befugmisse zur Kontrolle und Steuerung der Technikentwicklung

Kiinftig werden die Verbreitung und Vernetzung von uK-Systemen exponentiell zunehmen und in gleichem
Ma8e ihre Durchschaubarkeit abnchmen, Hinzt kemmt, daBl dic 'Anwendungsschwelle’ durch benutzer-
freundliche Systeme und die friihzeitige Vermittlung von Computerkenntnissen absinken wird, Die Vorsteltun-
gen von wirksamer reaktiver Kontrolle werden dadvurch weitgehend zur Illusion. Verletzlichkeitsaspekte miis-
sen daher schwerpunktmaBig bereits in der Planungs- und Entscheidungsphase von IuK-Systemen beriicksich-
tigt werden. Nur wenn Technikkontrolle praventiv erfolgt, 148t sich sicherstellen, daB die Anforderungen zur
Schadensbegrenzung sowie Fehler- und Miflbrauchsverhinderung bereits die Wahl technischer Gestaltungs-
optionen beeinflussen und technisch gewihrleisten,

Daher sind fiir Systeme mit besonders groBem Schadenspotential Zulassungsverfahren vorzusehen. Das glei-
che wird fiir dic Fille gelten miissen, in denen aus der spezifischen Interessenkonstellation bei der Entwick-
lung oder Einfithrung der IuK-Systeme befurchtet werdea mub, dafl das Kriterium der Verletzlichkeit nur
unzurcichend beriicksichtigt werdea diirfte.®

1.4.1 Eingriffsbefugnisse

In den Fillen, in denen sich aus der Anzzaige’s1 ergibt, dafl dic Auswirkungen auf die Verletzlichkeit der Ge-
sellschaft in einem unvertretbaren AusmaB vernachlidssigt werden, sollte das Bundesamt far Sicherheit in der
Informationstechnik die Befugnis baben, Auflagen fir die technische oder organisatorische Gestaltong des
IuK-Systems erlassen zu konnen.

48 Vgl hierzu niher obea [I1.3.3.
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1.4.2 Zulassnungs und Genehmigungsverfabren

Um die Verletzlichkeit der Gesellschaft zu verringerz, sollte das Bundesamt fiir Sicherheit in der Informati-
onstechnik die Befugnis einer Validierungsstelle erbalten, die - wie dies fiir fast alle anderen Techniksystcme
auch verlangt wird - in einem Zulassungsverfabren dafiir sorgt, daB fur IuK-Systeme der jeweils festzulegende
Mindeststandard an Sicherung und Schadensvorsorge gewahrleistet ist, In diesem Zulassungsverfahren konnte
neben der Verletzlichkeit auch das Kriterium der Verfassungsvertriiglichkeit beriicksichtlig werden und bei-
spiclsweise dic datenschutzadiquate Gestaltung des jeweiligen Systems Uberprift werden.

Zulassungsverfahren und dffentliche Genehmigungsverfahiren sind voneinander nach Risiken und Aawender-
kreis zu unterscheiden. 80 kann die Zulassung von Hard- und Softwareteilen im Wege der abstrakten
Musterzulassunpen oder in Form von allgemeinen Betriebsgenehmigungen erteilt worden, Diese Aufgabe kann
und sollte dem Bundesamt {iir Sicherheit in der Informationstechnik iibertragen werden.

Offentliche Genchmigungsverfabren sind vor allem vorzusehen, wenn es um die lokate Anwendung einer TuK-
Technik cines bestimmten Zuschnitts geht. Hier sind umfassende Risikoabschatzungen notwendig, die aur er-
reicht werden konnen, wenn die Verfahren dffentlich stattfinden, d.h. Transparenz gewshrt ist, So sollte bei-
spielsweise der Einfithrung von Krankenhausinformationssystemen ein dffentliches Erarternngsverfahren vor-
geschaltet sein, bet dem alle betroffenen Stellen (Netzanbieter, Betreiber, Datenschutzbeauftragte, betriebli-
che Datenschutzbeauftragte, Personalrite, Interessensvertreter) beteiligt werden miissen. Jeder muBl Einwen-
dungen erheben kénnen. Derartige Verfahren sollten allerdings nicht zentral von dem Bundesamt fitr Sicher-
heit in der Informationstechnik, sondern eventuell mit dessen fachticher Unterstittzung dezentral durchgefithrt
werden, Vergleichbare Verfahren finden sich im Umweltschutzrecht, wobei die zustindige Genehmigungsbe-
horde die jeweilige Landesoberbehorde ist.

Bei der Einfithrung von Genehmigungsverfahren fiir bestimmte IuK-Techniken sind im Einzelfall
Kompatibilititen mit anderen Erlaubnisverfahren 2 priifen und gegebenenfalls herzustellen. So wire es bei-
spielsweise sinnvoll, fiir den Bereich der Geldwirtschaft die Priifung von IuK-Techniken in Znsammenhang mit
der Erlaubnis nach dem KWG zu sehen.

Weil die Anwendung einer IuK-Technik Auswirkung sowohl auf den Datenschutz hat als auch auf den Bereich
der "nur’ technischen Sicherheit, sind die Datenschutzbeauftragten des Bundes und der Linder an diesen
Verfahren zu beteiligen., Es mul gewiibrleistet werden, daB sowohl die technische Sicherheit als anch spezifi-
sche anwendungsbezogene Risiken fiir die Grundrechte Dritter (Datenschutz) in die Verfahren institutionell
getrennt Eingang finden. Konkret bedeutet das, da8 die jeweiligen Datenschutzbeanftragten des Bundes und
der Lénder als sachverstidndige Fachbehbrden mit einer eigenen Stellungnahme an den Genchmigungsverfah-
ren zu beteiligen sind, Ebenso mibissen die betrieblichen Datenschutzbeauftragten beteiligt werden, soweit die
Verletzlichkeitsuntersuchung den betrieblichen Bereich betrifft. Soweit beispielsweise Verbraucherschutz-
oder Naturschutzbelange betroffen sind, sind auch «die eatsprechenden Verbinde zu beteiligen.

Zulassungs- und Genebmigungsverfahren erfordern detaillierte gesetzliche Regelungen, die den Kreis der
zulassungspflichtigen IuK-Techniken und genehkmiguagspflichtigen [uK-Systeme bestimmen, die matericllen
Voraussetzungen fiir eine Genehmigung festsetzen sowie die weseatlichen Verfahrensregelungen insbesondere
iiber cine Offentlichkeitsbeteiligung vorschreiben, Als Priifkriterien sind (nicht abschlicBend) insbesondere
vorzusehen,

- Bestandsaufaahme der Verletzlichkeit,

- Verletzlichkeitsprognose unter Beriicksichtigung der eingesetzen IuK-Technik,

- Erforderlichkeit der JuK-Technik und damit verbunden eine Priifung von Alternativen einschlieBilich der
"Nullvariante",

- Bewertung der eingesetzten Sicherbeitstechnik und des Sicherungskonzepts,

- Bewertung der verbleibenden Risiken.

Verfassungsrechtlich sind gesetzliche Regelungen fiber Zulassungs- und Genehmigungsverfahren maglich, so-
weit sic die Bundesverwaltung und die private Wirtschaft betreffen (Art. 86 ff. und 73 Nr. 11 GG). Keine
Gesetzgebungskompetenz besitzt der Bund allcrdings fiir den Bereich der Linderverwaltungen. Fiir diesen

15 .
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Bereich einbezichende bundescinheitliche Regelungea miifite durch Verfassungsinderung einc Gesetzge-
bungskompetenz geschaffen werden wie sie beispielsweise Art, 73 Nr, 22 GG fiir den Bereich Abfallwirtschaft
und Luftreinhaltung vorsieht und aufgrund dessen das Bundesrecht Planfeststellungsverfahren fiir Ab-
fallentsorgungsanlagen oder Genchmigungsverfahren fir luftverschmutzende Anlagen vorsieht.

1.4.3 Planungsverfahren

Ein wie gerade beschricbenes Genehmigungsverfahren ist ‘der Zulassuag von Kraftfahrzeugen oder der Ge-
nehmigung emitticrender Anlagen pachgebildet und daker strukturell an dem Maschincnmodell der Technik
orientiert, Mit diesem konnen die sozialen Auswirkungen einer Technik, die wie die IuK-Technik Systemcha-
rakter bat, jedoch nur unzureichend erfaBt werden. Auch wenn sich die Genehmigungsbeamten groSe Miihe
geben, kiinftige Technikfolgen abzuschitzen, ist es fraglich, ob die pusktuelle Zulassungsentscheidung den
kiinftigen Wechselwirkungen der Vernetzung und Multifurktionalitit der Systeme gerecht werdena kann, Fiir
Infrastruktursysteme wire daher cin Planungsverfabren ihnlich der Fachplanung fiir StraBen wi. mit Of
fentlichkeitsbeteiligung vorzusehen, An diesem wire das Bundesamt fiir Sicherheit in der Informationstechnik
zu beteiligen.

Zu beachten ist zudem, daB die Einfithrung bestimmtcr Technologien, die Auswirkungen auf die
Grundrechtsausiibung der Biirger haben, wic beispielsweise ISDN, einer gesetzlichen Grundlage bediirfen,>

1.5 Befugnisse in Public-Key-Systemen

Je nach Struktur und Anbindung des Bundesamt fitr Sicherheit in der Informationstechnik wird es Teile der
oben genannten'** Aufgaben in Public-Key-Systemen wahrnehmen kdnnen oder dazu in einem Interessenkon-
flikt stehen.

Die Entwicklung von Chipkarten und Systemen wird wohl micht zu seinen Aufgaben gehéren. Wohl aber
konnte eine "Verletzlichkeits-Abteilung' Anforderungen fiir die Teilsysteme im Zuge eines Planungsverfahrens
festlegen.

Die Validierung von Algorithmen Chips und Systemen konnte die ZSI im Rahmen ihres derzeitig geplanten
Aufgabenspektrums wohl fibernehmen. Fiir cin gesellschaftsweit eingesetztes Public-Key- System wire al-
lerdings weitergechend zn fordern:

- Die Priifung muB 6ffentlich erfolgen. Dazu missen sowoh! die zu priffenden Systeme als auch die Priifer-
gebnisse der Fachoffentlichkeit wic der Allgemcinheit zuganglich sein.

- Eine reine Funktionspriifung ist unzureichend, weil dadurch das Schadenspotential von Aawendungungen
und Kummulationseifekten nicht erfaBt wird, Das Kriterium "Verletzlichkeit” muB als Oberkriterium
das Priifverfahren bestimmen.

Diese Anforderungen stellen in Frage, ob die jetzt geplante Struktur und das zugewiesene Aufgabenfeld aus-
reichend sind, um eine umfassende gescllschaftliche Prufung einer [ofrastruktur durchzufihren. Die Ent-
wickluogen in USA und moglicherweise weiter bestebende Aufgaben im Gebcimschutzbereich deuten auf
einen Interessenkonflikt hin,

Die Karteninitialisierungs-Instanz(-en) diirfen auf keinen Falt aus anderen Aufgaben heraus ein Interesse an

der Speicherung der geheimen Schliissel haben, Die historische Entwicklung zum Bundesamt fiir Sicherheit in
der Informationstechnik spricht deutlich gegen eine Anbindung an die nene Bundesbehdrde. Wegen der For-

-

153 . ivs L . . . ’ ;
Vgl Kubicek, ISDN im Lichte von Demokratieprinzip und informationeller Selbstbestimmung, Dub 1987, 8. 21 £f. sowie

RoBnagel u.a. Digitalisierung der Grundrechte?, 1990, 8. 97 mwN,

154 Vgi. hierzu oben IIL3.5.
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derung vach cinem amtshilfefesten Schutz wire sogar eine nichtdffentliche Einrichtung zu erwigen.

Die Ausgabeinstanz{-en) fiir Karten sollten aus dea vorstehenden Argumenten auf keinen Fall exklusiv an das
Bundesamt fitr Sicherheit in der Informationstechnik gebunden sein,

Da die Zertifizierungsinstanzen im wesentlichen dic Bonitét des Karteninhabers im Rahmen der Anwendung
bestitigen, ist eine Ansicdlung beim Bundesamt fiir Sicherheit in der Informationstechnik micht sinnvoll,
Zuverlissigkeitsfragen sind durch pesetzliche Vorgaben, der Prifung der Einhaltung durch die Revisionsin-
stanz und das Haftungsrecht zu regeln.

Dic Revisionsinstanz darf wegen Interessenkonflikten nicht ax den Geheimschutzbereich angebunden sein. Al
lerdings sind dort umfassende Fachkenntnisse tiber die technische Prifumg erforderlich. Sie sollte in keiner
anderen Weise in sicherheitskritische Rollen eines Public-Key-Systems eingebunden sein, da nur die Funkti-
onstrennmung eine nnabhangige Pridfung sicheri und Manipulationsméglichkeiten erschwert.

2. ORGANISATION

"Bundesoberbehorden sind zentrale Verwaltungsbehérden des Bundes, die den Ministerien (hier das BMI)
nachgeordnet sind, aber keinen weiteren Unterbau besitzen”, Thre Zustindigkeit erstreckt sich iiber das ganze
Bundesgebict.'>® Sie sind Behorden, die entweder das jeweilige Ministerium von Routinearbeiten entlasten
oder im speziellen, inshesondere technischen Sachverstand zu Verfligung stellen sollen, 15

Das Bundesamt fiir Sicherheit in der Informationstechnik kann als eine solche technische Spezialbehdrde ver-
standen werden und ist insofern mit dem Bundesumweltamt, dem Bundesgesundheitsamt, dem Bundeskrimi-
nalamt oder dem Bundesamt fiir Verfassungsschutz vergleichbar, die ebenfalls Bundesoberbehdrden sind. Die
Selbstéindigkeit der Bundesoberbehorden bedeutet nicht , daB sie weisungsfrei sind, Da das Bundesamt fiir Si-
cherheit in der Informationstechnik im Geschiiftsbeteich des Bundesministers des Innern errichtet werden
soll, wird es von diesem weisungsabhangig scinl®’, es sei denn die Weisnngsfreiheit wird im Errichtungsgesetz
ausdriicklich festgestellt, 158

Nur theoretisch denkbare Alternativen fiir dic Organisation der genannten Aufgaben wiire die Errichtung ei-
ner Anstalt oder Korperschaft des dffentlichen Rechts. Eine Anstalt faBt unter ¢iner Verwaltungsaufgabe per-
sonliche und sachliche Mittel zusammen. Kbrperschaften haben eine mitgliedschaftliche Struktur. Beide Ver-
waltungsformen sind fiir dic Funktion des Bundesams fir Sicherheit in der Informationstechnik nicht geeignet.

Zu iiberlegen wire, statt der Einrichtung ciner Bundesoberbehirde die Aufgaben des Bundesamtes fiir Si-
cherheit in der Informationstechnik auf dic Linder zu verteilen und damit zu dezentralisieren, Gleichwohl
miiBite aber wegen des iiberwiegenden Interesses der Anwender und wohl auch der Betroffenen an trans-
parenten und einheitlichen Sicherheitsstandards eine zentrale Stclle geschaffen werden, deren Kompetenzen
und insbesondore Eingriffsbefugnisse beschrankt sind.

155 Butt, in: Alternativ-Kommentar zum Grondgesetz, Att, 87, Ra. 25.
156

Bull, in; Alternativ-Kommentar 2um Grundgesetz, At 87, Rn. 27; Maunz, in: Maunz/Diirig, 1989, Art. 87, Rn. 83.
157 . . N s
Das Bundesstatistikamt ist nach § 2 BStatG eine weisungsgebundene Bundesaberbehdrde.
158 Beispiele bei Bull, in : Alternativ-Kommentar zom Grondgesetz, Art. 87, Ra, 28, Rn, 28: Bundeskarte!lamt (nach §48 L.GWB

nur allgemeine Weisungen); Bundespriifstelle, § 10 GjS; Bundessehuldenamt (vgl. Bull, a.2.0.).
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Beispielhaft konnen fiir die Erfiillung der Aufgaben eines kinftigcn Bundesamtes fiir Sicherheit in der Infor-
mationstechnik im Rahmen eines im gesellschaftlichen Alltag zur Sicheruug der Freibeitsgrundrechte genutz-
ten Public-Key-Systems weitere spezifische Strukturanforderungen gestelit werden:

Vermieden werden muB jedenfalls die Einrichtung nake bei den Geheimschutzbereichen, Denn dann besteht
dic Gefahr, daB in ¢inem Interessenkonflikt die Interessen der inneren Sicherheit explizit oder implizit hoher
gewichtet werden als die Grundrechte der Biirger. Ein unvoreingenommener Interessenausgleich kann wegen
der Konzentration der Fachkompetenz nicht mebr erfolgen. Dies ist zu beflirchten, wean das Bundesamt fiir
Sicherheit in der Informationstechnik weisungsabhingig tm Geschiftsbercich des Bundesministers des Innern
oder der Verteidigung oder des Bundeskanzleramts errichtet wird. Denn diese sind zugleich gegentber dem
Buadesamt fir Verfassungsschutz, dem Militéxischen Abschirmdienst wnd dem Bundesnachrichtendienst wei
sungsbefugt und kénnten und diirften die Tatigkeiten dieser Geheimdienste und des Bundesamtes flir Sicher-
heit in der Informationstechnik koordinieren. In dicsen Fillen miiBte damit gerechact werden, daB das Bun-
desamt ahnliche Strategien wie die amerikanische NSA verfolgen wird."? Dies gilt insbesondere dann, wenn
dic Vertreter der neuen Bundesoberbehérde - wie bisher die ZfCH und die ZSI - mit den Sicherheitsdiensten
andercr NATO-Staaten zusammenarbeiten und ihnen gegeniiber vertravenswiirdig bleiben sollen.

Eine daraus unter Umstinden resnitierende geheime Validierung oder gar das Monopol auf die Schliisselver-
gabe stiinden in Konflikt mit dem Ziel der Offenlichkeit des Priifverfahrens oder der Autonomie des Schliis-
selmanagements, dic fiir die Schutzziele Anonymitit und Vertraulichkeit ibermittelter Nachrichten unabding-
bar sind. Die Blirger kénnten dann dem Verschlisselungsverfahren und dem Schliisselmanagement nicht mehr
vertranen, Gefihrdet wire damit nicht nur der Grundrechtsschutz der Blirger, sondern auch die Akzeptanz
fiir alle Arten vertrauensbediirftigen Tcletransakiionen, Das Schliisselmanagement und die Kartenansgabe
sind daher unabhingig von Behdrden mit Geheimschutzinteressen zu organisieren. Das Bundesamt fiir Si-
cherheit in der Informationstechnik kinnte sie also nur {ibernehmen, wenn es im Errichtungsgesetz von Wei-
sungen des zugeordneten Ministeriums freigestellt wird.

Die Organisationsform der Behorde muB auch gewihrleisten, dal Bedenken der Sicherheitsbehdrden nicht
gegen den Schutz der Freiheitsgrundrechte den Einsatz von Public-Key-Systemen generell verhindern. In die-
sem Sinne sind Chipkarten unzureichend, die lediglich eine Authentifizierung ermoglichen, Verschliisselung
aber nicht zulassen. Dann wire zwar manchen Sicherheitsbedenken der Boden entzogen und entsprechende
Dienste konnten in Offenlichen Netzen zur Veriigung gestellt werden. Sie verbesserten allerdings nur die
Rechtssicherheit. Sie wiirden aber im Interesse der Behdrden der inneren Sicherheit und der Geheimdienste
kein anonymes Handeln und keine Vertraulichkeit von Nachrichten gewabrleisten, 1%

Weitere Aufgaben - neben der umabhiingigen und $ffentlicken Systemvalidierung - sollte das Bundesamt nicht
ibernchmen. Inshesondere sollte in jedem Fall die Revision aller Systeme im Zusammenhang mit dem Public-
Key-System durch eine vom Schliisselmanagement unmabhingige Behdrde ithernommen werden, Sie ist ent-
sprechend mit Personal und Mittelo fiir crginzende Fachgutachten auszustatten,

Fur die Errichtungsentscheidung ist in jedem Fall zu bedenken, daB durch sie nicht nur die Grundrechte der
informationellen Selbstbestimmung (Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG) und dos Fernmeldegeheimmisses
(Axt. 10 GG) betroffen sein kdanen, sondern das ganze informationelle Gleichgewicht einer demokratischen
Gesellschaft. Das Bundesverfassungsgericht bat in seinem Volkszihlungsucteil dis Bedeutung des informatio-
nellen Selbstbestimmungsrechts als Strukturprinzip einer freien Demokratic ausdriicklich betont uod es als

“elementare Funktionshedingung eines avf Handlungs- und Mitwirkungsfihigkeit sciner Biirger be-
griindeten freibeitlichen demokratischen Gemeinwesens'!S!

bezeichnet. Diesem Strukturprinzip wiirde eine Organisationsregelung nicht gerecht, die nicht zugleich auch
wirksame Vorkehrungen gegen Mdglichkeiten einer staatlichen Verhaltenskontrolle und damit mittelbaren

159 Vel hierz oben 114,
164 In diesem Sinne wiire nur der liberalste Vorschiag von Rihaczek, K.: *Ein KampramiBvorschlag zur Datenverschliisselung®,
DuD Heft 6/1987, S. 299 [f. zu akzcplicren, der allerdings die geschilderten Konflikte niche 1st.

161 ByeriGR 65, 1 (43).
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Verhaltensstenerung ausschlieBt. Schon deshalb muB die Weisungsabhingigkeit des Bundesamts fiir Sicherheit
in der Informationstechnik vom Bundesministerium des Inneren als dem *Ministerium der Bundespolizei” auf
schwere Bedenken stoBen, Hinzn kommt das Gebot der “informationellen Gewaltenteilung™ %%, worunter in
diesem Zusammenhang eine Denzentralisicrung von Wissen und damit Macht im Bereich der Entwicklung
und Anwendung einzeloer zentraler Sicherheitskompouenten - wie etwa Verschliisselungsverfahren - ver-
standen werden muB.

Soll nicht aur eine Kompetenzerweiterung bestehender Dienststellen erreicht werden, muB im Mittelpunkt ei-
uer neuecn Behbrde der Schutz der Privatsphire und der Freiheitsgrundrechte stehen. Eine Beharde, die le-
diglich das Bedirfnis nationaler Sicherheit in Verbindung mit den internationalen Schutzanstrengungen der
Militars wod in zweiter Linie wirtschaftliche Sachzwinge vertritt, kaun den koufligierenden Interessen des
Biirgerschutzes nicht gerecht werden.

162 pyerGE6s, 1 (69).
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