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Vorbemerkung

Nach dem Gesetzentwurf "zur Forteantwicklung der Datenverar-
beitung und des Datenschutzes”, der auch die Arbeit der 8i-
cherheitsbehdrden (Verfassungsschutz, Bundesnachrichten-
dienst und MilitaArischer Abschirmzdienst) regeln soll und ,
dem Poststrukturgesetz, in dem durch eine Anderung von Art.
10 GG die Kontrolle des Fernmeldeverkehrs erheblich ausge-
weitet wird, folgt nun als dritter Streich seitens der Bun-
desregierung der "Entwurf eines Gesetzes iiber die Errich-
tung des Bundesamtes fiir S8icherkeit in der Informations-
technik” (BSI-Errichtungsgesetz, verabschiedet vom Bundes~
kabinatt am 21.2,1990).

Ob diese 1991 zu errichtende Oberste Bundesbehdrde aller-
dings ihre selbstgestellte Aufgabe, die Sicherheit in der
Informationstechnik zu férdern, auszufillen imstande sein
wird, ist hochgradig zweifelhaft. Eher steht zu beflirchten,
daB unteér dem Mantel der Kompetenzerweiterung und Offnung
der zum BSI umgewandelten bisherigen "Zentralstelle flir Si-
cherheit in der Informationstechnik - ZSI (bis zum 1.6.1989
hieB sie eindeutiger "Zentralstelle fir das Chiffrierwe-
sen”), die dem BND zugeordnet ist, faktisch ein neuer vzi-
viler Geheimdienst" entsteht, der die Verschlilsselungsco-
des, die er produziert, selbstverstidndlich auch ber den
Bereich der "nationalen Sicherheitsinteressen! hinaus im
privaten und 6ffentlichen Bereich knacken kann.

Obwohl die Aufgabe der Dechiffrierung offiziell bei der al-
" ten ZSI im BND bleiben so0ll, erweckt die sonstige Tatigkeit
des "Oberlauschers der Nation® z.B. bei der Bespitzelung
des Atomwissenschaftlers Traube, des Schriftstellers
Wallraff, unliebsamer Bundestagsabgeordneter und Blrge-
rinitiativen gerade nicht das Vertrauen, um das die Bundes-
regierung bei der Bewaltiqung der von ihr selbst zugestan-
denen Risiken durch die zunehmende Abhdngigkeit von Infor-
mations- und Kommunikationstechniken (IuK-Techniken) wirbt.

Ahnlich wie beili dem rechtlich verbindlichen Zuqriff auf
nahezu alle Datenbestande o6ffentlicher und halbdéffentlicher
Stellen durch die sogenannten Sicherheitsgesetze unter dem
Mantel des Datenschutzes ist zu erwarten, das hier unter
dem Label "Sicherheit in der Informationstechnik" weniger
dem Schutz der Privatsphdre und dem informationellen
Selbstbestimmungsrecht als "elementare Funktionsbedingung
eines auf Handlungs- und Mitwirkungsfahigkeit seiner Birger
begrundeten freiheitlich demokratischen Gemeinwesens" ent-
sprochen wird, wie es das Volkszdhlungsurteil bestimmt,
sondern vielmehr dem Bediirfnis des Staates nach innnerer
und auBerer Sicherheit und dem Wunsch nach Verbesserung der
Wettbewerbsfahigkeit der bundesdeutschen Wirtschaft.



Die organisatorische Einbettung und Weisungsabhangigkeit
des geplanten Bundesamtes vom Innenministerium als dem "Mi-
nisterium der Bundespolizei”, die personelle Kontinuitat
der Mitarbeiter (153 Stellen beim ZSI werden umgewidmet zum
BSI) und die eingeschrankte Aufgabenstellung lassen beunru-
kigende Parallelen zu den Erfahrungen mit der National Se-
curity Agency (NSA) in den USA durchaus als realistisch er-
scheinen:

Immerhin haben dort der 6ffentliche Protest und der Wider-
stand von Industrie, Banken und Wissenschaft dazu gefihrt,
daB dem groBten Geheimdienst der welt dle delikate Aufga-
benkombination sowohl fiir sichere Verschlisselungssysteme
fir die Wirtschaft als auch fur die Uberwachunq verschlis—
selter Informationen zustandig zu sein, zumindest formal
entzogen wurde. An der schon Thomas Hobbes bekannten Tatsa-
che, daB derjenige, der in der Lage ist, die Birger zu
schutzen damit auch fahiqg ist, sie zu verfolgen, &nderte
die Zustandlgke1tsbeschrankung auf den Geheimbereich aller-
dings wenig. Kryptologen sind offenbar eine so seltene und
teure Spezies, daB allein dieser Umstand unseren obersten
Datenschutzer zu einer milderen Beurteilung der eigentlich
als zu intensiv empfundenen Beteiliqung der alten ZSI am
neuen BSI bewogen hat. Sc begriuft der Bundesbeautragte fir
den Datenschutz bedauerllcherwelse die Konzeption der Bun-
desregierung.

Die GRUNEN machen sich hingegen die radlkale und zuglelch
differenzierte Kritik des vorliegenden Gutachtens sowie die
darin enthaltenen Alternatlvvorschlage zu eigen. Besonders
hervorzuheben waren darin zwei Gesichtspunkte:

1. Die bisher volllg unzureichende Trennung des Bundesantes
vom militarischen und nachrichtendienstlichen Bereich
muf durchgefihrt werden.Eine solche zivile Bundesoberbe-
hérde miiBte weisungsunabhidngig sein und bei der Beurtei-
lung der Risiken und SchutzmaBnahmen hinreichend &ffent-
lichkeit gewdhrleisten, um den gegebenen Interessenkon-
flikt zwischen Staatssicherheit und Birgersicherheit
nicht einseitig zugunsten "nationaler Sicherheitsin-
teressen aufzuldsen.

Damit der Grundrechtsschutz der Birger und die Anonyml-
tat und Vertraulichkeit ubermittelter Nachrichten gesi-
chert werden kann, darf es kein Prufverfahren, kein
Schlusselmanagement und keine Chlpkartenvergabe geben,
die in erster Linie den Geheimschutzinteressen des In-
nenmministeriums dienen.

Stattdessen sollten die frelheltserwelternden Moéglich-
keiten der IuK-Technlken, wie sie z.B. das Public-Key~
System anbieten, im Sinne einer Verringerung der Ver-
letzlichkeit der Gesellschaft geférdert werden.

2. Der Begriff der Sicherheit darf nicht - wie im Gesetz-
entwurf vorgesehen - auf die Erhaltung von innerer und
militdrischer Sicherheit, Betriebssicherheit von Iuk-
Technik und die 1nternat10na1e Wettbewerbsfahigkeit re-
duziert werden. Es geht vielmehr um Handlungsvorschla-
ge zur Verringerung der Verletzlichkeit der Gesellschaft
und zur Wahrung der Interessen der Menschen als Staats-
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biirger, Arbeitnehmer, Verbraucher und "Privatmenschen®”.

Denn in Zukunft werden die fir das IlLeben in der Indu-
striegesellschaft notwendigen Versorgungssysteme aus-
nahmslos von IuK-Technik gesteuert und damit von deren
Funktionieren abhiangig. Dariberhinaus werden immer

mehr LebensdauBerungen und soziale Funktionen an infor-

mationstechnische System ubertragen, Verhalten und Le-

bensgewohnheiten der Menschen werden verstarkt elektro-
nischem Zugriff ausgeliefert. Um diesem rasanten und
weitgehend anarchischen Informatisierungsprozef ent-
gegenzuwirken, muB zumindest

- ein gesellschaftlicher Konsens Uber die zukinftige
Techniknutzung erzielt werden, um so auch die An-
griffsmotive zu reduzieren, .

~ missen technische und nichttechnische Alternativen er-
wogen werden, um die Abhangigkeit wvon IuK-Systemen und
damit die Schadenspotentiale zu vermindern,

- muB die Technik so gestaltet werden, daB Angriffsmég-
lichkeiten und Beherrschbarkeitsprobleme geringer wer-
den,

- missen ausreichende Notfallplanungen vorgesehen wer-
den.

Beispielsweise kénnte dies bedeuten, dap das Bundesant,

- jedem Anbieter und Anwender von IuK-Technik eine An-
zeigepflicht im Sinne der cken genannten Ziele vor-
schreibt,

- einen jahrlichen Bericht zur Entwicklung und Bewer-
tggg der Verletzlichkeit der Gesellschaft heraus-
gibt, .

- Xritische Diskurse iber die Einfihrung von IuK-Tech-
niken initiiert,

- offentliche Zulassungs- und Genehmiqungsverfahren mit
mit dem Ziel vorschreibt, daB fir IuK-Systeme ebenso
wie filir Kraftfahrzeuge und Flugzeuge der jeweils fest-
zulegende Mindeststandard an Sicherheit und Schadens-
vorsorge gewahrleistet ist.

-Barbara Béttger
AK VII, Bildung, Wissenschaft und Forschung






Zusammenfassung der Ergebnisse

Planungen und Hintergrinde

Die Bundesregierung hat im November 1989 ein "Rahmenkonzept zur
Gewahrleistung der Sicherheit bei der Anwendung der Informations-—
technik (1T) ~ IT-Sicherheitsrahmenkonzept” verabschiedet. Dieses
Rahmenkonzept bildet den Hintergrund fiir den inzwischen vorgeleg-
ten Gesetzentwurf zur Errichtung eines Bundesamtes fir Sicherheit
in der Informationstechnik (BSI). Die Schaffung des Bundesamtes
kann als wichtigste Ma8nahme innerhaldb des Rahmenkonzeptes ver-—
standen werden.

Das Rahmenkonzept benennt in seiner einleitenden Vorbemerkung
zutreffend die zunehmende Abhdngigkeit aller gesellschaftlichen
‘Bereiche von der Informationstechnik und die Gefahren fir die
Vertraulichkeit der der Daten der Biirger und der Wirtschaft.
Diese Problemsicht geht jedoch bei der Detaillierung der Probleme
und der Formulierung der Zielsetzungen verloren. Das eigentliche
Sicherheitsproblem liegt nicht in der Sicherheit der Informa-
tionstechnik, sondern - umfassender — in der Verletzlichkeit der
Gesellschaft.* Denn das relevante Problem ist nicht die Unver-
sehrtheit der Technik, sondern die Moglichkeit des Entstehens
groSer Schiden fiir das soziale und politische System durch den
MiBbrauch oder die Unbeherrschbarkeit der Informationstechnik.
Hand lungskonzepte zur Verminderung der Verletzlichkeit muasen
daher vor allem auf die Verringerung der gesellschaftlichen
Abhingigkeit und Schadensfolgen, der Verminderung von Mifibrauchs-
motiven und dem Ausschlul ven Fehlerquellen zielen. Dies
achlieft erganzende und begleitende Mafnahmen zur Erhéhung der
technischen Sicherheit von 1T-Systemen ein, ist jedoch Kkeines-—
falls darauf begrenzti.

Inhaltlich zeigen die aus dem Rahmenkonzept und dem Gesetztesent-
wurf ersichtlichen Zielsetzungen, da8 es der Bundesregierung bei
der Forcierung der Informatisierung der Gesellschaft in erster
Linie um die begleitende Sicherstellung der internationalen
Wettbewerhsgsfahigkeit, die Sicherung der Akzeptanz der
Informations— und Kommunikations-Techniken und die Gewdhrleistung
der "Inneren®" und "KuBeren" Sicherheit geht. Die Gefahren fiir
Biirgergrundrechte beim Gebrauch und MiSbrauch personenbezogener
Daten durch private und staatliche luK-Betreiber und das Gefahr-—
dungspotential fiir die Versorgung der Bevdikerung werden von der
Bundesregierung iiberhaupt nicht thematisiert. Die Sicherheit der
Biirger vor den Risziken der Informatisierung sozialer Funktionen
und die Freiheits— und Demokratiekosten der dann unvermeidlichen
?icherungsmaﬁnahmen zdhlen nicht zu den gewahlten Aufgabenstel-
ungen,
Nicht nur die Zielsetzungen der Bundesregierung sind ungeniigend,
sondern auch die Lésungsansdtze. So fehlt die Frage danach, wo
und in welcher Form IuK-Technik kiinftig eingesetzt werden konnte,
bzw. aus Risikogesichtspunkten auf einen Einsatz verzichtet
werden sollte. Diese fehlende Zukunftsorienterung ist jedoch
unumganglich wenn kiinftige Abhangigkeiten, Schadenspotentiale,

*3. naher A.RoBnagel/P.Wedde/V.Hammer/U.Pordesch: Die Verletz-
‘lichkeit der Informationsgesellschaft, 2.Aufl. Opladen 1990.
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Midbrauchsméglichkeiten und -motive abgeschdtzt werden sollen.
‘Statt Dbeil der wachsenden Abhangigkeit der Gesellschaft von IuK-
Technik mit dem ihr inhdarenten Katastrophenpotential, beispiels-
weise beim Ausfall wichtiger Telekommunikationsdienste, anzuset-—
zen wird das Problem zur MiBbrauchsgverhinderung hin verschoben.
‘Schadensméglichkeiten, auch Sekunddrachaden, fiir das soziale und
politische System mit ihren Auswirkungen auf die Menschen bleiben
ganzlich unberiicksichtigt,

Dem zu engen Ansatz "Sicherheit der Informationstechnik' folgend
sollen nur abstrakte "Angreifermodelle" gebildet, nicht aber die
heutigen und kiinftigen Motive und Moglichkeiten - potentieller
Angreifer untersucht werden. Bei derartig unzureichenden Bedro-
hungsanalysen kann jedoch das heutige und kiinftige Sicherungsni-
veau nicht abgeschatzt werden. Wegen der hohen. lnvestitions— und
Betriebskogten unproduktiver Sicherheitsmafnahmen h&ngt dies
immer wvon der subjektiven Bedrohungseinschatzung nach vorher
erfolgten Angriffen ab. Es liegt deshalb meist weit unter den
(theoretischen) Sicherungsmdglichkeiten. Nicht problematisiert
wird die mangelnde Verlaglichkeit wvon Sicherungsgsystemen. Der
Erfolg von SicherungsmaBnahmen hangt jedoch von-der Zuverlassig-
keit organigatorischer und menschlicher Voraussetzungen ab, von
denen s8sich beispielsweise in der Atomtechnik gezeigt hat, daB
sie praktisch kaum z2u gewdhrleisten sind.

Bei allen Uberlegungen der Bundesregierung fehlt die Suche nach
soziotechnigschen Alternativ}dsungen oder nicht—technischen L&ésun—
gen zur Verminderung der Abhangigkeit und Erhdhung der Datensi-— .
cherheit. Dabei bietet gerade die IuK-Technik ein breites Spek-
trum von Alternativliésungen, wie beispielsweise in wissenschaft-
lichen Untersuchungen zu datenschutzgerechten Telekommunikations-
netzen als Alternative zum Post-ISDN detailliert nachgewiesen
wurde . .
Nachteilige Effekte wvon SicherungsmaBnahmen auf die Grundrechte
von Arbeitnehmern, Netzteilnehmern oder sonstigen Betroffenen
beispielsweise im Zusammenhang mit Zugangs— und Zugriffskontrol-—
len werden nicht veorausschauend abgeschdatzt. Durch das unkontrol-
lierte Erzeugen von Sicherungszwdngen wird jedoch die Gesell-
schaft zunehmend 1in das Dilemmna getrieben, kiinftig zwischen
Freiheit und Sicherheit entscheiden zu miissen. Dieser Mangel ist
eine vbllige Verkennung der gesellschaftspolitischen Dimension
des Problems.

Dem Problem der Verletzlichkeit v8llig unangemessen gind schliel-—
lich die im Rahmenkonzept und im Gesetzesentwurf wvorgeschlagenen
MaBnahmen. Notwendige_ aktive Steuerungsmafnahmen werden abge-—
lehnt. Nur im staatlichen Bereich sollen Richtlinien fiir. die
Verwendung 'sicherer® JuK-Technik erlassen werden. Flir den
nichtstaatlichen Bereich ersetzt das Hoffen auf den Markt erfor- .
derliche regulierende Eingriffe. Das Entstehen von Abhiangigkeiten
und grofien Schadenspotentialen soll weder im staatlichen noch im
nicht-staatlichen Bereich beeinf luBt werden.

Im Ergebnis wird eine Politik, die Sicherheit ausschlieB8lich
durch nachtridgliche und erganzende Verbesserung einer als gegeben
unterstellten Technik erreichen will, weder die Verletzlichkeit
der Gesellgschaft verringern, noch den bereits den auf die Belange
der * Wirtschaft und des Staates begrenzten Zielsetzungen des
Rahmenkonzeptes gerecht werden kénnen.




Nach dem vorliegenden Gesetztesentwurf soll das Bundesamt der
Rechts- und Fachaufsicht des Bundesinnenministers unterstellt
werden. Dieser kann damit in allen Verfahrens— und Sachangelegen-—
heiten bindende Weisungen erteilen. Da dieser zugleich Aufsichts-
behdrde fiir das Bundeskriminalamt, den Bundesgrenzschutz und den
Verfassungsaschutz ist, diirften intensive Beziehungen 2u diesen
Behérden 2zu erwarten sein. Zwar soll der fiir den staatlichen
Geheimschutz wichtige Bereich der "Entzifferung”, in Fortfithrung
des BSI-Vorlaufers Zentralstelle fir dags Chiffrierwesen (ZfCH)
ausgegliedert und direkt dem Bundekanzleramt unterstellt werden,
das fiir die Geheimdienste zustdndig ist. Dennoch gind durch die
personelle Kontinuitdt zwischen ZfCH und BSI und in Anbetracht
des Mangels an Kryptoexperten fortdauernde Bezishungen zu den
Geheimdiensten zu erwarten. AufSerdem hat das Bundesamt weiterhin
Leistungen im Bereich militdrischer Sicherheit und staatlicher
Geheimhaltung 2u erbringen.

Durch die so festgeschriebenen und vorprogrammierten Verf lechtun—
gen zwischen Sicherheitsbehorden, Geheimdiensten und dem Bundes-
amt sind fiir die Zukunft Interessenkonflikte absehbar, die die
Verletzlichkeit erhohen und sich sehr nachteilhaft auf die
Biirgersicherheit auswirken kénnen. . So sollen nach dem Rahmenkon—
zept fir zertifizierte Produkte Uber den Bereich von Kryptosyste-
“men hinaus Ausfuhr- und Vertriebsbeschriankungen angeordnet werden
kxénnen. Damit Dbesteht tendenziell die Gefahr, daf8 bestimmte
Sicherheitsprodukte im =zivilen Bereich nicht verwendet werden
kénnen und dort das technisch mdégliche 8icherheitsniveau nicht
erreicht wird.

Nachteile fiir die Biirgersicherheit kdnnten entstehen, wenn
Sicherheitsbehdrden iiber das Innenministerium oder direkt wir-
Xungsvolle Verachliisselungssysteme im zivilen Bereich blockieren,
um sich Zugriffsmiglichkeiten auf Datenbanken, Telefon, Informa-
tionssysteme und andere JuK-Systeme zu erhalten. Die durch die
IuK-Technik gesachaffenen Moglichkeiten sicherer und anoymer
Teletransaktionen, die den Schutz der Biirger vor Beobachtung und
Verdatung garantieren, Xxoénnten durch diese Interessenkonstella-
tion verhindert werden.

Die Sicherheit in der Informationstechnik ist wvon dhnlicher
Bedeutung wie der Datenschutz. Die Unabhdngigkeit der zustdndigen
Behérden ist daher ebenso im Interesse der Freiheitsgrundrechte
des Biirgers und der Demokratie gefordert, wie im Interesse einer
objektiven — hersteller— und anwenderunabhdngigen — Begutachtung
von Sicherheitsfragen. Dem BMI socllte daher lediglich die Rechts-
aufsicht {iber das BSI zustehen.

Vorschlige und Forderungen

Wahrend sich die Bundesregierung in ihrer Problemsicht bisher auf
einen auBschlieBlich technischen Sicherheitsbegriff beschrankt
und vor allem Wettbewerbsinteressen sowie die “Innere" und
“KuBere"” Sicherheit beriicksichtigt, nehmen wir die Verletzlich-
keit der Gesellschaft und die Interessen der Menschen als
Staatsbiirger und Verbraucher zum Ausgangspunkt unserer Uberlegun-—
gen.

Ziel muB es sein die Entwicklung und den Einsatz informations—
technischer Systeme so zu beeinflussen, daf die Verletzlichkeit
reduziert und nicht nur die Datensicherheit erhtht wird. Neben



Datensicherungsmalnahmen geht es dabel vor allem darum
— fiir die kiinftige Techniknutzung einen breiten gesellschaftli-
chen Konsens zu suchen, um so Angriffsmotive zu reduzieren
— die gesellschaftliche Abhangigkeit von [uK-Systemen und damit
die Schadenspotentiale zu verringern, indem soziotechnische
Alternativen erwogen werden
- die Technik so zu gestalten, daf Angriffesmdglichkeiten und
Beherrschbarkeitsprobleme reduziert werden, sowie
- ausreichende Notfallplanungen vorzusehen.
In Zukunft werden die fiir das Leben in der Industriegesellachaft
notwendigen Versorgungssysteme ausnahmslos mit Hilfe von [uK-
Technik gesteuert und sind von deren Funktionieren vollstiandig
abhdangig. Ein zentrales Anliegen jeder Sicherheitsstrategie muf
daher die Gewdahrleistung der Daseginavorsorge sein. Verletzlich-
keitsuntersuchungen . =2ind in allen wichtigen gesellschaftlichen
Bereichen, wie z.B. bei der Geldwirtachaft, in Verwaltungen, bei
der Prozefsteuerung und Verkehrssystemen erforderlich. Bei [uK-
Infrastruktursystemen, wie z.B. Telekommunikationsdiensten, muf
die Entwicklung der Abhdngigkeit der Gesellschaft standig beob-
achtet werden, um ungewollte Entwicklungen frithzeitig zu erken—
nen. Beim weiteren Ausbau dieser Systeme sind unter dem Kriterium
der Verletzlichkeit unterschiedliche Optionen zu  entwickeln.
Gffentliche und private Betreiber miissen zur Einhaltung ausrei-
chender Sicherheitsniveaus angehalten werden kénnen. DBei Basis-—
techniken komplexer [uK-Systeme reichen Sicherheitsstandards und
Zertifizierungen nicht aus, um Vielfachschdden — beigpielsweise
durch Softwaremanipulationen — zu begrenzen. Deshalb muf beobach—
tet werden, welche Systemtypen in welchen Bereichen Einsatz
finden, um gegebenenfalls durch steuernde Eingriffe flir eine
geniigend grofRe Diversifikation zu sorgen.
In der 'Informationgsgesellschaft’ erfolgen immer mehr Lebensaufe-
rungen iiber vernetzte Systeme und werden immer mehr Daten
gespeichert. Dadurch stehen die Verhaltensweisen und Lebensge-—
wohnheiten - der Menschen verstarkt elektronischem Zugriff offen.
So werden gegenwdrtig durch die Digitalisierung des Fernsprech—
netzes und ISDN die Moglichkeiten des Zugriffs auf Nutz-~ und
Verbindungsdaten wesentlich vereinfacht. Zur Gewdhrleistung der
Biirgersicherheit und zum Schutz der informaticonellen und kommuni-
kativen Selbstbestimmung miissen daher Techniken entwickelt wer-—
den, die Eingriffe in diese Grundrechte verhindern. Mit techni-
schen Mafinahmen, wie dem Einsatz von Kryptoverfahren in Telekom—
munikationssystemen, der gezielten Schaffung von Inkompatibilita-
ten zwisachen Systemen verschiedener Behdrden und der Verpflich-
tung 2u ausreichenden Zugriffsschutz- und Revisionssystemen ist
ein garantierbarer und amthilfefester Datenschutz sicherzustel-
len.
Sicherheit in der Informationstechnik ist ferner notwendig, um die
Verbraucher, Kaufer, Anwender und Betroffenen von IuK-Technik zu
schitzen. Der Verbraucherschutz gegeniiber Kundentransparenz und -
manipulation konnte erheblich verbessert werden, wenn Teletrans-
aktionen durch Kryptosysteme anonvm und sicher abgewickelt werden
kénnten, Zur Verbesserung des Konsumentenschutzes scollten fiir
bestimmte Produkte Zertifizierungen vorgeschrieben und an =zerti-
fizierte Produkte Haftungsregelungen gekniipft werden.
Die- im Rahmenkonzept beschriebenen Aufgaben zur Gewdhrleistung
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der Funktionssicherheit von JuK-Systemen sind auch unter der hier
vertretenen erweiterten Zielsetzung von groBer Bedeutung sind, da
unabhdngig von Untersuchungen der Abhangigkeit und von Schadens-
potentialen JuK-Systeme durch unabhingige Instanzen bewertetl
werden miissen. Hersteller und Anwender kénnen dieser Aufgabe
aufgrund ihrer hdufig auf kurzfristige Rentabilitdt ausgerichte-
ten Interessen nicht gerecht werden.

Auf der Suche nach problemadiquaten Regelungen, Verfahren, und
Institutionen darf das alleinige Heil nicht in der Errichtung
eines neuen Bundesamtes gesehen werden. Dadurch entsteht die
Gefahr, daB - wie im Bereich der Atomenergie - Sicherheit zu
einem Problem birokratischer Verantwortlichkeit wird. Je nach
Anwendungsbereich und Problemstellung sollten vielmehr unter-
achiedliche organisatorische Zucrdnungen und Regelungen getroffen
werden. Die konkrete Ausgestaltung und Anwendung der IuK-Systeme
go0llte -soweit moglich — in sozialer Selbstverwaltung zwischen
Anwendern und Betroffenen erfolgen, wobei der Gesetzgeber fiir
adaquate Verfahren und eine ausgeglichene Beteiligung zu sorgen
hatte.

Das Bundesamt fiir die Sicherheit in der Informationstechnik
gollte iibergreifende Aufgaben wahrnehmen. Zur FErhaltung der
Lernfahigkeit der Gesellschaft hitte es beispielsweise Studien zu
Alternativentwicklungen zu vergeben und alternative Gestaltungs-
vorschlage zu laufenden Planungen zu unterbreiten., Um dffentlich-
Xeit =zu gewahrleisten und kritische Diskurse zu ermdglichen,
scllite das Bundesamt jahrliche Berichte zur lLage der Verletzlich-
keit herauszugeben. Um das Bundesamt aber ilberhaupt erst in die
Lage zu versetzen die Verletzlichkeit 2zu beurteilen, swire
vorzusehen, daf jeder Anbieter und Anwender wvon IuK-Systemen
eines noc¢h zu bestimmenden Zuschnitts anzeigt, daf er ein IuK-
System anbietet oder ein solches Syastem in einer Dbestimmten
Anwendungsumgebung einsetzt. Eine Hauptaufgabe des Bundesamtes
miiBte darin bestehen., alle Entscheidungstrager zu untarstiitzen,
das Kriterium der Verletzlichkeit systematisch in ihre Entschei-
dungen einzubeziehen. Dazu miissen Kriteriensysteme spezifiziert
werden, die iiber die IT-Sicherheitskriterien hinausgehen und vor
allem die Abhingigkeit und gesellschaftliche Schadenspotentiale
einbeziehen. Das Bundesamt sotlte das Recht und €ir bestimmte
niher 2zu bezeichnende Bereiche auch die Pflicht haben, sich an
Pilanungs— und Entscheidungsverfahren zu beteiligen. Zur Steuerung
der Technikentwicklung sind fiir Systeme mit besonders hohem
Schadenspotential sind sogar formelle Zulassungs—- und Genehmi-
gungsverfahren vorzusehen. : :

Zusammenfassend ist festzustellen, daf die Bundesregierung zwar
Sicherheitsprobleme erkennt, Problemsicht und vorgeschlagenen
MaBnahmen aber viel zu kurz greifen. Im Interesse der Sicherheit
der Biirger und des Schutzes der Grundrechte ist es dringend
geboten das technokratische Sicherheitsdenken durch eine am
Problem der gesellschaftlichen Verletzlichkeit orientierte
Sicherheitsphilosophie zu ersetzen!
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YORBEMERKUNG

Die Projektgruppe verfassungsveriragliche Technikgestaltung - Provet - in Darmstadt wurde von der Fraktion
"DIE GRUNEN IM BUNDESTAG' gebeten, di¢ Planungen dex Bundesregierung zur Errichtung eines Bun-
desamts fir Sicherheit in der Informationstechnik kritisch 2u wiirdigen. Dic Bewertung sollte wit dem von
Provet entwickelten Kritrivm der Verletzlichkeit durehgefiihet werden.

Schwierigkeiten bereitete diese Prifung vor allem deshalb, weil die Quellenlage sehr ditrftig ist. Uns liegen als
Materialien zn den Planungen der Bundesregierung nur drei verschiedene Fassungen eines "Rahmenkonzeptes
zur Gewihrleistung der Sicherheit bei Anwendung der Infarmationstechnik (IT)" sowie der erste Gesetzent-
wurf zur Exrichtung des Bundesamtes vor: '

Rahmenkonzept vom 30.12.1988, {(Maschinenschrift).
Rahmenkonzept ohre Datum, verdffentlicht in: Datenschutz und Datensicherheit 1989, S. 291 ff.

Rahmenkonzept vom 27.9,1989, (Maschinenschrift), das vom Bundesinnenministerium als Kabinetts-
vorlage vom 25,10.1989 benutzt wurde.

Entwurf eines Gesetzes iiber die Errichtung des Bundesamtes fiir Sicherheit in der Informationstechnik,
Anlage zur Kabinettvorlage des Bundesinnenministeriums vom 12.2.90.

Der Gesetzentwurf erreichte uns exst kurz vor AbschluB3 des Berichts und kopnte deshalb nicht mehr in allen
Details beriicksichtigt werden.

Ansonsten waren wir auf die in der Literaturliste genannten Stellungnahmen, Presseerklirungen und Zei-
tungsberichte angewiesen,

Die Ausfithrungen zu den Planungen der Bundesregierung sind daher unter diesem Vorbehalt zu lesen und -
aufgrund ihrer stindigen Weiterentwicklung selbstverstéadlich nur auf den Zeitpunkt der Quellen zu bezichen.
Dennoch erschienen sie uns ausrcichend, um an ihrem Beispiel vor absehbaren Fchlentwicklungen zu warnen
und konstruktive Vorschlige zu entwickeln.

Wir beschrinken uns in dieser Untersuchung auf das Problem der Verletzlichkeit der Gesellschaft - wohl wis-
send, daB die kilnftige Nutzung der TuK-Technik noch viele anderc Probleme hervorbringen wird. Diese be-
wulitc, dein Auftrag entsprechende Beschrankung bitten wir bei einer kritischen Wikrdigung unserer Uberle-
gungen zu beachten.






DAS NEUE BUNDESAMT
FUR SICHERHEIT IN DER INFORMATIONSTECHNIK

Planungers - Xritik- Vorschldge

1. PLANUNGEN UND HINTERGRUNDE

1. EIN NEUES BUNDESAMT - DIE AKTUELLEN PLANTUINGEN DER BUNDESREGIERUNG

Die Bundesregierung hat in der Kabinettsitzung vom 23, November 1989 ein vom Bundesinncnminister ent-
worfenes "Rahmenkonzept zur Gewdhrleistung der Sicherheit bei der Anwendung der Informationstechnik
(IT) - IT-Sicherheitsrahmenkonzept" verabschiedet. Dieses enthilt cinen "Handlungsrahmen fiir dicjenigen
Stellen des Bundes, die fiir Grundsatzangelegenheiten im Zusammenhang mit der IT-Sicherheit zustindig
sind*,! Im inzwischen vorgelegten Gesetzentwurf, der mit dem 1. Januar 1991 in Kraft treten soll, heil3t es:

"Bundesamt fiir Sicherheit in der Informationstechnik

Der Bund errichtet das Bundesamt fiir Sicherheit in der Informationstechnik als Bundesoberbehorde,
Es untersteht dem Bundesminister des Innern,"

Die Aufgaben des zukiinftigen Bundesamts fiir Sicherheit in der Informationstechnik werden im Gesetzent-
wurf zur Errichtung des Bundesamtes fiir Sicherheit in der Informationstechnik wie folgt beschrieben:

"Das Bundesamt hat zur Forderung der Sicherheit in der Informationstechnik folgende Aufgaben;

1. Untersuchung von Sicherheitsrisiken bei Anwenduang der Informationstechnik sowie Entwicklung
von Sicherheitsvorkehrungen, insbesondere von informationstechnischen Verfahren und Geriten
fiir die Sicherheit in der Informationstecknik, soweit dies zur Erfillung von Aufgaben des Bun-
des erforderlich ist,

2. Entwicklung von Kriterien, Verfahren und Werkzeugen fiiv die Prifung und Bewertung der Si-
cherhcit von informationstechnischen Systemen oder Komponenten,

3. Prisfung und Bewertung der Sicherheit vor informationstechnischen Systemen oder Komponenten
wad Erteilung von Sicherheitszextifikaten,

4, Zulassung von informationstechnischen Systemen ader Komponenten, die im Bereich des Burndes
oder bei Unternehmen im Rahmen von Auftrigen des Bundes fiir die Verarbeitung oder Uber-
tragung amtlich geheimgehaltener Informatianen (Verschluisachen) eingesetzt werden sollen,
sowie dic Herstellung der Schlisseldaten, die fir den Betrieb zugetassener Verschliissclungsge-
rite bendtigt werden,

1 IT-Sicherheitsrahmenkonzept vom 27.0.1989, Plt, 2.1
Z§1BSIGE.



3. Unterstiitzung der fiir Sicherheit in der Informationstechnik zustindigen Stellen des Bundes, ins-
besondere soweit sic Beratungs- oder Koatrollaufgaben wahrnehmen; soweit der Bundesbeauf-
tragte fiir den Datenschutz unterstistzt wird, geschieht dies im Rahmen der Unabhingigkeit, die
ihm bei der Erfiillung seiner Aufgaben nach dem Buadesdatenschutzgesetz zusteht,

6. Unterstiitzung der zustdndigen Beborden des Bundes bei der Verhiitung und Verfolgung von
Straftaten sowic bei der Beobachtung der in § 3 Abs. 1 des Gesctzes liber dic Zusammenarbeit
des Bundes und der Léinder in Angelegeabeiten des Verfassungsschutzes genannten Bestrebun-
gen und Tatigkeiten, soweit dies criordertich ist, wm strafbare Handlungen, Bestrebungen oder
Taligkeiten, die gegen dic Sicherbeit in der Informationsteckaik gerichtet sind oder unter Nut-
zung der Informationstechnik erfolgen, z4 verhindern oder zu erforschen,

7. allgemeine Beratung der Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der In-
formationstechnik."™

§ 4 des Gesetzentwurfs regelt die Brteilung eines vom Bundesamt 7u vergebenden Sicherheitszertifikats.

Der Anhang 3 des IT-Sicherheitsrahmenkonzept pennt die Aufgaben, die die bisherige Zentralstelle fiir Si-
cherheit in der Informanonstechmk (Z8I) bis zum Inkrafttreten des Errichtungsgesetzes - also bis zum
1.1.1991 - wahrnehmen soll.? Die dort genannten Aufgaben sind jodoch so langﬁjsngct Natur, daB auch das
ncue Bundesamt mit ihnen noch konfrontiert sein wird. Da es zogleich als einzige Institutionalisierung das
newe Bundesamt fiir Sicherheit in der Informationstechnik vorsicht, darf wohl davon ausgegangen werden, dal3
die beschriebenen Aufgaben diesem iibertragen werden sollen, Konkretisierende oder crginzende Aufgaben
sind nach dem Rahmenkonzept deshalb auBerdem:

- die Mitwirkung bei Normungsarbeiten, soweit diese die Sicherheit bei Anwendung der Informati-
onstechnik ben'ihrcn,s

- die Begleitung staatlich geforderter Forschungs- und Entwicklungsvorhaben, sowelt sie Aspekte der
Sicherheit bei der Anwendung der Informationstechnik zum Gegenstand haben.®

- Priifung der Produkte/Systeme der Informationstechnik, die im Bereich der Bundesbehorden oder .
bei Unternehmen fiir VerschluBsachenauftrige des Bundes eingesetzt werden sollen, auf dic
Einhaitung von Sicherheitsacforderungen, soweit die zustindige Bundesbehorde darum ersucht7

- die Mitwirkung bei der Festlegung der Rahmenbedingungen fiir Exportbeschrinkungehn bei Pro-
dukten/Systemen der Informationstechnik, insbesondere bei Chiffrierverfabren im Zusammen-
hang mit der Begutachtung beim Export solcher Giiter durch das Bundesamt fiir WirtschaftS,

- die Entwicklung von Empfehlungen, deren Beriicksichtigung in der Verantwortung des jeweiligen
Anwenders verbleibt®,

3 $ 3 BSIG-B,

3 [T-Sicherheitsrahmenkonzept vom 27,2.198%, Pkt, 9.5.1. Inder in Datenschutz und Datensicherung 1989, S. 291 £, verdt-
fentlichten Passung wurde dic Aufgabenbeschreibung ohse Riicgsicht auf das noch 2u erlassende Errichtungsgesetz vorge-
aommen.

Vgl IT-Sicherheitstahmenkonzept vom 27.9.1589, Anlage 3, £).

Vgl IT-Sicherheitsrahmenkonzept vom 27.9.1585, Anlage 3, g}, In der Fassung DuD 1989, S. 291 wird der 2SI noch die Aufpabe
der "Durchfiihrung oder Vergabe spezitller Forschungs- und Bntwicklungsarbeiten® zugedacht. Sieke hierzu auch IT-Sicher-
heitsrahmenkonzept vom 27.9.1989, Pkt. 9.4.2.

7 Vgl IT-Sicherhcitsrahmenkonzept vom 27.9.1989, Anlage 3, &),

8 Nach der Ausfuhrliste zur AuBenwirtschaftsverordnung nterliegen Kryplosysteme grundsitzlich Ausfuhrbeschrinkungen, d.h.
sie bedurfen einer Genehmigung des AuBenwirtschaftsamtes. Fir VerschluBisachen zugelassene Kryptosysteme sind dariiber
hinaus zumindest in Teilen szlbst als VesschluBsache cingestuft - vgl. IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pkt. 7.2.

I'I'-Slchcrhcnsrahmcnkoncht vom 27.9.1989, Pkt 5.5.



- der Einsatz von Beratungs- und Prifgruppesn, die die IT-Anwender beraten (einschlieBlich der Er-
stellung von Risikoanalysen und Sicherbeitskonzeptea) und vorhandene Sicherheitseinrichtungen
im Verdachtsfall sowu: nach Bedarf stichprobenartig auf sichere Funktion bzw. mbdgliche Mani-
pulation ubcrprufcn

- dic Priffung der nach Sicherheitskriterien erstelltecn Produkte, Die Kritcrien richten sich nach dem
dffentlichen Sicherheitsinteresse, zu dom msbesondore zihlen
- der Datenschutz nach dem BDSG,
- Wirtschaft nod Wissenschaft,
- der staatliche Geheimschutz wd
- die Verteidigung'?,

- das Veranlassen einer Prifimp durch die zustiadige NATQ-Behérde fiir die Aufnahme in die
*Nato-Recommended Products-List {(NRPL)" auf Antrag des Herstellers.'?

Zur Erfu]hmg all dieser Aufgabcn soll auch das nene Bundesamt fiir Sicherheit in der Informationstechnik -
ebenso wie bisher die ZSI' - "unmittelbar mit den mistdndigen nationalen, auslindischen, itber- und zwischen-
staatlichen Stellen" zusammenarbeiten, !

Um nun diese Planungen einer kritischen Uberpritfung uaterziehen zu kénnen, sind ihre Geschichte und ihre
Zielsetzungen mit in die Untersuchung einznbeziehen. Chne Beriicksichtigung der geschichtlichen Entwick-
lung bleiben viele Risiken und Befiirchtungen unversténdlich und ohne die Analyse der verfolgten Zicle bleibt
cine Kritik des Konzepts auf die Wirksamkeit einzelner MaBnahmen der Bundesregierung beschrinkt. Daher
werden im folgenden anhand verfiigbarer Quellen kurz die Vorgeschichte des Rahmenkonzeptes und der Er-
richtungen eines Bundesamts fiir Sicherheit in der Informuationstechnik skizziert und im AnschluB daran die
mit diesen MaBnahmen verfolgten Zielsetzungen der Bundesregierung beschrieben,

2. VON DER ZENTRALSTELLE FUR DAS CHIFFRIBRWESEN ZUM BUNDESAMT FUR SICHERHEIT IN DER INFOR-
MATIONSTECHNIK - GESCHICHTLICHE HINTERGRUNDE UND OINTERNATIONALE PARALLELEN

Der erste Vorldufer des Bundesamtes fiir Sicherheit is der [aformationstechnik (BSI) war die Zentralstelle fiir
das Chiffrierwesen (ZfCH)Y. Uber diese Behorde des Sichesheitsbereiches ist nur sehr wenig bekannt. Sie -
war dem Bundesnachnchtendlcnst zugeordnet und uvaterstand dem fiir die Koordination der Geheimdienste
zustﬁndigcn Staatssekretdr im Bundeskanzleramt, Die Zentrale licgt in Bonn Bad Godesberg, Offiziell hatte
sie vor allem die Aufgabe, sich mit Fragen der Chiffrierung z befassen und Chiffriersysteme fir den amtli-
chen Gebrauch (VS-Bereich) zuzulassen,!® So wurde die ZECH bexspxclswcxsc fiir die Sicherung der Kommu-
nikation des auswértigen Amtes mit Botschaften im Ausland hinzugezogen.!? Former sollte die ZfCH die von
Behorden eingesetzte Computerhardware auf die Einbaltung der Standards fiir elcktromagnetische Abstrahl-
sicherheit iiberpriifen.

In den USA sind die Bereicke Entwicklung von Kryptosystemen fix den Sicherheitsbereich und Dcechiffrie-
rung von abgehorten Nachrichten bei einer Behdrde, der “National Security Ageacy” (NSA), konzentriert, die

10 IT-Sichesheitsrahmenkonzept vom 27,9,1989, Pkt. 5.6. Prafungen sollen vor allem bei abstrahigeschiitzter Hardware sowie bei

Software mit Sicherheitsfunktionen durchgefihrt werden,
l'i‘-Sicherhcitsmhmcnkonzept vom 27.9.1989, Pkt. 6.2; 2.2.
12 11 Sicherheitsrahmenkonzept vom 27.9.1989, Pkt. 6.2,
13 yg). IT-Sicherheitsrahmenkonzept vom 27.9.1989, Anlage 3, 4.

u Angesichts des anfgezahiten Aufgabenkataloges zihlen zu diesen Stellen offeasichtlich neben den inlindischen Diensten auch
auslidndische "Schwesterbehdrden®. Vgl aueh O. Leiberick sowie H. Neusel, Wissenschafis-Pressekonferenz, 6.2.1990.

. Zor Geschichte siche such das Hintergrundpapier von Hans Neusel auf der Wissenschaftspressekonferenz vom 6.2.1990,
Bonn.
16

H.Kersten, 6 RDV.-Forum der DAFTA, 13.Tagung der DAPTA am 18, und 17.11.89.
17 kR 29.11.8,

11



dem Department of Defense (DoD) untersteht,’® Ursache dieser organisatorischen Zusammenfassung entge-
gengesetzter Aufgaben soll der internationale Mangel an Fachkriften der Kryptologie sein. Dies gilt offen-
sichtlich auch fir die ZfCH, die "die Aufgabenbereiche "Entzifferung’ und ’Entwicklung von Verschliisselungs-
geriten’ (Code-breaker und Code-maker unter einem Dach)” vereinigt'®, auch wean die ZfCH selbst nicht als
Geheimdienst beim Abhoren titig ist und wohl pur technische und fachliche Unterstiitzung liefert.

Wie, warum, wann und in welcher Weise Aspekte der Computersicherheit durch die ZfCH und andere Bun-
desbehbrden aufgegriffen und weiter verfolgt wurden, 1&8¢ sick aus den uas verfigbaren Quellen nur duBerst
lickenhaft rekonstruieren. Nach Angaben des Staatssekretdes im Bundesinncnministerium Neusel war Fach-
uad Sachkunde zur Computersicherheit bisher sur beim Bundeskriminalamt zu finden®® Dort beschiftigt sich
eine spezielle Abteilung woit Fragen der Computerkriminalitit. Deren Schwergewicht liegt aber cher auf der
Verbrechensbekdmpfung und Gefabrenabwebr und richt auf der technischen Sicherheit von Informations-
und Kommunikationssystemen. Auch die klassische Aufgabenstellung der ZfCH deckte viele wichtige Aspekte
der Computersicherheit wie beispiclsweise dic Zugangskostrolle in vernetzten Systemen oder die Softwarema-
nipulationssicherheit nicht ab.

Ausgangspunkt fiir ein wachsendes BewnBtsein in der Bundesverwaltung und -politik fiir die Manipulations,
Spionage- und Sabotagerisiken der elektronischen Datenverarbeitung und Kommunikation waren offenbar ei-
nige spektakulire Fille von Computerkriminalitit und Hacking, Sie filthrten zu der Erkenntnis, daB iiber den
Geheimschutzbereich hinaus MaBnahmen getroffen werden miissen um der wachsenden Verwundbarkeit der
Datenverarbeitung und Kommunikationstechnik zu begegnen,!

Zu diesem Zweck wurde €in "Interministerieller Ausschuf fitr die Sicherheit in der Informationstechnik®
(ISIT) gegriindet. Er hat die Aufgabe, unter Reteilignng der zustindigen Stellen, insbesondere der Wirtschaft,
Strategien zu beraten, damit Daten und IT-Systeme in allen Anwendungsbereichen im gebotencn MaBe ge-
schiitzt werden konnen.” 1987 wurde auBerdem der Aufgabenbereich der ZfCH um die Computer-Sicherheit
erweitert.”> fm Rahmen dieses Titigkeitsfeldes leistete die ZfCH technisch-wissenschaftliche Grundlagenar-
beiten, mit denen die Sicherheit von Produkten der TuK-Technik gepriift werden kann.

In ihrer Arbeit lieBen sich ISIT und ZfCH von der Entwicklung in den USA leiten. Dort wurden bereits vor
einigen Jahren Sicherheitskritericn fiir informationstechnische Systeme entwickelt (Orange Book)'“, die es
erméglichen sollen, Sicherheitserfordernisse zu definieren und IuK-Systeme entsprechend ihren Sicherheitsei-
genschaften zu klassifizieren. Mit Voriiberlegungen zur Computersicherheit mufl dic ZfCH 1986/87 begonnen
haben, Damals wurde als crster Schritt auf dem Wege za nationalen Kriterien eine sachliche Kritik an den US-
amcrikanischen Kriterien formuliert und es wurden Uberlegungen fiir eine verbesserte Priif- und Bewertungs-
systematik angestellt. 1987/88 wurde dann cin cigencr nationaler Kriterienkatalog im Auftrag der ZfCH von
der Industric Anlagen Betriebsgesellschaft (IABG) crstellt und zusammen mit namhaften DV-Herstellern,
Hochschul- und Forschungsinstituten und Verbéinden in einem Arbeitskreis "Nationale Kriterien" diskutiert.
September 1988 wurde der vom Arbeitskreis gebilligte Katalog dem ISIT zugeleitet und Anfang 1989 verab-
schiedet. Das betreffende Dokument "Kriterien fiir die Bewertung der Sicherheit von Systemen der Informati-
onstechnik” (kurz "IT-Sicherheitskriterien"), ein Pendant zum amerikanischen Orange Book ist am 1, Juni 1989
im Bundesanzeiger verdffentlicht worden. Diese TT-Sicherheitskriterien definieren auf der Basis der Grund-
bedrohungen Verlust der Vertraulichkeit, der Integritat und der Verfigbarkeit von Informationen unter-

8 zur US-amerikanischen Sitnation austithrlich: Bemhard/Rutimann, 2SI Die Bundestegienmg will den Bock zum Girtner ma-
chen, CW 22.12.85, S. 6 f, Die NSA soll ausgestattet mit einem 100000 Mana Heer und einem 15 Miltiarden Dallar Jahresetat
ein weltumspannendes Netz der Telekommunikationsioerwachung unterhalten, das der US-Regierung 95% aller nach-
tichtendicnsilichen Erkenntnisse liefert; ans: NSA&Co - AutkiSrungsdienste der USA in der Bundesrepublik, MBDIATUS,
Sondemummer Juni 1989,

19 vg). H. Nouse), Wisscnschafts-Pressekonferenz, 62,1999, . 1.
2 protokoll der Sitzung des Haushalisausschusses vom 22.5.89. erstetlt 19,10.89.

21 Nach Worten des Innenstaatssckeetars Neusel zieht die Bundesregicrung mit der ZSI Kansequenzen aus dem Spionagefall von
1988, bei dem Hacker im Auftrage des KGB in Computernetze in der ganzen Welt eindrangen - FR 24.11.89.

“ IT-Sicherheitsrahmenkonzept vom 27.9.1985, K83
3 Vgl H. Neusel, Wisscnschafts-Pressekonferenz, 6£.2.1990, S:2.

Department of Defense (USA), Trusted Computer System Bvaluation Criteria, DoD 5200.28 STD, Dezember 198S; vpl. dazu
z.B. Cemny, Vertrauenswiirdige DV-Systeme nach dem Orange Hoak, DuD 1/88, 8. 11-13.



bedrohungen Verlust der Vertraulichkeit, der Integsitat und der Verfiigbarkeit von Informationen unter-
schiedliche Sicherheitsklassen fiir informationstechnische Systeme. Sie sollen "grundlegende Richtlinie fiir
Produktpriifungen” sein, die Beborden und Wirtschaft zur Verfiigung stehen sallen.”

Entsprechend der Aufgabenerweiterung um den Bercick Computersicherheit wurde die ZfCH 1989 in "Zen-
tralstelle fiir Sicherheit in der Informationstechnik” {ZSI} umbenaant, Zur Zeit werden von der ZSI ca. 10
IuK~Systcme evaluiert, ein IT-Evaluationshandbuch erstellt und Vorarbeiten fiir ein IT-Sicherheitshandbuck
gelcxstet Nach dem nun von der Bundesregierung gebilligten "Rahmenkonzept zur Gewihrleistung der Si-
cherheit bei Anwendung der Informationstechaik (IT)” soll die ZSI um 300 Planstellen erweitest und ab
1.1.1991 in eine obere Bundesbehorde im Geschaftsbereich des Bundeswminister des Innern umgewandelt wer-
den,

3. DIE ZJRLSETZUNGEN DER BUNDESREGIRRUNG

Diese Planungen sind auBler dem generellen Wunsch nach mehr Sicherheit in der Informationstechnik, der
sich durch das gesamte Rahmenkonzept hindurchzicht, durch eine Reihe spezifischer Zielsetzungen gelcitet.
Diese lassen sich aus dem Rahmenkonzept selbst ung verschiedenen AuBerungen der Bundesregierung hierzu
rekonstruieren;

- internationale Wettbewerbsfihigkeit

Einen wesentlichen Hintergrund des Rahmenkonzeptes bildet die Sorge um die Exportfahigkeit der
bundesdeutschen Industrie. Ein Ziel ist dasher, "die internationale Wetthewerbsfihigkeit deut-
scher/enropiischer IT-Hersteller unter dem Aspekt eines hohen Sicherheitsstandards” zu stdrken. Ihre
Produkte miiBten im internationalen Wettbewerb in dieser Hinsicht ein hohes Qualitdtsniveau erreichen
und balten?”. Befirchtet wird, daB bundesrepublikanische Hersteller ohne Zertifizierung von IT-Pro-
dukten anf internationalen, insbesondere US-amerikanischen Mérkten Marktanteile verheren kdnnten
oder dort, wo Sicherheitszertifikate vorgeschrieben werden, nicht mehr liefern diirften.® Um die
Durchsetzbarkeit der eigenen Zertifikate zu erhdhen, seien EG-weite bzw. mtcmatxonale Kriterien zur
Bewertung, Priifung und Zertifizierung von IT-Systemen und Komponenten anzustreben?’. Thematisiert
wird auch die Abstimmung und wechselsmtxge Anerkeanung der Sicherheitskriterien der Bundesrepu-
blik mit denen der EG bzw. der NATOX,

- Betriebssicherheit

Durch Anforderungen an informationstechnische Systeme sowie deren Ubcrpriffung und Zertifizierung
soll generell die Betriebssicherheit von IT-Produkten erhdht werden. IT-Anwender sollen in die Lage
versetzt werden, system- und anwendungsbezogene Risikoanalysen zu erstellen und angemessene Si-
cherheitskonzepte zu entwickeln und zu realisieren. Umgckchrt soll ein Markt fiir sichere IT-Systeme
geschaffen werden, auf dcm IT-Systeme uad -koraponenten mit einem ausreichenden Sicherheitsstan-
dard zur Verfiigung stehcn.®!

5 Vgl hicrzo auch van Bscen (ZICH), CW 28.4.89, S. 41.
26 Kersien, 13. DAFTA, 1989, :
27 IT-Sicherheitsrabmenkonzept vom 27.9.1989, Pkt.1.2, 1. Abs. sowic Pkt. 3.1. dritter Spiegelstrich,

. IT-Sicherheitsrahmenkonzept vom 27.9.1989. Dazu dic Aussage von Innenstaatssekretér Neusel in der Sitzung des Haushalts-

ausschusses vora 27.9.89, Protokel).
29 : .
% IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pkt 2.1, 2. Abs,; 9.8.1; 9.8.2; 9.8.3.
I'TSicherheitsrahmenkonzept vom 27.9.1989, Pkt. 6.2; 8; 5.1.

. Q" 5
IT-Sicherheitsrahmenkonzept vom 27.9.1985, Pkt. 3.1 und Week, Gerhard, Datensicherung - Konzepte und Bewertung, DuD
8/1989, 8,391 £



- Innere Sicherheit

Das Rahmenkonzept konzentriert sich in der Problembeschreibung wesentlich auf Aspekte der Inneren
Sicherheit. Mchrfach wird Bezug genommez auf die gcstlcgcuc Computcrkmmnahtat als auch auf Sa-
botage extremistisch/ terroristischer Gruppierungen, sowie organisierte Krimiaalitat,*2

- militérische Sicherheit

Verwiesen wird hier vor allem auf die Arbeit gegnerischer Nachrlchtcndnenstc waobei der feindlichen
"Fernmeldeaufklarung™ ein besonderer Stellenwert zugcmcsen wixd¥ In der Anlage 2 werden dic
Mbiglichkeiten des "Abhdrens” von Richtfunkverbindungen sowie elektrischer oder elektromagunetischer
*Abstrahlung” skizziert, Es wird darauf verwicsen, daB trotz zunchmender Kryptierung Rechenzentren
und DV-Anlagen sowie DV-Endeinrichtungen zunehmend gefahrdet sind, da dort dic Informationen im
Klartext vorliegen. Herausgehoben wird an mehreren Stellcn die N otwcndlgkelt einer Ubernabme oder
Anerkennung der IT-Sicherheitskriterien durch die NATO.Y Dies gilt vor allem fiir die gegenscltl%ts
Anerkennung der Sicherheitsstandards durch die NATO Bebdrde SECAN und deren Priifergebnisse,
Den Hmtcrgrund bilden hier woh! schirfere Dokumentationspflichten dcr Pritfabliufe innerhalb der
NATO als sie das Snchcrhmtskoncht der Bundssregierung vorsehen will 3

4. DIE RECHTLICHE ZULASSIGKEIT DES BUNDESAMT FUR SICHERHEIT IN DER INFORMATIONSTECHNIK

Fiir die Beurteilung der rechtlichen Zulissigkeit eines Bundesamt fitr Sicherheit in der Informationstechnik ist
zu beriicksichtigen, daB das Rahmenkonzept dessen wkunfngc Aufgaben und Befugnisse nicht ausdriicklich
festlegt, sondern sich auf der Zeitraum bis zum Erla8 eines Emchtungsgcsetzcs beschridnkt. Dementspre-
chend sind die Avfgaben und Befugnisse im Rahmenkonzept enger gefaBt als sie wohl durch ein zukinftiges
- Errichtungsgesetz geregelt werden sollen,

Das Bundesamt fiir Sicherheit in der Informationstechnik soll als selbstindige Bundesoberbehorde nach Art.
87 Abs. 3 Satz 1 GG errichtet werden. Als Ausnahme von der Regel der Verwaltungskompetenz der Lander
bestimmt Art. 87 Abs. 3 Satz 1 GG;

"AuBerdem konnen fiir Angelegenheiten, fiir die dem Bunde die Gesetzgebung zusteht, selbstiindige
Bundesoberbehorden und neue bundesunmittelbare Kirperschaften und Anstalten des dffentlichen
Rechts durch Bundesgesetz errichtet werden.”

Voraussetzung fiir ein Errichtungsgesctz ist dempach, dafl der Buad die Gesetzgebungskompetenz auf dem
Gebiet und fiir die einzelnen Angelegenhceiten hat, fiir das die neue Behorde eingerichtet werden soll.

Eine Gesetzgebungskompetenz fir die Regelung der technischen Sicherheit enthilt das Grundgesetz nicht.
Gleichwohl lassen sich fiir die einzelnen Aufgaben Kompetenzzuwcisungen ablciten.

Soweit das Bundesamt fiir Sicherheit in der Informationstechnik Produktpriifungen und Zertifizierungen vor-
nehmen soll, nach denen die Hersteller ibre Produkte ausrichten, ist der Wirlschaftsbcrcxch betroffen, fir den
der Bund nach Art, 74 Nr. 11 GG eine konkurrierende Gesetzgebungskompetenz hat.®

IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pkt. 4.3,
IT-Sicherbeitsrahmenkonzept vom 27.9.1589, Pkte. 225 4.3; 4.6,
IT-Sicherheitsrahmenkonzept vorn 27.9.1989, Pkt. 4.6, sowie Aatage 2.
IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pke. 5.1, 9.7.

IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pkt 9.7.2. Dazy auch Rahmenkanzept 1988, Pkt. 7.6.2, das die Bedeutung der
SECAN erstens mit deren Aufgabenerweiterung vom Fernmeldebereich auf den gesamten IT-Bereich begriindet und zwei-

tens auf den Wetthewerbsnachteil fiir europiische Anbicter verweist, der dadurch entsteht, daB SECAN seinen Sitz in den
USA hat.

ITSicherheitsrahmenkonzept vom 27.9.1989, Pkt. 9.7.3.
38
Vgl. umfassend Maunz, in: Maunz/Diirig 1989, Art. 74, Ra. 130 (133).
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Soweit das Bundesamt fiir Sicherheit in der Informationstechnik Vorgaben fiir den Bereich der militirischen
Sicherheit leisten soll, hat der Bund cine ausschlieBliche Gesetzgebungskompetenz nach Art. 73 Nr. 1 GG.

Fiir den Bereich der Inneren Sicherheit fehlt dem Buzd eine Gesetzgebungskompetenz, wenn man unter der
Inncren Sicherheit die klassischen Polizeiaufgaben der Gefahrenabwehr, die Linderaufgabe sind, falt. Sollte
das Bundesamt fiir Sicherheit in der Informationstechnik klassische Aufgaben der Gefahrenabwehr tibermeh-~
mon, fehlt dem Bund dic Gesetzgebungskompetenz. Dagegen hat der Bund fiir den Bercich der Strafverfol-
gung cine Kompetenz nach Art, 74 Nr, 1 GG. Keine Kompstenzkonflikte entstehen auch im Bereich der Inne-
ren Sicherheit, wenn das Bundesamt fiirr Sicherbeit in der [aformationstechnik nicht origindre Aufgaben der
Gefahrenabwehr Gbernchmen, sondern iiber Vorgaben auf die Hersteller Standardisierungen bewirken soll,
die die zustdndigen Behdrden der Inneren Sicherbeit i eigene Zwecke zugrundelegen kénnen.

Soweit die ZSI selbst Sicherheitskomponenten entwickelt oder entwicketn 148t ist fraglich, ob es sich um eine
Forschungsforderung handelt, fiirr die dem Bund nack Art. 74 Nr. 13 GG einc konkurricrende Gesetzgebung
zusteht, oder um Ressortforschung, fiir die der Bund, wenn iiberhaupt, lediglich eine Vcrwalmngskompctenz
bcsﬂzté Fest steht jedenfalls, daB eine bloBe Verwaltungskompetenz fiir die Einrichtung einer Bundesober-
behorde nicht ausreicht, Dic Wahmehmung der Gesetzgebungskompetenz nach Art. 74 Nr, 13 GG ("Férde-
rung der wissenschaftlichen Forschung") kdnnte fraglich sein, weil das Rahmenkanzept selbst nicht von Auf-
gaben der wissenschaftlichen Forschung spricht, sondern nur von der Entwicklung. Die Abgrenzung ist im ein-
zelnen schwierig. Maunz beispielsweise sieht das Gegenstiick zur wissenschaftlichen Forschung in der techni-
schen Vorbereitung insdustrieller Fertigung. Dazwischen sieht er die " sogen. tcchnologxsche Entwicklung”, die
haufig nur schwer von der wissenschaftlichen Forschung abzugrenzen sei*’ Daneben bleibt aber auch die
Moglichkeit, die Entwicklung der Sicherheitskompenenten der Gesetzgebungskompetenz nach Art. 74 Nr. 11
(Wirtschaft) zuzuordnen, denn schliefilich soll die nene Bundesoberbehdrde Sicherheitsstandards gerade auch
fiir den wirtschaftlichen Verkchr der IT-Techniken entwickeln. Einigkeit besteht insoweit némlich iiber die
Weite dieser Kompetenzbcslnnmung, die alle Normen, die das wirtschaftliche Leben und die wirtschaftliche
Betatigung regeln, umfaf.*!

Dariiberhinaus bedarf die Errichtung einer Bundesoberbehérde nicht, wie beispiclsweise die konkurrierende
Gesetzgebung nach Art. 72 Abs. 2 GG, einer zusitzlichen Rechtfertigung durch ein besonderes Bediirfnis
nach bundesgesetzlicher Regelung. Das BVerfG hat ciudeutig judiziert, daBl Art, 87 Abs, 3 Satz 1 GG einc
ausschlieBliche Gesetzgabungskompetcnz zur Errichtung von Bundesobcrbehorden enthilt, deren Ausiibung
nicht an weitere Voranssetzungen wie Art. 72 Abs. 2 GG gebunden sind,*?

Dic Organisation einer Verwaltungseinheit als selbstindige Bundesoberbehdrde bedeutet nach der
Rechtsprechung des BVerfG auBerdem, daB sie

"nur fiir Aufgaben errichtet werden kann, dic der Sache nach fiir das ganze Bundesgebiet von einer
Obcerbehirde ohne Mittel- und Unterbau und chae Inanspruchnahme von Verwaltungsbehdrden der
Linder - auBer fiir reine Amtshilfe - wahrgezommen werden kénaoen",*

Der Errichtung der Bundesoberbehirde und damit der Verwaltungsinitiative des Bundcs ist insofern eine
weiterc Grenze gezogen, als sich auch bei Vorliegen einer Gesetzgebundskompetenz nur bestimmte Aufgaben
zur zeotralen Erledigung eignen,

Soweit die neve Behdrde mit Aufgaben betraut ist, die die Verwaltungszustindigkeit der Linder erhebhch
verdringt”, ist sie nicht nnzuldssig, sondern ihre Brrichtung bedarf der Zustimmung des Bundesrates.* Fiie

3 Maunz, in: Maunz/Ding 1989, Art. 74, Rn. 177 ff. Kritisch zur Anerkennung der Ressortforschung als Verwzltungskompetenz,

Bull, in Alternativkommentar zum Grundgesetz, vor Art. 83, Ra. 36, aber Anerkennung einer Verwaltungskompetenz des
Bundes far Vorhaben der wissenschaftlichen GroBforschung 2.B. auf dem Gebiet der Dateaverarbeitung, ders,, in: Alterna-
tiv-Rommentar zum Grundgesetz, Ar. 83, Rn. 13.

40 Maunz, in: Maunz/Diirig, Art. 74, R, 178; Bothe, in: Aitemativ-Kommentar zum Grundgesetz, Art, 74, Rn, 31.

1 BVerfGE 8, 143 (148 £.) 55, 274 (308); 68, 310 (330), Maunz, in: Maunz/Diirig 1989, Ast. 74, Rn. 130, Bothe, in: Alternativ-
Kommentar zom Grundgesetz, Art. 74, Rn. 21.
4

BVer!GE 14, 197 (213 £).
43 BverGE 14,197 (11).
4 BvertGE 14, 197 (11).



den absehbaren Aunfgabenbereick des Bundesamts fitr Sicherheit in der Informationstechnik ist nicht ersicht-
lich, inwieweit bestehende Verwaltungskompetenzen der Linder beschriinkt werden sollten,

Als Ergebnis ist festzustellen, daB der Bund grundsatzlick fiir die Errichtung des Bundesamts fiir Sicherheit in
der Informationstechnik als Bundesoberbehorde iiber eine ausreichende Kompetenz in Art, 87 Abs, 3 Satz 1
GG verfiigt. Die Errichtung muB aber durch ein Bundesgesetz erfolgen,

Die verfassungsrechtliche Zulissigkeit des Bundesamts fiir Sicherheit in der Informationstechnik ist aber nicht
nur nach den Voraussetzungen seiner Errichtung zu priifea, sondern ebenso auch nach der Reichweite seiner

Aufgaben.

Soweit das Bundesamt fiir Sicherheit in der Informationstechnik Sicherheitsstandards fiir den Gffentlichen Be-
reich erstellen soll, ist dies verbindlich nur fiir die Bundesverwaltung méglich. Nach Art. 86 GG erlifit die
Bundesregierung die allgemeinen Verwaltungsvorschriften fiir den Bereich der bundeseigenen Verwaltung. In
diesen kinnte anch die Verbindlichkeit der Standards geregelt werden, Falls derartige Verwaltungsvorschrif-
ten nicht erlassen wiirden, bleibt immer noch eine Regelung der Verbindlichkeit nach der jeweiligen Ressort-
kompetenz. So kénnte beispiclsweise der Postminister fiir seinen Geschiftsbereich die Standards vorschreiben.

Soweit dic Lander Bundesgesetze als eigene Angelegenheiten (Art. 84 GG) oder im Auftrag des Bundes (Art.
85 GG) ausfilbren, kann die Bundesregierung allgemeine Verwaltungsvarschriften erlassen, bedarf hierfiir
aber der Zustimmung des Bundesrates (Art, 84 Abs, 2, 85 Abs. 2 GG).*3 Verbindlich kénnten die Standards
des Bundesamts filr Sicherheit in der Informationstechnik in diesem Bereich somit nur mit Zustimmung des
Bundesrates werden.

Verbindliche Vorgaben fiir die Verwendung von IuK-Techniken fiir die Landesverwaltungen, soweit sie Lan-
desgesetze ausfithren, kann der Bund nicht erlassen. Thm fehlt insoweit sowohl die Verwaltungs- als auch die
Gesctzgebungskompetenz. Allerdings steht es den Landern frei, sich nach der Empfehlungen des Bundesamt
fiir Sicherheit in der Informationstechaik zu richten,

Zu den Aufgaben der ZSI bis zum Frla8 des Errichtungsgesetzes zihlt die Priiffung der Produkte/Systeme der
Informationstechnik bei den Bundesbehtrden oder den von ifir eingesetzen Unternehmen®, Das IT-Sicher-
heitskonzept beschrinkt seinen Handlungsrahmen auf die Stali&x,;dgs Bundes, die fiir Grundsatzangelegenhei-
ten im Zusammenhang mit der IT-Sicherheit zustindig sind.’’ Es soll im iibrigen der Konkretisierung der
"Richtlinien fiir den Einsatz der IT in der Bundesverwaltung” dicncn®,

Nach dem Rahmenkonzept ist eing iiber den Bereick der Bundesbehdrden hinausgehende Tiatigkeit nur bei
der Unterstiitzung der Sicherheitsbehorden der Lander zu erwarten®. Die hicr anvisierte fachliche Unterstiit-
zung liegt allerdings im Rahmen einer durch Amtshilfevorschriften legitimierten Unterstiitzung der zustdndi-
gen Landesbehdrden durch das Bundesamt fiir Sicherkeit in der Informationstechnik,

45 Bul), in: Alternativ-Kommentar zum Grundgeserz, Art, 84, Ra. 31; Art 85, Ra, 11,

% [T-Sicherheitsrahmenkonzept vom 27.9.1989, Anlage 3, Pkt. 3 ).

47 IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pkt. 2.1; sowie Anlage 3 (Aufgaben der ZSI), Nr. 3 ).
*8 IT.Sicherheitsrahmenkonzept vom 27.9.1989, Pit. 32.

“? IT-Sicherheitsrahmenkonzept vom 27.9.1989, Anlage 3, Pke. 3 h).
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Nach dem Rahmenkonzept sollen Produkte mit einem "Sicherheitszertifikat” versehen werden.° Die Priifung
erfolgt orientiert an "5ffentlichen Sicherheitskriteriea”. Damit sind Vorgaben verbunden, fiir welche Bereiche
welche Standards und damit welche Produkte anznwenden sind. Die Kabinettsvorlage sieht weiter vor, daB die
Hersteller von nicht im &ffentlichen Auftrag entwickelten Produkten die Kosten der Priifung zu tragen haben,
Ebenso soll der Hersteller mit der Erteilung des Sicherheitszertifikats verpflichtet werden, die Sicherheitsei-
genschaft auch im Rahmen der Wartung und Reparatur gewihrleisten (Sicherl1r:it.$,sz'.rvi<:e).51 Anferdem er-
wihnt das Rahmenkonzept den verstirkten Einsatz von "Beratungs- und Priifgruppen". Zu ihren Aufgaben soll
die Prifung der vorhandenen Sicherheitseinrichtungen im Verdachtsfall sowie stichprobenartig im Bedarfsfail
zahlen> Eine Begrenzung nur auf Bundesbehorden ist nicht ersichtlich. Eker ist zu vermuten, daB sie auch
fiir dic beauftragten privaten Unternehmen gelten solien. Alle wit solchen MaGnahmen verbundeacn Eingriffe
in die Grundrechte aus Art, 12 Abs, 1, 2 Abs, 1 uad 3 Abs. 1 GG der Hersteller machen es erforderlich, das
Verfahren und die Kriterien fiir den ErlaB der Sicherheitszertifikate und Priitbesuche durch Gesetz zu regeln.

50

IT-Sicherheitsrahmenkonzept vom 27.9.1980, Pt. 6.2.
5
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s IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pk, 6.2,
2 IT-Sicherheitsrahmenkonzept vora 27.9.1989, Pkt. 5.6,
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11, KRITIK UND BEFORCHTUNGEN

Aus einer kritischen Betrachtung dieser Planungen und einer Betrachtung maglicher negativer Entwickiungen
sollen konstruktive Vorschlage entwickelt werden, wie dea kinftipen Gefahren einer zunchmenden Nutzung
informations- und kommunikationstechnischer Systeme begegnet werden kana. In diesem Abschnitt werden
zuerst die Zielsetzungen und Planungen der Bundesregicrung kritisch gepriift und im folgenden Abschnitt
dann erortert, wie den festgestellten Defiziten abgeholfen werden kdante.

Das Rahmenkonzept der Bundesregierung umreiBt einige Probleme der Sicherheit der Informationstechnolo-
gie zutreffend und entwickelt in einigen Bereichen weiterfithrende Handlungsvorschidge. Dennochk werden die
Zielsetzungen, Aufgabenbeschreibungen nund Handlngsvorschlige weder der eigenen Problembeschreibung
noch einem um die gesellschaftliche Dimension erweiterten Verstindnis der Sicherheitsprobleme gerecht -
selbst wenn akzeptiert wird, daB die Bundesregierung mit dem Rahmenkonzept und der Schaffung eines Bun-
desamts fiir Sicherheit in der Informationstechnik nicht allen Risiken gleichzeitig begegnen kann, die sich avs
der Entwicklung der JuK-Technologien und deren Anwendung ergeben.

1. KRITIK DER ZIEL SETZUNGEN
In seiner einleitenden Vorbemoerkung verweist das IT-Sicherheitsrahmenkonzept vom 27.9.1989 darauf, daB

"in zZunehmendem MaBe nahezu alle Bereiche {6ffentliche Verwaltung, Wirtschaft, Verteidigung usw.)
weitgehend von dem einwandfreien Funktionieren und der uneingeschrinkten Verfiigbarkeit der IT ab-
hiingig sein” werden. "Zugleich ist mit der Zunahme von Risiken zu rechnen, die die Vertraulichkeit der
Daten des cinzelnen Biirgers wie die der Wirtschaft und des Staates gefihrden."

Dieser Problcmbeschrclbung werden die nachfolgenden Antworten des Rahmenkonzeptes jedoch nicht ge-
recht. Wihrend in der Vorbemerkung das Problem zutreffend noch in der steigenden Abhingigkeit des ein-
zelnen Biirgers und der Gesellschaft insgesamt vom Funktionieren der Informations- und Kommunikations-
techmksysteme und in den sozialen Folgen ihres Ausfalls oder MiBbrauchs gesehen wird, so geht diese Pro-
blemsicht in der Detaillierung der Probleme und in der Formulicrung von Handlungsmclcn und -konzepten
zunehmend verloren,

Der Problembeschreibung angemessen wire es gewescer, nach der Verletzhchkext der Gesellschaft durch den .
zunchmenden Einsatz der Informations- und Kommunikationstechaik zu fragen.® Werden durch die konkre-
ten sozialen Anwendungen der IuK-Technik dic Mbglickkeiten groBer Schaden fiir cinzelne oder die Gesell-
schaft erhdht oder reduziert? Welche sozialen Auswirkungen habea die wmdglichen Schidden, aber auch dic
erforderlichen Mafnahmen zu ibrer Verhinderung oder Verminderung fiic das soziale und politische System?

Das Problem der Verletzlichkeit entstebt vor allem dadurch, da soziale Funktionen von Menschen auf Infor-
mations- und Kommumkauonssystcmc iibertragen werden. Informationsverarbeitung und Kommunikation
werden dadurch vom Funktionicren einer Technik abhingig, auf die sich die Menschen verlassen. Im Ver-
trauen auf die Technik erbohen sie deren Leistungsfahigkeit - und damit zugleich das Schadenspotential.
Durch diese Ubertragung werden zudem Informationsverarbeitungs- und Kommunikationsprozesse fir Dritte
zuganglich. Sie kbonen diese leichifertig oder miBbrauchlich ausforschen, manipulieren, waterbinden, beschi-
digen oder zerstéren, Febler und Manipulationen kénnen so die Erfiillung der dem technischen System iiber-
tragenen gesellschaftlichen Funktionen beeintrachtigen. Diese Erkcenatnis fithrt zu zwei Folgerungen:

lTchhcrhcxtsrahmcnkoncht vom 27.9.1589, Pkt, 1.1,

Vgl zum Kriterium der Verletzlichkelt avsflihrlich A RoRnagel/P. Wedde/V.Hammer/U.Pordesch, Die Vesletzlichkeit der In-
formationsgeselischaft, Opladen 1989, Diese Studie ist der erste Teil des im Auftrag des Ministers fiir Arbeit, Gesundheit
und Soziales des Landes Nordrhein-Westfalen durchgefiheten Pamchungsprojekts *Informatisierung der Gesellschaft: Ver-
fassungsvertraglichkeit und Verletzlichkeit des soziaten und politischen Systems®,
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Zum einen ist nicht nur cin technisches System (Computer) zu analysieren und zu bewerten, sondern auch
dessen soziale Funktion im Rahmen einer konkreten Anwendung, Denn nur so kommen die Abhéingigkeit des
einzelnen oder der Gesellschaft vor der Technik und die mit eirem Funktionsversagen verbundenen Scha-
denspotentiale in den Blick. Daher ist es notwendig, die [uK-Systcme auch in Sicherheitsanalysen als sozio-
technische Systeme zu betrachten.

Zum anderen ist nicht nur die Sicherheit von Geriten uad Softwareprodukten zu verbessern, Vielmehr sind
vor allem Handlungskonzepte zu entwerfen,

- wn dic geselischaftliche Abhdngigkeit von Systemen der FuK-Technik zu verringern,

- um die potentiellen Schiden eines Miflbrauchs oder Fehlers der IuK-Systeme und die sozialen Falgen ein-
getretener Schiden zu vermindern,

- tm zu verhindem, daB durch die Techniknutzung neve Mifibrauchsmotive hervorgerufen werden,

- um auszuschlieBen, daB die TuK-Technik neve Mi8brauchsmaglichkeiten und Fehlerquellen ertfinet, und
zu erreichen, dafl sie bestehende reduziert,

- um zu verhindern, daB die unvermeidlichen SicherungsmaBnahmen negative Folgen fiir die Grundrechts-
ausiibung des einzelnen und das soziale und politische System insgesamt hervorrufen.

In den Blick zu fassen, sind daher nicht nur die Risiken, die aus Sicherheitsmiingeln technischer Produkte ent-
stehen, sondern auch die Risiken, die von den sozalen Bedingtingen und Folgen der IuK-Technik-Nutzong
und -sichcrung im betrieblichen und gesellschaftlichen Kontext hervorgerufen werden.® Und als Risiken diir-
fen nicht nur die Ausfallkosten eines defekten Techniksystems, der Verrat militirischer Geheimnisse, die fi-
nanziellen Verluste durch Computerkriminaltitit oder verminderte Exportchancen verstanden werden. Als Ri-
siken sind auch und vorwiegend die Nachteile zu betrachten, die dem einzelnen Biirger und der Gesamtheit
durch den Ausfall der auf die [uK-Technik iibertragencn sozialen Funktionen (Verkehr, Strom, Handel, Zah-
lungsverkehr, usw.) entstehen. AuBerdem sind die negativen Folgen zu begreifen, die sowohl durch die mogli-
chen Schidden als auch durch die SicherungsmaBahmen zu ihrer Verh‘mdernns% fiir die Ausiibung von Grund-
rechten und einen freien ProzeB politischer Willensbildung entstchen konnen.

Diese Erkenntnis erfordert Zielsetzungen, die dieser Problembeschreibung gerecht werden, und MaBnahmen,
die durch eine priventive Gestaltung der IuK-Technik diese Risiken vermeiden oder zumindest verringern,

Dagegen beschrankt die Bundesregieruag die Ziclsetzungen ihres Rahmenkonzepts auf einen schmalen Aus-
schnitt aus dem Problemfeld der Verletzlichkeit der Gesellschatft:

Die Stirkung internationaler Wettbewerbsfahigkeit bundesrepublikanischer IuK-Produkte durch die Verbes-
serung ihrer Sicherheitseigenschaften ist ein legitimes Ziel, gemessen an dem zentralen Problem der Verletz-
lichkeit der Gescllschaft aber ein eber randstindiges Folgeproblem.

Auch dic Verbesserung der Spionage- und Sabotagesicherheit militérischer Informationsverarbeitung und
Kommunikation ist ein begreifliches Zicl, fiir die Sicherheit der Biirger und der Zivilgescllschaft aber obne
aktuclle Relevaoz,

o Zy cinem crweiterten Verstiindnis von Sicherheit vg). auch Raubold, Sicherheit ist mehr als Schut vor Anggiffen, GMD-Spic-
get, 1989, S. 16 ff.

6 Vgl zur Natwendigkeit repressiver und praventiver SicherungsmaBnatmen und ihrer Preibeits- und Demokratiekosten niher
A.Rofinagel u.a,, Die Verletzlichkeit der Informationsgeselischaft, Opladen 1989, S. 199 {f;
V.Hammer/U.Pordesch/A.RoBnagel, “Preiheit oder Sicherheit - ein Widersprueh informationstechnischer Vernetzung?”, in:
Valk, R. (Hrsg.), Veretzte und komplexe Informatiksystene, 18.GI-Jahrestagung Hamburg 1988, Heidelberg 1988, SO6E.

Hier ergibt sich auch cine deutliche Pasallele 2ur Atomtechaik. Vergl. A,RoBnagel, Bedroht die Kernenergie unsere Frei-
heit, Miinchen 1983



Und selbst die Zielsetzungen der Inneren Sicherheit’ und der Betriebssicherheit von IuK-Systemen, die Biir-
gerinteressen anklingen lassen, werden von der Burndesregierung viel zu eng bestimmt, Sie sieht in ihrem
Rahmenkonzept die Bedrohung von Biirgergrundrechten offenbar allein in Angriffen mit kriminellem oder
staatsfeindlichem Hintergrund, gegeniiber denen es gelte, die Sicherheit der TuK-Technik zn gewahrlcisten.
Uberhaupt nicht thematisiert werden die Gefahren fir Biirgergrundrechte, die sich durch die privaten und
staatlichen Betreiber von InK-Systemen ergeben, die aufgrund ihrer technischen Verfiigungsgewalt leichter als
externe oder interne "Angreifer” MiBbrauch betreiben kénnten, Gefahren dieser Art bestehen in erster Linie
darin, daB} diese auf personcnbezogene Daten, die etwa im Rahmen von Teletransaktionen wie dem clektroni-
schen Zahlungsverkehr oder dem elektronischen Bestellabruf gespeichert werden, zugreifen und diese fiir ikre
Zwecke auswerten konnen,

Ebensowenig als Ziel setzt sich die Bundcsregxcmng in threm Rahmenkonzept die Abwehr van Grundrechts-
gefabren, die durch den Gebrauch® von InK-Systemen entstehen. Gefahren dieser Art entstehen etwa durch
die zweckspezifische Sammlung von personenbezogenen Daten zur Durchsetzung von Partikularinteressen der
Betreiber von IuK-Systemen. Banken beispielsweise werden tiber Vermagens-, Einnahme- und Ausgabeprofile
verfiigen, Versicherungen bber Einkommens-, Risiko- und Versicherungsprofile, Handes- und Marketingfir-
men iiber Konsumprofile und Personalabteilungen iiber Leistungs-, Eignungs- und Verhaltensprofile. Ver-
brauchsdaten, Nutzungsdaten oder Abrechnungsdaten kannen fiir unterschiedliche Zeitriume bei Temex-An-
bictern, Versorgungsuntermehmen, Datenbankanbietern und TELEKOM gesammelt werden. Sie alle bilden
keine aktuelle, aber cine optionale iibergroBe dezentrale Datenbank.

Sie bestimmen schon allein durch ihre Anteilnahme an 8pmratt.‘.n Verhiltnissen und dic Zuordnung von Be-
deutungen zu Sachverhalten das Verhalten von Birgern

Unberiicksichtigt bleiben in der Zielsetzung der Bundesregierung schlieBlich die Gefahren fiir die Sicherheit
der Biirger, die nach einer Veréinderung der politischen Verhiltnisse in den dann geschaffencn umfassenden
Zugriffs- und Steuerungsmoglichkeiten des Staates - etwa im Bereich der Telekommunikation - licgen. Eine
Erweiterung der Diskussion um diesen Aspekt crscheint schon deshalb sinavoll, weil bereits die Angst der
Biirger vor einem solchen Uberwachungsstaat zum Motiv oder zur Rechtfertigung fiir Angriffe gegen [uK-Sy-
steme zu werden droht.

SchlicBlich bleibt auch das Ziel der Betriebssicherheit auf den Aspekt der technischen Sicherheit beschrinkt,
Das IT-Sicherheitsrahmenkonzept verschlieSt sich allen unmittelbaren Anwendungsproblemen und deren so-
zialem Folgen. Nicht beriicksichtigt werden insbesondere soziale Auswirkungen cines Ausfalls cinzelner Sy-
steme in komplexen Netzen, Die Sicherheit der JuK-Techaik kann jedoch nicht reduziert werden auf die bloBe
"Geritesicherheit”, Vielmehr ergibt sich erst avs der konkreten Anwendung einer IuK-Technik das spezifische
Gefidhrdungspotential fir die Betroffenen.

Insgesamt zeigen die aus dem Rahmenkonzept ersichtlicken Zielsetzungen, dafi es der Bundesregicrung bei
Forcicrung der Informatisierung der Gescllschaft in erster Linie um dic begleitende Sicherstellung der inter-
nationalen Wettbewerbsfahigkeit, die Sicherung der Akzeptanz der IuK-Technikenr und die Gewihrleistung
der "Inneren” und "AuBeren” Sicherheit geht, Die Sicherheit der Biirger und der Gesellschaft vor den Risiken
der Informatisicrung sozialer Funktionen und die Beschrinkung der Freibeits- und Demokratickosten der ua-
vermeidlichen SicherungsmaBnahmen zihlen nicht zu den gewihlten Aufgabenstellungen.

57 Zum Unterschied von MiBbrauch und Gebrauch der JuK-Technik in dem hier diskutierten Zusammenhang vgl. RoBnagel u.a,,
Die Verletzlichkeit der “Informationsgesellschaft’, S, 9.
58

Vgl. hierzu auch RoBnagel, Technik und die Gefahr fir das Individuum, in: Bundeskriminalamt (Hrsg.), Technik im Dienst der
Straftatenbekéimpfung, Wiesbaden 1990.



2. KRITIK DES HANDLUNGSKONZEPTS

Das IT-Sicherheitsrahmenkonzept cnthalt viele - fir sich genommea - niitzliche und sinnvolle Handlungsvor-
schliige. Es enthalt aber kein Handlungskonzept, das den in seincr Vorbemerkung angesprochenen Problemen
gerecht werden konnte, Nicht nur dic Ziclsetzungen des Rahmenkonzepts sind ungeniigend, sondern auch die
geplante Art und Weise, sie zu Ibsen, Die Handlungsvorschlige werden weder die durch die Informatisierung
der Geselischaft steigende Verletzlichkeit verringern noch selbst dic eingeschrinkten Ziele der Bundesregie-
rung erreichen. Im Detail ist an den Handlungsvorschligen zu kritisieren:

- die fehlende Zukunftsorientierung

Das Rahmenkonzept behandelt zwar zukiindtig cinsctzbare Sicherungstechniker, nicht jedach dic Frage,
wo, wozn und in welcher Form IuK-Techniken kiinftig cingesctzt werden kénnten und soliten oder wo
und unter welchen Bedingungen aus Risikogesichtspnkten auf einen Einsatz verzichtet werden sollte.
Derartige Untersuchungen sind aber unumgénglick, wenn fiir die kinftige *Informationsgesellschaft’ die
Abhzngigkeit von JuK-Systcmen, die Schadenspotentiale maglicher Fehler und MiBbriuche sowie die
Motive und Mbglichkeiten potentieller Angreifer abgeschitzt werden sollen,

- dic Problemverschiebung zur Mibranchsverhindernng

Das zentrale Problem der Verletzlichkeit dex Gesellschaft wird nicht in ihrer Abhingigkeit von TuK-
Technik-Systemen gesehen, sondern in der Verhinderung von Fehlern und MiBbrauchsaktionen, Das
mogliche Schadensausma® durch den Ausfall oder die Manipulation von IuK-Systemen wird als Pro-
blem nur angedeutet und dies auch ausschlieSlich als Problem der Technikanwender.>? Weitere Scha-
densmoglichkeiten, auch Sekundérschiden, fir das soziale oder politische System und jhre Auswirkun-
gen auf die Menschen bletben unberiicksichtigt  Das aus der verstirkten Anwendung der TuK-Technik
resulticrende Katastrophenpotential, beispielsweise beim Ausfall wichtiger Telckommunikationsdienste,
wird nicht erkannt! Eine qualitative Bewertung und Gewichtung von Schiiden und Abhingigkeiten
(gesellschaftliche Relevanz maglicher Schiden), die Erfordernisse von SicherungsmaBnabmen politisch
zu begriinden hiitte, findet nicht statt. .

- unzureicﬁcnde Bedrohungsanalysen

Das Rahmenkonzept geht zwar unter dem Stichwort “Bedrohungspotential auf Angriffsmoglichkeiten
und Angreifer ein. 2 Die Art der Darstellung 148t aber befirchten, daB es dabei lediglich um die Bil- .
dung abstrakter "Angreifermodelle” gobt, dic Grundlage der Entwicklung technischer Sicherungsmog-
lichkeiten sein soll. Dem zu engen Ansatz "Sicherheit der Informationstechnik” entsprechend werden
dic heutigen und kitnftigen Motive und Moglichkeiten potenticller Angreifer nicht detailliert untersucht.
Ohne derartige Untersuchungen kann aber nicht erkaaat werden, wo das heute beobachtbare (meist
noch begrenzte) AusmaB von Schaden cinem hohen Sicherungsniveau zu verdanken ist oder nur dem
Fehlen catsprechend motivierter Angreifer. Fir die Bewcrtung der kilnftigen Bedrohung ist diese Ab-
schitzung ebenfalls wichtig, da das kinftige Sicherungsaiveau micht nur von den technischen Siche-
rungsméglichkeiten abhdngt, sondern wegen der hohea Kosten von Sicheruogsmafnahmen auch von
den moglichen Schaden nach crfolgten Angriffen. Das Beispiel der Stromversorgungsaetze zeigt, wie
Sber Jahrzehnte hinweg eine Versorgungsstruktur catstanden ist, die gegeniiber koordinierten Angrif-
fen picht geschiitzt werden kamn, wie sich pach der Reaktorkatastrophe in Tschernobyl 1986 zcigte, als
im Zuge des militanten Protestes gegen Atomkraftwerke Strommasten umécsﬁgt wurden. Eine dhnlicke
Entwicklung ist auch bei Telekommunikationsaetzen nicht auszuschlieBen.

59 4/gi. IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pkt. 1.1.

ol Vgl im Gegensatz hierzu die Darstellung des Schedenspotentials in RoBnagei v.e., Die Verletzlichkeit der Informationsgesell-
schaft, 1989, 5. 69 ft.

61 Vgl, hicreu niaher RoBnaget v.a., Die Verletzlichkeit der Informationsgesellschaft’, 1989, S, 69 ff.; Pordesch, Zum Kata-
strophenpotential der Telekommunikation, Zivilverteidiguag 171989, 41 £f.; Rofnagel/Pordesch, Informationstechnische

Vemetzung und Verteidigungsfahigkeit, Sichetheit und Frieden, 1990 (im Brscheinen).

62 IT Sicherheitsrahmenkonzept vom 27.9.1989, Pict. 4.

63 .
Vgl. hicrzu auch Pordesch, Zum Katastrophenpotential der Telekommunikation, Zivilverteidigung 11/1989, 8. 45,
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- mangelnde Problematisierung der VerlaBlichkeit von Sickerungsmalnahmen

Technische und administrative Sicherungsmoglichkeiten werden nicht hinsichtlich ihrer immer nur be-
grenzten VerliBlichkeit problematisiert. Der Erfolg von Sicherungsmafinahmen hingt jedoch zum einen
von der Zuverlissigkeit organisatorischer und menschlicher Voraussetzungen ab, von denen sich in an-
deren Bereichen gezeigt hat®®, daB sie praktisch vielfach nicht zu gewdhrleisten sind.® Zum anderen
miiften die Grenzen untersucht werden, dic der VerlaBlichkeit von Sicherungssystemen durch die von
ihnen vorausgesetzten sozialen und politischen Ratmenbedingungen gezogen werden % Nur eine Be-
riicksichtigung der Grenzen der VerlaBlichkeit von SicherungsmalBnahmen fibset zu einer realistischen
Sicht des Restrisikos, das durch die Ubertragung sozialer Funktionen auf ein Techniksystem in Kauf
genommen werden soll.

- keine Betrachtung von Technikalternativen

Die InK-technische Entwicklung wird als unbeeinflufbar hingenommen. Ihre Risiken sollen allein durch
erginzende MaBnahmen abgewendet werden. Als mégliche Strategie zur Erhghung der Datensicherheit
wird folglich die Option einer nichttechnischen Problemigsung (auch Datenvermeidung) oder die Suche
nach sozio-technischen Alternativldsumgen nicht beriicksichtigt. Dabei bietet die technische Entwick-
lung immer wieder ein bteites Spektrum von Alternativlosungen, die sich in jhrem Beitrag zur Verletz-
lichkeit der Gesellschaft betrichtlich unterscheiden. So wurden zum Beispiel fir die Bundesrepublik
detaillierte Vorschlige unterbreitet, wie Teickommunikationsactze datenschutzgerechter konzipiert
werden konntenS” Ohne Beachtung alternativer Lasungsmaglichkeiten kann aber die gesellschaftliche
Abhzingigkeit von IuK-Systemen nicht verringert werden, um auf diese Weise die Schadensméglichkei-
ten und die Sicherungserfordernisse zn reduzieren.

~ die Verkennung der gesellschaftspolitischen Dimension

Mobgliche nachteilige Effekte von SicherungsmaBnahmen auf dic Grundrechte von Arbeitnehmern,
Netztcilnehmern oder sonstigen Betroffenen werden nicht thematisiert (2.B. Pcrsoneniiberwachung im
Zusammenhang mit Zugangs- und Zugriffskoatrollen und Protokollierungen). Die moglichen Freiheits-
und Demokratickosten der je nach Informatisierungsgrad der Gosellschaft unterschiedlich notwendigen
Sicherungssysteme werden nicht vorausschavead abgeschitzt und politisch bewertet. Durch das unkon-
trollierte Schaffen von Sicherungszwingen, wird die Gesellschaft in das Dilemma getrieben, kiinftig zwi-
schen Freiheit und Sicherheit entscheiden zu missen.

- die Ablehnung aktiver SteuerungsmaSnahmen

Die Aufgabe der Bundesregicrung und der Buadesvorwaltung wird lediglich in der entwicklungsbeglei-
tenden Herstellung cinheitlicher Sicherheitsstandards, in der Erforschung und Entwicklung von IT-Si-
cherheitskomponenten und -systemen sowie in der Beratung der Anwender und Hersteller von IT-Pro-
dukten geschen. Mbglichkeiten der aktiven Marktregulicrung werden nicht erwogen. Lediglich eine
freiwillige Uberprisfung und Zertifizierung von IT-Produkten auf Kosten der Auftraggeber. Nur im
staatlichen Bercich sollen Richtlinien fitr die Verwendung von ’sicherer’ TuK-Technik, soweit sie nicht
schon bestehen, erlassen werden. Die techoische Entwicklung selbst bleibt jedach auBerhalb des Blick-
feldes. Ein stevernder oder auch nur korrigierender Eingriff aus Sicherheitsgesichtspunkten ist nicht
vorgesehen, Weder im staatlichen noch im nicht-staatlichen Bereich soll die zunehmende Abbangigkeit
der Gesellschaft und das Entstehen groSor Schadenspotentiale i irgendeiner Weise beeinfludt noch
sollen gar gezielt sozip-technische Alternativen entwickelt werden.

64 . o -
Vgl. etwa fiir den Bereich der Atomenergienutzung Ronagel, Bedraht dic Kemenergie unsere Freiheit? 2. Aufl. Milachen
1983, S, 224 ff.,

6 Vgl. fur die Sicherung der IuK-Technik RoBnagel v.a., Die Verletzlichkeit der "Informationsgesellschaft’, 1989, S. 182 ff.
Vgl hierzu néher RoBnage! v.a., Die Verletlichkeit der ‘tnfarmationsgesellschaft’, 1989, S, 187 {T.

67
Vgl dazu z B. Plitzmenn/Pfitzmann/Waidner Datenschutz garanticrende affene Netawerke, Informatik Spektrum 1988, S, 118
{f.; Berger u.z, Optionen der Telekommunikations-Infrastruktur, 1968, Band I11.

68 ;
Vgl. hierzu 2.B. RoBnagel u.a,, Die Vetletztichkeit der ‘Informationsgesellschaft!, 1989, S, 175 ff,; Hammer/Pordesch/RoBnagel,
18.Gl-Jahrestagung 1989, S. 506 ff.
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Ingesamt erscheint das IT-Sicherheitsrahmenkonzept als ein halbherziger Versuch der Bundesregierung, ei-
nem von ihr mitverursachten Dilemma entgehen zu wellen. Auf der einen Seite forciert sic den Wettlauf in die
’Informationsgcscl]schaf[’ﬁg, auf der anderen Seite mul sic aber die Sicherheitsgefahren und Sicherungs-
rwinge erkennen, die sie damit setzt. Diesc Risiken gefihrden nun die Akzeptanz des eingeschlagenen Weges
in dic 'Informationsgesellschaft’ und zwingen die Bundestegierung zum Handeln. Da sie aber offensichtlich
keineswegs bereit ist, ihre Politik einer forcierten Informatisierung der Gesellschaft zu verandern, versucht sie
in threm Konzept diese Risiken so zu definieren, daB sie durch die Errichtung eines Bundesamtes und seiner
im wesentlichen auf die Verbesserungen der Sicherhoitstechnik begreanzten Aufgabenstellung lsbar erschei-
nexn,

Yo Ergebois wird eine Politik, die Sicherheit ausschlieBlich durch nachtrigliche und erginzende Verbesserung
der als pegeben unterstellten Technik erreichen will, weder dic Verletzlichkeit der Gesellschaft verringern
noch den bereits auf die Belange der Wirtschaft und des Staates begrenzien Zielsetzungea des Rahmenkon-
zepts gerecht werden kdnnen, Ohne vorbengende Begreozung der technischen Abhingigkeit der Gescllschaft
und einer pezielten Reduzierung der Schadenspotentiate kinnte es zu einem gefihrlichen Wettlanf zwischen
*Angreifern’ und technischer Sicherung kommen, den letztere kaum gewinnnen kann. Dies aber hiitte zum
cinen einon unvertrotbaren Anstieg des "Restrisikos” der Informationstechnologie und zum anderen einen so-
Zalunvertriglich hohen Zwang zur Sicherung zur Folge.™®

3. KRITIK DER ORGANISATIONSFORMEN

Nach dem Rahmenkonzept soll dic Zentralstelle fiir Sicherheit in der Informationstechnik in cine obere Bug-
desbehorde im Geschiftsbereich des Bundesministers des Inneren umgewandelt werden. Dadurch unterliegt
das neue Bundesamt fiir Sicherheit in der Informationstechnik der Rechts- und Fachaufsicht des Bundesin-
penministers. Er kann dem Amt in alten Verfahrens- und Sachangelegenheiten bindende Weisungen erteilen,
Zugleich soll das Bundesamt fiir Sicherheit in der Informationstechnik offensichtlich die alten Aufgaben der
ZSI und deren Vorgingerin, der ZfCH, weiterfiihren,”* Allerdings soll Aufgabenbercich "Entzifferung” beim
Bundeskanzeramt verbleiben und riumlich wie organisatorisch vom Bundesamt fiir Sicherheit in der Infor-
mationstechnik getrennt werden.” Ob diese Trennung, besonders in personeller Hinsicht, konsequent durch-
gehalten werden kann, ist jedoch wegen der geringen Zahl von Krypto-Expertea zweifelhaft.”

Durch die geplante organisatorische Losung ergeben sich enge funktiorelle und organisatorische Verkniipfun-
gen zwischen den Gffentlichen Sicherheitsdicnstleistungen fur zivile TuK-Technik-Hersteller und -Anwender
und den Aufgaben der Geheimdienste. Zum einen ist der Bundesinnenminister gleichcrmaBen wie fiir das
Bundeskriminalamt, den Bundesgrenzschutz und das Bundesamt fir Sicherheit in der Informationstechmik
auch Rechts- und Fachaufsichtsbehorde fir das Bundesamt fir Verfassungssc:hutz.74 Zum anderen hat das
Bundesamt fiir Sicherheit in der Informationstechnik selbst sowobl die geplanten zivilen Aufgaben zu erfiillen
als auch - in Fortfiihrung der alten Aufgaben der ZfCH - Leistungen im Bereich militirischer Sicherheit und
staatlicher Gehcimhaltung zu erbringen. Auch wean das Bundesamt fiir Sicherheit in der Informationstechnik
organisatorisch nicht mchr dem Bundeskanzleramt uad dem ihm unterstellten Bundesaachrichtendienst zuge-
ordnet sein wird, ist zu befiirchten, daB die personelle und organisatorische Kontinuitdt von der ZfCH iiber
die ZSI bis hin zum Bundesamt fiir Sicherheit in der Informationstechaik weiter besteht und zu einer zu engen
Verflechrung des bffentlichen mit dem Gehcimbereich fibrt.

@ Vgl. 2.8, Zukunhskonzept Informationstechnik, 1989,

0 Vgl hicrzu naher RoBnage! wa., Die Verletzlichkeit der Iaformationsgesellsehaft!, 1989, S. 199 f€.

n Vgl. dazu [T-Sicherheitsrahmenkonzept und BSIG-B sowie Q. Leiberich, Wisseaschafts-Pressekonferenz, 6.2.1990.

7 Vig. H. Neusel, Wissenschafts-Pressekonferenz, 6,2.199G, 8.3 (. .

» Zumal es nach H. Nensel, Wissenschafts-Pressekonfereaz, 6.2.1990, 8. 3 eng mit den anderen Sicherheitsbehdrden vnd nach C.
Lejberich, Wissenschafts-Pressekonferenz, 6.2.1990, S. 3 auch mit *Schwesterbehanden der befreundeten Linder" zusam-
menarbeiten sell. Auch der BID &uliart in seiner Stelfungnahme von W.Schmidt, Wissenschafts-Pressekonferenz, 6.2.1990, S.

2 Bedenken dariiber, daf “die Beteiligung der 2fCh dang doch viel intensiver als gewollt war*, da die notwendigen Experten
nicht in ausrcichender Zahl zus Verfigung sichen.

" Der Verfassungsschutz hat Sbrigens nach §3 Abs. 2 Nr. 3 BVerfSchG die Aufgabe, "bei technischen SicherungsmaBnahmen
zum Schutz von im Sffentlichen Interesse gebeimhaltungsbeditrftigen Tatsachen, Gegensténden oder Erkenntnissen gegen
die Kenntnisnahme durch Unbefugte” mitzuwirken.
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Erfabrungen aus den USA zeigen, daB eine derastige Verflechtung duflerst problematisch ist, weil unter-
schiedliche Interessen vorliegen. In den USA wurde nach der Dircktive NSDD 145 (National Security Deci-
sion Direktive) der National Security Ageacy (NSA) auch der Bereich der Computersicherheit im zivilen Be-
reich zugeteilt. Aus dem groBten Geheimdienst der Welt wurde dadurch eine fur die Sicherheit ziviler und
nichtziviler Daten zugleich verantwortlicke Behorde.”

Diese Aufgabenkombination fithrt zum Beispiel dazu, dal die NSA einerseits Kryptosysteme fiir die Wirt-
schaft entwickeln sollte und andererseits im Interesse der Uberwachung aber wirkungsvolle Kryptosysteme
und insbesondere den Export von Hard- und Software zom Verschlisseln verhindern wollte. Es wird vermutet,
daB dieser Interessenkonflikt dazu fithrte, daB die NSA den Einsatz von Kryptosystemen forcicrte, deren Al-
gorithmen nicht offengelegt werden sollten und deren Wirksamkeit (auch gegeniiber den Auvsforschungsmog-
lichkeiten der NSA) sich der sffentlichen Xontrolle entzog. Die internationale Normierung der fir den ge-
samten Bereich der Teletransaktionen zentralen Verschliisselungsverfahren DES und RSA, deren Algorith-
men bekannt und fachéffentlich diskutiert werden, soll hingegen auf Betreiben der NSA zu Fall gebracht wor-
den sein,

Ferner fiihrte die Direktive des Prasidenten zu einer erheblichen Ausweitung dessen, was die NSA als zu
schiitzendes Gut ("sensitive Data") Klassifizierte. Anf diese Weise versuchte die NSA, die Verbreitung dieser
Daten zn kontrollieren. Die Binfithrung staatlicher Kontrolle iiber Daten im wirtschaftlichen und privaten Be-
reich erzeugte jedoch erhebliche Widerstinde durch Industrie, Banken und wissenschaftliche Verbinde. Die-
ser Druck fithrte letztlich zur Ablosung der NSDD 145 durch den Computer Security Act. Seither ist die Kon-
trolle fiber MaBnahmen der Computersicherheit im zivilen Bercich weitgehend wieder an das National Bureau
of Standards iibergegangen, das dem Department of Commerce untersteht,

Aufgrund der geplanten Organisationsform und Anfgabenstellung und der personellen und organisatorischen
Kontinuitat zur ZECH ist auch fiir das Bundesamt fir Sicherheit in der Informationstechnik zu befiirchten, da3
Ahnliche Interessenkonflikte entstehen wie fiir die NSA. Diese Befiirchtungen werden durch einige Indizien
verstirkt. So soll die ZfCH bereits in der Vergangenheit erreicht haben, daB die Normung des DES durch das
Deutsche Institut fiir Normusng (DIN) eingestellt wurde.”® Nach dem Rahmenkonzept sollen kiinftig spezielle
Sicherheitskriterien als VerschluBsache cingestuft werden und nicht oder nur an Unternehmen herausgegeben
werden, wenn sich diese der Geheimschutzbetreuung des Bundesministeriums der Wirtschaft unterwerfen.
Fitr zertifizierte Produkte sollen Ausfulrbeschrénkungen angeordnet werden konnen, wobei nicht mehr nur
Kryptosystemc, sondern im Einzelfall auch andere YT-Produkte Vertriebsbeschriinkungen unterliegen. Sollten
dic Bestimmungen des Rahmenkonzeptes ong ausgelegt werden, ist zu befiirchten, daB die Sicherheit in der
Informationstechnik in vielen gesellschaftlichen Bereichen nicht mehr durch regierungsunabhingige Stellen,
Offentlichkeit und Wissenschaft beurteilt werden kanm, Auch ist nicht auszuschlieBen, daB der Grad der Si-
cherheit bei IT-Anwendungen im wirtschaftlichen Beseich aufgrund von Vertriebsbeschrankungen hinter den
tatsichlichen Sicherungsmoglickkeiten zurickbleiben kdmnte. So sind derzeit abstrahlsichere Computer-
systeme und Datenverarbeitungsanlagen nur fiir dic NATO und wenige Regierungsstellen nach vorkeriger
Genehmigung durch dic ZSJ, nicht aber fiir 'normale’ Anwender verfigbar.”

= Vgl dazu und zum folgeaden Bemhard/Ruhmann, Computerwoche vom 22.12.89 mwN.
76 Waidnex/Pfitzmann/Plitzmann, DuD 6/87, S. 297.
i IT-Sicherheitsrahmenkonzept vom 27.9,1989, Pkt. 6.1.

78 .
Vgi. z.B. Schmidt, Kompromittierende Abstrahlung, DuD 1987, §. 276 ff.; Abel/Schmdlz, Dateasicherunp fiir Betriebe und
Verwaltung, 306 ff.; Wirtschaftswoche 34/1986, S, 62 it
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4. BRFURCHTUNGEN FUR DIE BURGERSICHERHEIT

Das Bundesamt fiir Sicherheit in der Informationstechnik soll "Komponenten, dic ... fir dic Verarbeitung oder
Ubertragung amtlich geheimgehaltener Informationen {VerschluBsachen) eingesetzt werden sollen zulassen,
"sowie die Herstcllun%()dcr Schliisseldaten, die fir dex Betrieb zugelassener Verschliisselungsgerdte bendtigt
werden” ibernchmen.”” Das Bundesamt wird deshalb eine erbeblichen Einflu auf die Entwicklung und den
Finsatz von Verschliisselungsverfahren haben.*

Verschliissclungsverfahren konnen in der Zukueft eisen erheblicken Beitrag zwr Sicherung der Freibeits-
grundrechte leisten, Um die Bedeutung des nenen Bundesamts filr Sicherheit in der Informationstechnik rick-
tig einschatzen zu konoen, miissen wir desbalb einen Blick in die Zukunft und auf mégliche kinftig in einem
solchen Zusammenhang avf dieses Amt zukommends Aufgabenstellungen werfen, Deon ein solches At soll
nicht nor den derzeitipen, sondern auch den absehbaren kiinftigen Aufgaben gerecht werden. Hierzu sind al-
lerdings noch keine Planungen der Bundesregiernng bekannt geworden. Unbckannt ist sogar, ob iiberhaupt
Planungen bestehen oder vorbereitet werden. Wir kénnen daher in dieser Hinsicht nur Befiirchtungen formu-
lieren, die aus geschichtlichen Erfabrungen und pasallelen Entwicklungen in den USA gespeist werden, und
vor Entscheidungen warnen, die zu negativen gesellschaftlichen Verinderungen fithren witrden.

Zwei solcher kiinftiger Entwicklungsmbplichkeiten erscheinen uns in diesem Zusammenhang besonders rele-
vant, weil sie Chancen fiir mehr Biirgersicherheit und Biirgerfreiheit beinhalten, die durch einc falsche organi-
satorische Behandlung aber leicht zerstért werden kdnaen: Die durch die TuK-Technik geschaffenen Moglich-
keiten sicherer und anonymer Teletransaktionen und unausforschbarer Telekommunikation.

Zum einen kénate TuK-Technik eine Antwort auf die Probleme bicten, die hinsichtlich der Vertravenswiirdig-
keit des Gegeniiber, der Manipulationsgefahrdung ven elektronischen Nachrichten und Dokumenten und der
Auswertbarkeit personenbezogener Daten durch die Informatisierung der Gesellschaft - die im folgenden un-
terstellt wird - hervorgerufen oder verschiirft werden. Wie sicher kann man sein, daBB derjenige, mit dem man
telekommuniziert, auch der ist, der zu sein er vorgibt? Wie sicher kann man sein, daB die von ihm iibermittelte
Nachricht oder eine gespeicherte Urkunde nicht manipulicrt ist? Wie sicher kann man sein, daf der Kommu-
nikationspartner - ein Versandhande, eine Bank, eine Versicherung, eine Behorde - die durch den Telekon-
takt bekannt gewordenen Daten nicht speichert und auswertet? Die erstc Chance fiir cinen freiheitserweitern-
den Einsatz von IuK-Technik ergibt sich aus der Moglichkeit, eine vertrauenswiirdige Identifikation, eine Ma-
nipulationskontrollc und eine anonyme Kommunikation zgleich zu gewihrleisten.

Zum anderen konnen digital iibertragene Daten in den modernen Ubertragungsnetzen und elektronisch tiber- .
sandte oder gespeicherte Texte prinzpiell technisch leichter erfalt und bei gleicher Personalausstattung mit
groBerem Technikeinsatz leichter ausgewertet werden. Fir gesprochene Sprache ist dies noch sehr einge-
schrankt mdglich, aber auch dafiir sind im Laufe der néchsten 20 Jahre erhebliche Fortschritte zu erwarten.
Fiir Texte dagegen sind heute bereits alle erfordeslichen Verfahren zur Auswertung - etwa Schliisselwortana-
lyse - entwickelt. Die zweite Chance fir cinen freibeitserweiternden Einsatz von IuK-Technik liegt in der
Maglichkeit, die Inhalte der Tclckommunikatioe oder elektronisch gespeicherter Texte fiir Dritte, auch ge-
geniiber staatlicher Uberwachung, unausforschbar zu machen.

Mehr Bitrgersicherhcit durch technischen Schutz der Privatsphire bicten Verschlisselungsverfahren®, dic in
Kryptoprozcssoren implementiert sind, Kryptoverfahren spielon in der Diskussion um dic "lnere’ wic "dubere’
Sicherheit und dic Sicherheit von Geschiftsgoheimnissen von Banken und anderen Konzernen schon lange
eine wichtige Rolle. Durch die clekironischen Medien und aufprund dex Ausweitung von elcktronischen
Dienstleistungen in alle Unternehmen und in die meisten Haushalte hinein werden Verschliisselungsverfahren
zwangslnfig auch in der allgemeinen geschiftlichen Telekommunikation gebriuchlich werden. Denn sie sind
derzeit die einzige Mbglichkeit, die Rechtssicherheit von Teletransaktionen in ‘offencn’ Netzen zu gewihrlei-

i § 3 BSIG-E.
80 siehe oben 113 und Fn. 72.
81 .
siche dazu zB. Denaing, B, *Cryptography and Data seeurity’; Addison Wesley, Reading 1982,
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sten. Die sich zu dieser absehbaren Entwicklung aufdriagende Frage ist nun, ob die Verschliisselung auch fir
die Biirger ein Mittel zur Sicherung ihrer Grundrechte sein konnte. Wie dies moglich wire und welche Be-
deutung hierfiir das Bundesamt fiir Sicherheit in der Informationstechnik spiclen konate, sei im folgenden
kurz angedeutet.

Das anzustrebende Verschlissclungsverfahren miifite die Ubertragung verschlisselter Nachrichten zwischen
belicbigen Personen und auch zu Institutionen ermdglicken. Klassische Verschlisselungsverfahren erfordern
jedoch immer einen geheimen Austausch des zu verweadenden - fiir beide Sciten gleichen - Schliissels. Dies ist
fiir eine gesellschaftsweite Nulzung nicht praktikabel.

Angewendet werden kosnte jedoch ein asymmotrisches Verschliisselungsverfabwen. Die Verfabren arbeiten
ur. mit Schliisselpaaren. Der Entschliisselungsschliissel 148t sich praktisch picht aus dem Verschliisselungs-
schlilssel ableiten. Weil deshalb einer der beiden Schiiissel verdffentlicht werden kann, werden sie auch als
Public-Key-Systems bezeichnet, Wic in einem Telefonbuch kann jeder den Schliisse] des gewfinschten Kom-
munikationspartners nachlesen, ohne daB vorher eine Absprache getroffen werden muB.

Eine technische Anwendung eines Public-Key-Systems wird beispielsweise von der Gesellschaft fir Mathema-
tik und Datenverarbeitung (GMD) entwickelt. Das technische und organisatorische Konzept, das unter dem
Namen TeleTrusT3? entsteht, soll einerseits den Austausch etcktronischer Nachrichten in der Form unterstiit-
zen, daB Manipulationen sicher erkannt und die jeweiligen Absender einer Nachricht zuverlissig identifiziert
werden konnen, AuBerdem ermdglicht TeleTrusT, daB ein Teilnchmer unter einem Pseudonym handeln kann

-

und seine Anonymitat zumindest solange gewahrt wird, solange er dadurch niemanden schidigt.

Zugleich konnen die auf einer Chipkarte implementierten F unktionen fiir die Verschliisselung von Nachrich-
teninhalten eingesetzt werden. Durch diese Abhorsicherung kounten Biirger vertrauliche Informationen vor
Lauschern verbergen und ihre Schutzbediirfnisse hinsichlich ihrer Personlichkeitsrechte nach eigenem Emp-
finden befriedigen.

Werden allerdings sensible Transaktionen mit Hilfe von Verschliisselungsverfahren abgewickelt und das Ver-
fahren oder der Schliissel sind nicht avsreichend sichor, konnten Licken im Sicherungssystem zu hohen mate-
riellen wie immateriellen Schiden fiir einzelne Biirger oder die gesamte Gesellschaft fithren. Daher setzt jedes
Public-Key-System zum einen voraus, dal der geheime Schlissel vor méglichen Angreifern wirklich geheim
gehalten wird. Wenn es einem Angreifer gelingt, den privaten Schlissel auszuspihen, sind die Dateniibermitt-
lung von und an den Inhaber des ausgespéhten geboimen Schlissels nicht mehr gesichert. Seine Nachrichten
konnen manipuliert werden. Dritte konnen seine Identitdt vortiuschen. Verschliisselte Nachrichten an ihn .
konnen abgehort und in Klartext ibersetzt werden.

Zum anderen muB das Verschliissclungsverfabren ausreichend sicher sein. Ist dieses gebrochen, kénnen Tele-
transaktionen nur noch unter einem hobem Manipulationsrisiko ausgefilhrt werdea. Ob ein Schliissel ader ein
Verschliisselungsverfahren ausreichend sicher ist, kann sur in eiger affentlich gefithrten, unabhingigen Fach-
diskussion gepriift werden. Nur so kann auch das Ristko cines auf Verschliisselung basierenden Sicherungssy-
stems abgeschiitzt werden,

Im Gegensatz zu diesen Anforderungen haben die Behorden der inneren Sicherheit und die Nachrichten-
dienste ein crhebliches Interesse an Kommunikationsbezichungen und -inhaiten. Zu ihren Aufgaben gehort
picht nur die Sicherung staatlicher Informationsitbertragung, soudera auch das Brechen gegaerischer Caodes.
Sie wollen deshalb verhindern, daB sichere Verschlisselungsverfaliren der organisierten Kriminalitit oder
gegoerischen Geheimdiensten zur Verfiigung stehen. Sie argumentiercn, dafl ihr technologischer Vorsprung
die Voraussetzung fiir den Erfolg gegen Terrorismus, Drogenhandel und fremde Geheimdienste ist. Sie sind
daher daran interessiert, da sie die technische Entwicklung von Verschliisselungsverfahren becioflussen, Ver-
schliisselung fiir den allgemeinen Gebrauch verhindern, oder zumindest dessen Normung hinterteiber oder
sich jedenfalls den Erfolg von Brechnungsbemithungen durch eine Begrenzung der Schiiisselldnge sichern.®

82 zur Beschreibung des Verfahrens siche 2 B, verschicdeas Autoren in GMD-Speigel 1/86 und 1/88, siehe auch Hammer, V.
*TeleTrusT: Verlotzlichkeit und Verfassunpsvertriiglichkeit cines Konzeptes filr reschtssichere Transaktionen in dex
Informationsgesellschaft®, DuD 8/1988 §. 391 (f.

83 Vgl. beispiclsweise Waidner, M./ Pfitzmann, B/ Pfitzmana, A *(fber dic Notwendigkeit genormter kryptographischer Verfah-
ren" S. 294, DuD) 6/1987, S. 294. A



In diesem Feld sind Konflikte zwischen *Staatssicherbeit’ und 'Bilrgersicherheit’ abzusehen. Welche Rolle in
diesem Konflikt das Bundesamt fiir Sicherheit in der Informationstechnik spielt, wird durch seinc Aufgaben-
beschreibung, scine Organisationsform und seine personetle und organisatorische Kontiniutit mit der ZfCH
weitgehend vorbestimmt. Daher ist auf diese Bestimmuagsfaktoren besondere Aufmerksamkeit zu richten.
Denn - wie bereits angedeutet - lassen paraliele Entwicklungea in den USA befitrchten, daB Verbesserungen
der Biirgersicherheit verhindert werden.

So erreichte zum Beispicl die NSA, daB die Schlisselinge des DES-Algorithmus, der 1977 von dem fiir Nor-
mierung im zivilen Bereich zustindigen National Bureau of Standards (NBS) zum Standard erkldrt worden
war, auf $6 statt aof 128 Bit begrenzt und die vollsténdige Verdffentlichung der lmplementierung verboten
wurde. Fiir die Verkirzung wurden von der NSA die nationalen Sicherheitsinteressen angefiihrt.84 Durch die
Lingenbegrenzung der Schiiissel diirften Schliisseltexte mit grofem Aufwand entziffert werden kdnnen - ein
erforderlicher Aufwand, der zwar vor privaten Brechungsversuchen schiitzt, nicht aber vor einem Geheim-
dienst wie der NSA.B Vermutet wird sogar, daB sich dic NSA im Verfahren ¢ine Geheimtiir offen hilt, um
Nachrichten zn entschliisseln 2 Sie soll ihr bekanntgewordene Fehler in dem Kryptosystem verschwiegen ba-
ben.

Zusitzlich hat die NSA ihren EinfluB geltend gemacht, um die Internationale Normung von Kryproverfahren
7u verhindern. Denn es ist offensichtlich, daB gute oder praktisch sichere Verschliisselungssysteme wie Public-
Key-Systeme cine “freie” Asbeit der Geheimdienste behindern wird.5” Internationale Normen zuverldssiger
Kryptoverfahren wiren aber gerade erforderlich, um einen reibungslosen, unmanipulierbaren Nachrichten-
austansch zwischen Wirtschaftsunternehmen zu ermglichen und eine einfache Handhabung und Vertranens-
wiirdigkeit fiir den Bilrger zur Nutzung elektronischer Dienste zu garantiern,

Zwischenzeitlich beabsichtigte die NSA sogar, die Entwicklung von Verschliisselungsverfahren und dic Schlils-
selverteilung selbst zu fibernehmen. So sollte der DES-Algorithmus durch drei andere, von der NSA geheim-
gehaltene Verfahren abgelost werden®® Die NSA wire dann in der Lage gewesen, mithelos jede fiir sensitiv

gehaltene Nachricht trotz Verschliisselung mitzuhdren®

Gegen diese Entwicklung wurden jedoch rechtsstaatliche Bedenken und wirtschaftliche Interessen geltend
gemacht. So wurde etwa kritisiert, dic Ubernahme der Standardisierung der dffentlichen wic auch der gehei-
men Verschlilsselungsverfahren sowie die Kontrolle tiber das Schliisselmanagement wiirden dem Prinzip der
Gewaltenteilung widersprechen und der NSA einen unangemessencn EinfluBl geben.% AuBerdem wurde die
einseitige Orientierung dor NSA an staatlichen Interessen beméngelt, die den industriellen Erfordernissen
nicht gerecht werde. Sie wiirde das Innovationspotential im Kryptobereich und den internationalen Datenaus-
tausch behindern und in dic Wettbewerbsfreibeit im Telekommunikationsscktor eingreifen.”

Dieser Widerstand - unter anderem der American Bankers Association - fihrte zwar dazu, daB durch den
Computer Security Act dem NBS im Zuge seiner Umstrukturicrung zum National Institute of Standards and
Technology (NIST) wieder die Festlegung von Verschliisselungsstandards fiir zivile Behorden iibertragen

5 Vgl. Coy, W.: *Geheime Schriften, geheime Dienste” S. 89, in: Michel, K/ Spengler, T. (Hrsg.): "Kursbuch 66" S. 83 £f.; Kurs-
buchverlag, Berlin 1981,

8 Vg, Coy, W.: "Gebeime Schriften, geheime Dienste* S.88 £, und dart aach Fn. 8

8 Pdlsing, A.: "Dic hohe Schule der Kryptologie®, S. 103, in: Michel, K./ Spengler, T. (Hesg.): “Kursbuch 66° 8. 92 ff.; Kurs-
buchveriag, Berlin 1981.

87 1. Falsing, A.: *Dic hohe Schule der Kryptologie®, S. 105.

Schreiben der Rotschaft der Bundesrepublik an das Answiirtige Amt vom 7.1.1987. Rihaczek, K. *Datensicherheit amerika-
nisch”, DuD Heft 5/1987, 8. 240 1.

& "Fin solches System wite dann die offizielle Installation eines ‘grofien Bruders'.” Waidner/Pfitzmann/Pfitzmann, DuD 6/87, 8.
298; Vg, hierzu auch niher unten 11.4.

b Aussagen des OTA Berichis-Entwurf "The Integrity and Confidetially of etectronic Informations® nach: Schreiben der Bot~
schaft der Bundesrepublik an das Avswirtige Amt vom 7.1.1987, 5. 10 €,

9 Vgl. Computerworld vorn 11.1.1988, 5. 13; Aussagen des OTA Berichts-Bntwurfs "The Integrity and Confidetiaily of Electronic
Informations” nach: Schreiben der Botschaft des Bundesrepublik an das Auswartige Amt vom 7.1.1987, S, 16 £.



wurde % Ein erheblicher Einflu8 der NSA wird aber weiterhin zu erwarten sein, Ein grundsétzlicher Um-
schwung in der internationalen Normung von Kryptostandards ist uicht erkennbar.

Maéglicherweise sind die Sicherungsbemihungen pationaler Sicherheitsbehdrden fir Wirtschaftsunternchmen
ausreichend, auch wenn durch untesschiedliche Ziele und Anwendungen Defizite zu erwarten sind. DaB sich
eine sichere Infrastruktur mit Verschliisselungsdiensten zur vertraulichen Kommunikation von Birgern unter
den beschricbenen Voraussetzungen entwickels wird, ist nicht zu erwarten. L Interesse der Freibeitsgrund-
rechte des Biirgers und somit als Grundlage der Demokratie mub deshalb die Unabhiingigkeit der zustindigen
Behorden sichergestellt werden. Diese wirde eine Voraussetzung schaffen, um die uaterschiedlichen politi-
schen Interessen in einem demokratischen ProzeB auszugleichen.,

92
Vgl. "Computer Security Act of 1987*; siehe auch Computerworld vom 11.1.1988, 8. 13.
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